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REVISTA ACADEMICA: “EL JURISTA DE LOS ALTOS”
Faro Juridico y Social de Occidente

La Revista “El Jurista de Los Altos” es una revista semestral de caracter académico, que trata
de las ciencias juridicas y sociales, especialmente desde la perspectiva del occidente de
nuestra Guatemala, que surge como iniciativa de avanzada de la Division de Ciencias
Juridicas y Sociales del Centro Universitario de Occidente de la Universidad de San Carlos
de Guatemala, a través de la Coordinacion de Investigaciones Juridicas y Sociales.

Objetivo: Incursionar como una revista academica juridica y social experimental con &nimo
de permanencia mediante publicaciones periddicas, con una vision y mision abiertas que
permitan la participacion ademas de los doctos convencionales, de jovenes y ciudadanos que
puedan contribuir a la construccién de una ciencia juridica mas apegada a la necesidad social
con ideas novedosas que conduzcan a un cambio buscando la construccién de una sociedad

mas justa y mas humana preparada para los retos que el futuro depara.

Vision: Ser una revista académica, juridica y social abierta que permita la participacion de
profesionales, académicos, docentes, estudiantes y ciudadanos en la construccion del
conocimiento y la cultura juridico-social, siendo referente de la academia de la cosmovision
juridica y social expresada desde el occidente de Guatemala, llegando a un pablico amplio
dentro de la comunidad académica, docente y profesional, pero sobre todo llegar
ampliamente a la comunidad estudiantil y al pueblo de Guatemala, a quienes nos debemaos,

cumpliendo asi con el lema de nuestra universidad “Id y Ensefnad a Todos”.

Mision: Construir mecanismos abiertos de participacion que inspiren a los distintos actores
tanto a escribir como a leer e intercambiar, creando un espacio de encuentro entre
profesionales, docentes, académicos, estudiantes y ciudadanos, que en un plano de igualdad
expresen sus posiciones ante los distintos temas filosoficos, doctrinarios, académicos,
legales, politicos, coyunturales, sociales y culturales que forman parte de la vida juridica y

social.
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EXORDIO: EL BICENTENARIO, LA CIENCIAY LA LIBERTAD EN LOS
TIEMPOS DEL COVID

Bienvenidos a una edicion mas de la Revista Juridica “El Jurista de los Altos”, que constituye
el “Faro juridico y social de occidente”. En esta ocasion nos encontramos en un especial
escenario, pues por un lado es este el afio que se conmemora el bicentenario de la
independencia de Guatemala del Imperio Espafiol, realizada en conjunto con los hermanos
paises centroamericanos que de aquella declaracion formaron parte y, por otro lado, nos
encontramos en una coyuntura inédita donde una pandemia global que ha asolado al mundo

y cuyos efectos y restricciones seguimos sufriendo tras mas de un afio de su inicio.

Siendo nuestra revista académica un ambito de publicacion y divulgacion relacionado a las
ciencias sociales, no se es ajeno a las consecuencias politicas que de la coyuntura actual se
derivan, las polémicas sociales que se generan en torno al escenario actual y el

aprovechamiento politico que muchas veces existe de los hechos sociales que acontecen.

Respecto a la pandemia del coronavirus, es innegable que la enfermedad ha asolado a la
poblacion mundial y sus efectos han dejado muerte y centros hospitalarios colapsados, y es
una gran irresponsabilidad negar la existencia de la enfermedad, como si de una conspiracion
para controlarnos se tratase, acto de negacion que refleja una ignorancia y desinformacion o
sobreinformacion lamentables. No obstante, no es posible descartar a este punto que el
coronavirus haya sido creado artificialmente y se haya expandido por accidente o
intencionalmente como arma biolégica, sin embargo no hay pruebas que si lo haya sido, y el
paradigma positivista de la ciencia nos exige no considerar valida tal hip6tesis hasta que no
sea demostrada, aquel que afirma algo debe demostrarlo en positivo, mientras la propia
racionalidad de la navaja de Ockham nos indica que la respuesta mas posible es que tenga un
origen natural, pues aunque es posible hacer virus artificiales en la actualidad, la secuencia
genética del virus refleja un patrén natural y no uno artificial, como lo exponen el Dr. en
fisica Javier Santaolalla, el biotecnélogo Dario Garcia y el Licenciado en bioquimica y Dr.

en virologia Javier Canton.



Sin embargo, es también un hecho que la pandemia ha servido de pretexto a los Estados para
aumentar su poder y control sobre la ciudadania, no necesariamente porque haya una
conspiracion o hayan creado el coronavirus, sino sencillamente porque esta en la naturaleza
del sistema politico intentar obtener el maximo beneficio y poder, y con este pretexto han
mantenido muchas restricciones que afectan no solamente la libertad sino también afectan
gravemente a la economia, al cerrar arbitrariamente negocios e impedir la movilidad de

personas internacionalmente.

Otras personas se escandalizan porque el gobierno no ponga de nuevo un Estado de
Excepcidn que nos confine obligatoriamente a todos en las casas, por la irresponsabilidad de
la gente que acude a fiestas, visita a familiares, llena las playas y se va de paseo, regando asi
el virus por todos lados arriesgdndonos a todos, y ello les hace exigir al gobierno mas
restricciones. Pero las restricciones siempre son violentadas, muchas personas no entienden,
y lo que hacemos es darle mas poder al Estado, un Estado en el que los politicos nos roban
el dinero mediante impuestos que no utilizan en nuestro beneficio, y cuyos politicos
criticamos siempre por corruptos y muchas veces por ineptos, que en parte son reflejo de una
sociedad también inepta que no puede hacerse responsable de cuidarse a si misma, esos
politicos, si les damos mas poder, lo utilizaran en beneficio propio y no nuestro, y nada nos
garantiza que tomen las mejores decisiones si son gente corrupta o inepta, por lo que hacerlo

es un suicidio politico y econémico, acaso también médico.

Nuestro compromiso debe ser con la libertad, las restricciones no detuvieron la propagacion,
la mayoria de los contagios es entre familiares y cercanos, y las medidas restrictivas solo
afectaron negativamente a buena parte del sector productivo, destruyé empresas reduciendo
la produccion nacional, que al generar escasez a nivel nacional y mundial, siendo menor la
oferta y siendo la demanda la misma, aumento los precios que hoy nos afectan en forma de
inflacion, que se agrava con la impresion de papel moneda por parte de los Estados para

financiar el gasto publico que ha subido “supuestamente” para enfrentar la pandemia,



afectando no solo a nuestro consumo familiar sino destruyendo el ahorro necesario para el
desarrollo nacional, incentivando el consumismo e desincentivando el ahorro. Basta ya del
falso dilema que debemos sacrificar la economia por la salud o la salud por la economia; sin
economia no hay alimentos en la mesa, ni nutricion, ni medicinas, ni trabajo ni salario para
comprar los productos que en ultima instancia sostienen nuestra vida y nuestra salud, sin
salud no hay fuerza de trabajo que pueda producir ni cerebro sano para tomar decisiones de
inversion o emprendimiento, y por tanto tampoco hay economia, las 2 se sostienen
mutuamente y debe tenerse una posicion equilibrada porque si sacrificamos una también

sacrificamos la otra.

Nuestro compromiso lo debemos tener con la libertad, y por ello las restricciones Estatales
deben ser no deseables, hay que desconfiar de ellas y utilizarlas solo como altimo recurso y
quiza ni siquiera como tal recurso. Debemos aprender a ser responsables, y cumplir nuestro
lema de “Id y Ensenad a Todos” compartiendo informacion fundamentada, los conocimientos
cientificos y la racionalidad que como “académicos” que nos decimos, debe reflejarse en las
actitudes de mantener los cuidados necesarios para frenar la pandemia, cada persona con
educacion debe tener esa conciencia cientifica y compartirla con los demas, y que cada uno

tome sus decisiones y sea responsable de ellas.

No es posible que queramos que se nos trate como nifios pequefios, diciéndonos que no
podemos viajar alla, que usemos mascarilla aqui, que no visitemos, que no acudamos a
lugares muy concurridos, y amenazandonos con sanciones, prohibiéndonos acciones, como
si fuésemos nifios pequefios sin capacidad de cuidar de nosotros mismos, no, debemaos ejercer
la supuesta “racionalidad” que nos distingue como humanos y decidir cada quién segin sus
circunstancias. Si alguien quiere arriesgarse a enfermarse porque prefiere correr el riesgo por
algun incentivo econémico, social o afectivo, que lo haga, y que sufra de las consecuencias
de sus actos, bien sea que produzca mas y por tanto gane mas que aquel que se queda
encerrado en casa u obtenga un beneficio social o afectivo adicional, o que sufra la
enfermedad e incluso muera, si alguien por el contrario prefiere privarse de algin beneficio

econdmico, social o afectivo con tal de salvaguardar su salud y su vida, que lo haga y asuma
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las consecuencias de sus actos, perdiendo tal beneficio quiza por nada porque igual no se

hubiera enfermado, o quizé salvando su vida que de otra forma la habria perdido.

Para poder ser responsables de nuestra propia vida, es necesario que nos eduquemos, asi
como divulgar y compartir informacién confiable con base cientifica solida. Esto, sin
embargo, no se logra con la censura de las ideas contrarias, con la prohibicion de la
divulgacion de “noticias falsas”, porque ;quién prohibe las noticias falsas?, aquel al que le
demos tal poder, sea el Estado, las redes sociales o cualquier otra institucion, se arrogara la
verdad, suponiéndose verdadero todo lo que tal entidad permita y falso lo que no, y con tal
poder podra acallar toda voz disidente a sus intereses, no, el combate a las noticias falsas se
hace con el debate y la divulgacion de la informacion cientificamente sustentada, con el
sefialamiento de las noticias o informaciones que consideremos falsas, pero no con la
prohibicion de su circulacién y obstaculos a su publicacion, pues ello va en contra de la
libertad de expresion, y media vez legitimemos a alguien a censurar, mafiana podriamos ser
nosotros los censurados, con causas justas o fundamentadas seriamos censurados, porque
aunque sea razonable y justificada nuestra causa, cuando damos el poder y legitimidad de
censurar a alguien estamos abriendo la puerta para que mafiana nos censuren a nosotros
porque a alguien puede parecerle ofensivo, falso, inmoral o inadecuado. Ninguna idea debe
ser censurada, ni aunque sean ideas nazis, esclavistas, satanicas, racistas, xenofobicas,
sexistas, groseras o lo que sea que nos imaginemos que seria algo digno de censurar, porque
si lo es y es perseguida, eso no eliminara tales ideas erradas de las personas que al sentirse
censuradas, buscaran otros medios para comunicarse, creandose comunidades cerradas en
guetos que alimentaran en su cdmara de eco las ideas erradas que pueden tener, las personas
deben poder expresarse libremente para que podamos rebatirles publicamente y asi evitar que
otras personas caigan en el error, solo asi pueden combatirse ideas erradas o informaciones

falsas.

Puede parecer paraddjico defender que se exprese aquel que defiende que los demas no se
expresen, tolerar al intolerante, la llamada paradoja de la tolerancia, sin embargo hay que

diferenciar entre expresion y accion, en un Estado de Derecho no debe permitirse acciones
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que atenten contra la libertad de las personas, estas deben ser juzgadas como delitos, pero
tales acciones tienen que ser expresadas con la intencion de una accién concreta de agresion
o la ejecucion de tal agresion externalizada de forma dafiosa contra una victima determinada,
es decir, mediante la violencia fisica, y es tal violencia la que no puede tolerarse en una
sociedad libre, no el discurso de ideologias que intenten justificar determinado tipo de
violencia, que mientras no ejecuten sus postulados tienen el derecho a expresarse y debatir
libremente, y deben hacerlo para que podamos rebatirles y mostrar que estan equivocados
con la razén, no con la fuerza, pues si censuramos ideas con la fuerza estariamos

contradiciéndonos atacando con violencia la no violencia, siendo inconsecuentes.

Entre otras cosas, es altamente preocupante que las redes sociales censuren cada vez mas
pensamientos, considerando que se suponen espacios para publicar sin linea editorial, es
decir, no son responsables por lo que en sus paginas publicamos los usuarios, pero si
censuran, tienen linea editorial, y por lo tanto deben ser responsables de todas y cada una de
las publicaciones, haciendose responsables de sus acciones y siendo tratadas como un medio

de comunicacion tradicional.

Nuestro compromiso debe ser con la libertad, y, en consecuencia, la libertad de expresion,
necesaria en una sociedad libre. La libertad de expresion implica defender la expresion del
diferente, del que piensa contrario a nosotros, del que nos molesta, del que ofende, cualquiera
defiende la expresion del que coincide con su punto de vista, lo dificil es defender que se
exprese el que defiende el punto de vista contrario, ya lo afirma el propio José Mujica como
una caracteristica fundamental en la democracia, el derecho a pensar diferente y expresarse.
Es ahi donde se puede juzgar las sociedades libres de las que no lo son. Pero para los
cientificos y académicos tal libertad de expresion es ain mas esencial, pues la ciencia no se
basa en dogmas irrefutables sino en cuestionamiento, y tales cuestionamientos deben poder
expresarse, el propio Descartes fundo la filosofia moderna a partir de dudar de todo, hasta de
las matematicas y su propia existencia, intentando resolver tales dudas mediante su método

y racionalismo, y fue la modernidad la que condujo a la humanidad a uno de los desarrollos



maés grandes de la sociedad con su racionalismo y empirismo durante la ilustracion de la que

formd parte entre otros el mismo Isaac Newton.

Esta bien dudar, esta bien que la gente se pregunte si las vacunas son seguras para la salud,
de si las vacunas traen chips, de si la enfermedad no existe y es una conspiracion de los
medios de comunicacion con los Estados o de una élite mundial para controlarnos, y es
legitimo tener esas preguntas sobre todo de parte de la poblacion que no tiene acceso a la
educacion, pero también de los profesionales que no somos especialistas en los campos del
conocimiento donde se generan esas preguntas. Nuestro deber como cientificos y académicos
debe ser resolver esas dudas de forma racional, o en su caso guiar a las personas a los
especialistas en el tema, nosotros mismos buscar informacion sobre el tema. Lo que no se
puede es asegurar totalmente algo que no hemos comprobado con los suficientes
fundamentos, mas vergonzoso aln es que gente académica o cientifica comparta cadenas o
publicaciones por redes sociales asegurando que hay una conspiracion, que tal medicina no
sirve o tal medicina alternativa potencialmente peligrosa y no certificada si sirve, o que las
vacunas van a causar tal enfermedad o que no pueden tener efectos secundarios, eso es una
irresponsabilidad y algo vergonzoso, y en todo caso si queremos compartir informacion no
verificada hay que compartirla con la aclaracion de que son tan solo hipotesis no
comprobadas o que tenemos dudas al respecto, que es legitimo también para los cientificos
tener dudas y presentar hipétesis, pero no asegurar sin haber contrastado antes con la realidad

0 con estudios cientificos fundamentados.

Hay que recordar ademas que los resultados de la ciencia no son absolutos, sino siempre
probabilisticos, siempre existen excepciones, y asi, las vacunas pueden no ser 100%
efectivas, pero eso no quiere decir necesariamente que los médicos y quimicos no sepan lo
que estan haciendo o no sirva, de hecho las demas vacunas y las propias medicinas no tienen
un 100% de efectividad, porque la realidad es infinita e inaprehensible en su totalidad y la
ciencia solo encuentra patrones de su funcionamiento pero no absolutos, y a base de la

deteccion de las excepciones es que avanza y genera las revoluciones cientificas.



Como lo explica el médico y divulgador cientifico el Dr. Amyad Raduan, hay diferentes tipos
de vacuna que se estan desarrollando y estan en diferentes fases, las que se estan
comercializando estan en fase 4, algunas deben permanecer refrigeradas a menor temperatura
que otras, algunas tienen un virus atenuado mediante seleccidn natural provocada de los virus
débiles o la afiadidura de determinados quimicos, otras tienen solo una proteina que forma
parte del virus, otras tienen un nicleo dentro de otro virus diferente, unas tienen ADN
programado y otras ARN mensajero, algunas necesitan una inyeccion y otras mas de una,
algunas necesitan de un par de semanas para iniciar su efectividad y crear la inmunidad
suficiente y otras necesitan la siguiente dosis para hacerlo, asi hay tantos diferentes tipos, y
a la vez de cada una a veces decenas de laboratorios e instituciones que las estan
desarrollando, que es una pregunta legitima preguntarse si hay diferencia entre utilizar unas
u otras, tanto sobre su efectividad como sobre los potenciales efectos secundarios, y es una
pregunta que debemos hacer a nuestro médico de confianza, o podemos buscar informacion
en sitios web cientificos o con divulgadores cientificos en los que confiemos en la red,

teniendo siempre en mente el método cientifico para juzgar si lo estan utilizando o no.

Lo que es un hecho es que si algo reflejan las estadisticas es que los efectos secundarios que
algunas vacunas estan teniendo en esta fase 4, tras tres fases de pruebas para que sean seguras,
son de una cantidad proporcional mucho menor a la cantidad de muertes que produce la
enfermedad que previenen, por lo que estadisticamente hay méas probabilidad de morir por
coronavirus si no se tiene la vacuna que de sufrir un efecto secundario grave si se pone la
vacuna, cierto es que en el juego de probabilidades las vacunas ganan, aunque cierto es
también que debemaos respetar la libertad y no imponer la vacuna, y que cada quien asuma

los riesgos de ponérsela o no ponérsela.

¢Y si las vacunas no son vacunas y nos estan inyectando algo malo que quiere el gobierno?
¢y si las vacunas traen chips para controlarnos?, ambas son preguntas legitimas, y en tal caso

las instituciones oficiales podrian engafiarnos, tienen el poder mediatico para hacerlo, pero



nos olvidamos de algo, y es que una caracteristica de la ciencia es que esta no puede ser
monopolizada, todo conocimiento cientifico puede ser demostrado en cualquier parte del

mundo, pues es reproducible por cualquiera que quiera contrastarlo con la realidad.

Respecto a los chips, reflexionando con el divulgador cientifico Aldo Bartra podemos
analizar que, ademas de lo costoso de querer insertarlos, de no existir atn chips tan pequefios,
de necesitar mucha energia para enviar y recibir informacién en tiempo real y de la
inexistencia de bateria que dure demasiado en tales condiciones, deberiamos analizar si acaso
no seria mas efectivo que nos rastreen y controlen con un chip que voluntariamente ya
llevamos a todos lados desde hace muchos afios, el teléfono mavil, en el que tenemos nuestras
conversaciones mas privadas como si nada y desde el que publicamos nuestras fotos y videos
tranquilamente, dandole hasta nuestro registro facial y huellas digitales, ¢en serio necesitan

inyectarnos?, no parece algo verosimil.

Aun asi podria traer otra cosa mala la vacuna, bien provocar enfermedades o esterilidad, son
dudas legitimas, pero eso no justifica el no vacunarnos porque creemos que podria..., €so
seria una aberracion e insulto a la ciencia, como he mencionado, la ciencia es reproducible
en cualquier parte del mundo y pueden ser comprobadas o0 no nuestras hipdtesis, por lo que
si la duda es muy grande, basta con obtener un conjunto de vacunas del mismo tipo y tomar
al azar una de ellas, llevarla a nuestro médico, quimico o laboratorio de confianza y pagarle
por que le haga los estudios respectivos, a ver si es 0 no lo que dicen que es, comprobando o
no nuestra hipotesis y actuando en consecuencia. Claro que por ello hay que pagar, y eso
cada uno lo tiene que decidir, si valora mas su dinero en el bolsillo y utilizarlo en otra cosa o
utilizarlo para comprobar la verdad sobre la vacuna, decisién que debemos tomar en medio
de una realidad econémica que como bien analiza la microeconomia, debe corresponderse a
nuestra escala de valores subjetiva, pues tenemos recursos limitados para infinitas
posibilidades deseables en nuestro proyecto de vida. También habria que analizar si tenemos
0 no razones para desconfiar en este caso especifico de las instituciones de salud en las que
por lo general confiamos, pues aprueban todos los medicamentos y vacunas que nos hemos

administrado, y confiamos sin hacerles pruebas, si no hay razon para desconfiar esta vez, no
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habria por qué hacer estudios indtiles, pero si realmente tenemos razones para dudar al
respecto podemos analizar el contenido de las vacunas por nosotros mismos o con nuestro

experto de confianza.

Es cierto que el que el Estado se arrogue el monopolio de la vacunacién nos pone en
problemas, tanto porque no se avanza con suficiente rapidez en la vacunacion, como porque
es dificil comprar vacunas en el &mbito particular o importarlas, y es por eso que debemos
estar del lado de la libertad y no de la censura o prohibicion, no tiene sentido prohibir a los
particulares adquirirlas por otros medios, porque hay decenas de desarrolladores de vacunas,
¢y qué si alguien después de evaluarlas prefiere una vacuna de las que no ha comprado el
gobierno?, ;por qué no habria de poder obtenerla por la via particular si quiere pagar el
precio?, deberia de poder, y eso también facilitaria nuestra confianza en las instituciones y
en las vacunas, pero de cualquier manera debe haber forma de conseguirlas y hacerles las
pruebas si alguien tiene mucha desconfianza, pruebas que podemos hacer nosotros mismos
0 pagar a alguien de confianza para que lo compruebe. No es justificable cientificamente
tomar una decision basado en “creer que podria ser...”, sino en hechos comprobados, y en
Gltimo caso si no queremos pagar el costo de comprobarlos por nosotros mismos, hay que
aplicar la navaja de Ockham, siendo lo méas sensato protegernos con la vacuna, habiendo
probado las vacunas durante siglos ser altamente beneficiosas incluso erradicando
enfermedades por completo. Y la consciencia de esto no debe de refiir con nuestro respeto
por la libertad de los demas, libertad que siempre esta vinculada a una responsabilidad, la

responsabilidad de cada uno sobre si mismo.

Una ultima duda que queda en el tintero es si las medidas tomadas no fueron demasiado
extremas para contener la pandemia y si no se ha tenido demasiado panico al respecto como
si fuese el fin del mundo, siendo que su brutalidad es mucho mas baja a lo de otras pandemias
de la historia, como la Peste Negra, la Peste de Justiniano, la Gripe Espariola o la Viruela en
América. La extension y muerte que estas otras pandemias tuvieron en la historia fueron sin
duda mucho mayores y en condiciones de menor avance cientifico y posibilidad de defensa

ante ellas, de hecho la peor de ellas, la peste negra, arrasé centenares de pueblos enteros que
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desaparecieron en Europa, las poblaciones de algunas grandes ciudades se redujeron incluso
por debajo de la mitad, una pandemia que sin duda era digna del final de los tiempos, y sin
embargo la Europa Medieval sobrevivio para convertirse en la modernidad en centro del
mundo durante el renacimiento y la ilustracion. Aun cuando la pandemia actual es
preocupante, como lo es el cancer, el sida, la guerra o el hambre que tristemente se sufren a
diario en el mundo y no hemos solucionado, sin duda no es nada en comparacion a otras
pandemias, y las medidas han estado desmesuradas para contenerla, y aunque la virtualidad
en la mayor parte de los &mbitos y la educacion esta genial y debe permanecer asi y operar
de ahora en adelante siempre asi aunque ya no haya pandemia porque es lo mas conveniente,
econdmico, libre, avanzado y con vision al futuro, nada justifica que las medidas restrictivas
sean extendidas por los Estados durante mucho tiempo, no debe ser esa la nueva normalidad,
debe ser libre la eleccién de las nuevas formas virtuales mas eficaces que hemos encontrado
de desarrollar nuestras actividades y no obligada por la prohibicién, y debemos de defender
la libertad de locomocidn, de expresién y de accion a toda costa. Y no, el que la gente sea
irresponsable no justifica que los Estados nos restrinjan las libertades, siendo los gobiernos
de tales Estados compuestos de ese mismo tipo de gente, el arma que debemos usar contra la
gente que irresponsablemente no guarda su distanciamiento, no usa mascarillas,
injustificadamente y sin presentar pruebas no quiere vacunarse, etc., no es obligarlas a hacer
lo que no quieren mediante la fuerza, sino mediante la ciencia y la razon debemos buscar
convencerles, si no les convencemos y sin tener razon siguen siendo irresponsables, la
seleccion natural hard su trabajo y los supervivientes legaran a las futuras generaciones

mejores genes y mayor conocimiento.

Es este el contexto convulso en el que el bicentenario de nuestra independencia sobreviene,
un bicentenario con el que muchos no se sienten identificados al pensar que no ha sido de
beneficio para las clases mas desposeidas, para la clase trabajadora que forma la mayoria de
la poblacion de la nacion, sin embargo no podemos negar que el ser un pais independiente
nos recuerda en primer lugar la libertad que tal independencia supone para la nacion como
conjunto, y en segundo lugar la oportunidad que tenemos gracias a ello de formar parte de
una comunidad politica en la que podemos participar, y si no hemos conseguido la victoria
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en las luchas sociales que nos proponemos, el marco juridico de esa participacion nos abre la
puerta para desde nuestra libertad juridica, impulsar las acciones necesarias para materializar
un bienestar digno para todos. Si queremos seguir formando parte de esa comunidad politica
debemos mantener la libertad juridica, que en igualdad nos ha brindado el convertirnos en
Republica, y por ello en un contexto como el de la pandemia actual debemos estar del lado
de la libertad, solo a partir de esa libertad podremos cooperar libremente con nuestros pares
para unidos, lograr nuestro bienestar, como trabajadores que somos, unidos, como dijo Marx:
“trabajadores del mundo unios que no tenéis nada que perder salvo las cadenas, y en cambio
todo un mundo por ganar”, haciendo esta reflexion hoy que se conmemora una vez mas una
fecha que nos recuerda las luchas que por la libertad han impulsado los trabajadores, siendo
hoy 1 de mayo el “Dia Internacional de Todos los Trabajadores”, una lucha que continua
defendiendo los derechos y libertades alcanzadas y luchando por el bien comun, por eso hoy,
del lado de la libertad, de la ciencia y de los trabajadores, se os desea un jFeliz Dia

Internacional de Todos los Trabajadores!

José Julian Elizondo Mendoza

Editor y Coordinador de Redaccion

1 de Mayo de 2021
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BICENTENARIO DE LA INDEPENDENCIA DE GUATEMALA: ;SOMOS
REALMENTE INDEPENDIENTES?

José Julian Elizondo Mendoza

Centro Universitario de Occidente, Universidad de San Carlos de Guatemala
josejulian.elizondo@cunoc.edu.gt

Método: Ensayo Académico.

Referencias: Normas Chicago.

Conceptos Clave: Estado Moderno, independencia, soberania, libertad, bicentenario.
Resumen:

¢Somos realmente independientes? Este afio 2021 Guatemala celebra su bicentenario de
independencia, acaecida el 15 de septiembre de 1821. Sin embargo, muchas personas
consideran que en realidad no hay nada que celebrar, bien porque consideren que no somos
realmente independientes, porque no nos beneficid la independencia o porque piensan que
seria mejor que fuésemos de Espafia. Aqui intento abordar el tema desde una perspectiva
juridica y filosofica tratando de descifrar si realmente somos independientes y si hay algo
que debamos celebrar o conmemorar de lo sucedido el 15 de septiembre de 1821.
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INDEPENDIENT?

José Julian Elizondo Mendoza

University Center of the West, University of San Carlos de Guatemala
josejulian.elizondo@cunoc.edu.gt

Method: Academic Essay.

References: Chicago Standars.

Keywords: Modern State, independence, sovereignty, freedom, bicentennial.
Abstract:

Are we really independent? This year 2021, Guatemala celebrates its bicentennial of
independence, which occurred on September 15, 1821. However, many people consider that
in reality there is nothing to celebrate, either because they consider that we are not really
independent, because independence did not benefit us or because they think that it would be
better if we were from Spain. Here | try to approach the subject from a legal and philosophical
perspective trying to decipher if we really are independent and if there is something that we

should celebrate or commemorate in relation to what happened on September 15, 1821.
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IL BICENTENARIO DELLA INDIPENDENZA DEL GUATEMALA: SIAMO
DAVVERO INDIPENDENTI?

José Julian Elizondo Mendoza

Centro Universitario dell’Occidente, Universita di San Carlos de Guatemala
josejulian.elizondo@cunoc.edu.gt

Metodo: Saggio Accademico.

Riferimenti: Regole di Chicago.

Concetti chiave: Stato moderno, indipendenza, sovranita, liberta, bicentenario.
Sommario:

Siamo davvero indipendenti? Quest’anno 2021, il Guatemala celebra il suo bicentenario
dell’indipendenza, avvenuto il 15 settembre 1821. Tuttavia, molte persone ritengono che in
realta non ci sia nulla da festeggiare, sia perché considerano che non siamo veramente
indipendenti, perché I’indipendenza non ci ha giovato oppure perché pensano che sarebbe
meglio se fossimo spagnoli. Qui cerco di affrontare 1’argomento da una prospettiva giuridica
e filosofica cercando di decifrare se siamo davvero indipendenti ¢ se c’¢ qualcosa che

dovremmo celebrare 0 commemorare rispetto al successo accaduto il 15 settembre 1821.
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BICENTENARIO DE LA INDEPENDENCIA DE GUATEMALA: (SOMOS
REALMENTE INDEPENDIENTES?

l. INTRODUCCION

15 de Septiembre de 1821, en la Ciudad de Guatemala, los miembros de la Real Audiencia
de Guatemala, la Diputacion Provincial, el Ayuntamiento de la Nueva Guatemala de la
Asuncion, la Iglesia Catolica, la Real y Pontificia Universidad de San Carlos de Borromeo,
el Consulado de Comercio, el Colegio de Abogados, representantes de los Cuerpos Militares
y algunos ciudadanos mas, reunidos en el Real Palacio, proclamaron jubilosos la
independencia de Centroamérica con la consecuente separacion del Imperio Espafiol
(Colaboradores de Wikipedia 2020).

La sesion donde fuera declarada la independencia centroamericana seria presidida por el
militar y politico espafiol entonces Capitdn General de Guatemala Gabino Gainza, siendo
redactada el Acta de Independencia por el célebre intelectual, fil6sofo, abogado y politico
hondurefio, egresado de la Real y Pontificia Universidad de San Carlos de Borromeo, José
Cecilio del Valle. En la sesion destacd también la presencia del rebelde y destacado sacerdote
y politico salvadorefio, Licenciado y Doctor en Canones por la Real y Pontificia Universidad
de San Carlos de Borromeo, José Matias Delgado, lider del Primer movimiento
independentista de San Salvador de 1811, conocido también como el Primer Grito de
Independencia de Centroamérica, y quien se convertiria en Intendente y Jefe Politico de El
Salvador y Presidente de la Asamblea Constituyente de las Provincias Unidas de

Centroamérica.

El Acta de Independencia fue firmada por Gabino Gainza, quien presidia, Lorenzo de
Romafia como secretario de gobierno, Mariano Beltranena y Llano, José Matias Delgado,
José Mariano Calderén, Manuel Antonio de Molina, Antonio Rivera Cabezas como parte de
la Diputacion Provincial, José Domingo Diéguez como secretario de la diputacion provincial,
y por el Ayuntamiento de la Nueva Guatemala de la Asuncién el alcalde primero Mariano de
Larrave, el sindico primero Mariano de Aycinena y Pifiol, el sindico segundo Pedro de
Arroyave, el regidor Jose Antonio de Larrave y el regidor Isidoro del Valle y Castriciones
(Diaz Del Valle 1821).
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A esta reunion asistieron también por parte de la Real Audiencia de Guatemala Francisco de
Paula Vilches, José Cecilio del Valle, José Valdés Guzman, Miguel Larreynaga, Miguel
Moreno, Tomas Antonio O’Horan y Argiiello, José Velasco, Antonio Maria Rivas, Fernando
Palomo, Pedro Delgado Néjera y Juan Bautista Jauregui; por parte de la Iglesia Catolica el
arzobispo Ramdn Casaus y Torres ademas de Antonio Garcia Redondo, José Maria Castilla,
Francisco Algarin, Luis Escoto, Luis Garcia, Mariano Pérez de Jesus, Juan de San Diego,
José Antonio Taboada, Juan José Batres, Enrique de Loma, Angel Maria Candina y Victor
Castillo; por parte de la Real y Pontificia Universidad de San Carlos de Borromeo, hoy
nuestra casa de estudios, el rector Antonio de Larrazabal y Arrivillaga y los catedraticos
Serapio Sanchez y Mariano Galvez; por parte del Consulado de Comercio asiste Francisco
de Arrivillaga; por parte del Colegio de Abogados de Guatemala asisten José Francisco
Coérdova y Santiago Milla; por parte de los Cuerpos Militares asisten los coroneles Javier
Barrutia y Manuel Arzd, el sargento de milicias Antonio Arzu y los oficiales Mariano de
Asturias, José Ignacio Larrazdbal, Rafael Montlufar, Domingo Ariza, Félix Lagrava,
Francisco Taboada y José Villafafie; ademas de los ciudadanos José Francisco Barrundia y
Cepeda, Pedro Molina Mazariegos, Maria Dolores Bedoya, Basilio Porras y el 11l Marqués
y Presbitero Juan José de Aycinena y Pifiol (Colaboradores de Wikipedia 2020).

Desde aquella fecha, 15 de septiembre de 1821 los paises centroamericanos fuimos
independientes del Imperio Espafiol, sea unidos dentro de las Provincias Unidas de
Centroamérica de 1821 a 1822 y de 1823 a 1824, sea unidos al Imperio Mexicano de 1822 a
1823, sea unidos en la Republica Federal de Centroamérica de 1824 a 1841, sea como
Republicas Independientes de Los Altos, Guatemala, EI Salvador, Honduras, Nicaragua y
Costa Rica de entre 1838 y 1841 en adelante.

15 de septiembre de 2021, Quetzaltenango, antigua capital del Estado de los Altos integrante
de la Federacion Centroamericana, hoy parte del Estado unitario independiente de la
Republica de Guatemala, a 200 afios de la Independencia del Imperio Espafiol, se conmemora
y celebran 200 afios de independencia, y una pregunta se hace presente en el ambiente: ;hay
algo que celebrar?, ;somos verdaderamente independientes? ¢;valié la pena separarnos de
Espafia? Estas preguntas vienen a colacion a partir de 3 criticas principales que se hacen y

que surgen de distintos puntos de vista, primeramente por el hecho que la clase dominante
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de hoy es una oligarquia heredera y similar a la que habia en la época de la colonia,
segundamente por el hecho de las presiones a las que nuestro pequefio pais es sometido por
las grandes potencias y en especial por el Imperio Britanico en los primeros afios de la
Republica en el Siglo XIX y Estados Unidos desde finales de ese siglo hasta la actualidad, y
terceramente por el hecho de que quiza, segin algunos, seria mejor seguir siendo parte de
Espafia al tener este pais mayor desarrollo que el nuestro, a la manera en que por ejemplo el
Estado polinesio de Hawai probablemente tenga mas desarrollo al mantenerse como parte de
Estados Unidos en vez de ser un pais independiente. A lo largo de este articulo estaré
abordando desde el punto de vista juridico y filosofico estas preguntas y estos

cuestionamientos.
1. ORIGEN DEL ESTADO MODERNO

El estado moderno que se constituyd y consolidd durante la modernidad (1453-1789), desde
su surgimiento en el renacimiento hasta su final justificacion durante la ilustracién. Debemos
recordar que desde la caida del Imperio Romano de Occidente en el 476 a. C., Europa quedd
sumamente fragmentada, y si bien durante la primera mitad de la Edad Media el Imperio
Bizantino mantiene una extension considerable y el Imperio Carolingio durante el Siglo 1X
también, en el resto de Europa y en el resto de los siglos que dura la Edad Media, la

fragmentacion es tal que no existen Estados como tales.

La Edad Media en Europa se caracteriza por el sistema feudal no solo como sistema
econdémico, sino también como sistema politico, el cual es dominante en Europa con las
excepciones del Imperio Carolingio durante el gobierno de Carlo Magno y del Imperio
Bizantino o Imperio Romano de Oriente durante su eépoca de esplendor, asi como las
excepcionales Republicas Maritimas como la de Venecia, Génova o Florencia. El Sefior
Feudal es la unidad politica base, que brinda tierras, vivienda y seguridad a los siervos a
cambio del pago de impuestos en especie, en moneda o en servicio, ademas de su lealtad total
como vasallos suyos, siendo el Sefior Feudal independiente y soberano en su Feudo,
instaurando la ley, cobrando impuestos, aplicando justicia, y defendiendo su Feudo

militarmente (Academia Play 2017).
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La estructura politica de la Edad Media se construye a base de relaciones de vasallaje, siendo
la base el Feudo, pero ante la pequefiez del Feudo como ente soberano y su debilidad ante
los rivales, se asociaran entre si para adquirir mas fuerza, jurando lealtad Sefiores Feudales
maés débiles a otros mas fuertes, haciendo un entramado de relaciones de vasallaje que genera
Barones que gobiernan Baronias, Condes que gobiernan Condados, Marqueses que
gobiernan Marcas, Duques que gobiernan Ducados, Principes que gobiernan Principados,
Reyes gque gobiernan Reinos, e incluso el Emperador del Sacro Imperio Romano Germanico.
A pesar de la jerarquia que suponen los distintos titulos nobiliarios, estos no suponen una
subordinacion necesaria, que solo ocurria en casos de vasallaje, y asi podia existir por
ejemplo un Ducado independiente donde el maximo gobernante es un Duque y no existe Rey
ni ningun gobernante superior al Duque, o un Principado gobernado por un Principe en el
que no existe ningun Rey ni Emperador, y asi con los demas titulos, por lo que la Europa de
ese tiempo estaba sumamente fragmentada. Incluso si estaban sometidos a una relacion de
vasallaje, esto no hacia que un Rey tuviese mas poder que sus nobles vasallos, ya que podia
ocurrir que una mayoria de sus Principes, Duques, Margueses y nobles en general le retiraran
el respaldo, lo que le haria sucumbir irremediablemente, pues un rey no tenia fuerzas
militares propias demasiado grandes, sino dependia de que sus nobles vasallos se las
proporcionaran. A estas relaciones de vasallaje habia que sumar la influencia politica de la
Iglesia Catodlica en Occidente y la Iglesia Ortodoxa en Oriente, para comprender lo complejo
que era la politica de la Edad Media y que no existian Estados como hoy los concebimos ni

la idea de soberania como hoy la conocemos (Academia Play 2017).

Es a finales de la Edad Media que el Estado Moderno se va constituyendo como tal, gracias
al ascenso al trono de diversos reyes cuya fuerza, carisma o circunstancias les hicieron ir
acumulando un poder cada vez més absoluto consiguiendo someter por las buenas o por las
malas a los nobles que se les podian oponer, y absorbiendo un territorio cada vez mas grande
con ejércitos propios y cada vez mas grandes, coincidiendo a su vez con el auge del
mercantilismo y el inicio de la acumulacion de capital por parte de los burgueses y del Estado
naciente (Armesilla, 2019), considerando esta acumulacién una prioridad que se conseguiria
con la acumulacion de mas tierras conseguidas por la unificacion con otros reinos o por la
conquista y colonizacion de tierras lejanas (Canal Encuentro 2013) (Canal Encuentro 2013).

Grandes monarcas como Luis X1y Francisco | en Francia, Enrique VII y Enrique VIII en
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Inglaterra, Cristian | en Dinamarca, Casimiro IV en Polonia, Matias Corvino en Hungria,
Ivan 111 en Rusia, y Fernando Il de Aragon e Isabel | de Castilla, el Emperador Carlos V' y su
hijo Felipe 1l en Espafia, fueron de los principales artifices de la aparicion de los primeros
Estados Modernos (Academia Play 2018). Los reyes y nobles independientes méas débiles
desaparecieron, el numero de entidades independientes en Europa disminuy6
ostensiblemente, y los grandes monarcas sobrevivientes se transformaron con su absolutismo
en auténticos soberanos, la encarnacion real y formal del poder sin ningin poder que les fuese
comparable o les pudiese contender. El concepto de soberania, como un poder que no permite
ningun poder externo o interno que sea superior a él, sino que es él el maximo poder, nace

con este significado en el renacimiento del absolutismo monarquico ascendido al trono.

1. NACIMIENTO DE LA REPUBLICA MODERNA E INDEPENDENCIAS
AMERICANAS

Durante el renacimiento el Estado Moderno se fue conformando, concentrando los poderes
feudales en un solo monarca constituido en soberano, absolutismo que mantendria su
justificacion tedrica primero desde un fundamento religioso y divino, y posteriormente en la
filosofia de Thomas Hobbes, que en el Leviatan justificara ese poder absoluto del soberano,
aunque introduciendo ya en la formula al pueblo gobernado que justificaria en ultima
instancia el poder de tal soberano absoluto (Sztajnszrajber 2016). A partir del Contrato Social
que sera un fundamento conceptual de muchos filésofos politicos durante la ilustracion, esa
soberania monarquica renacentista se ira transformando conceptualmente durante la
ilustracion y en la contemporaneidad, pasando a ser la soberania ya no del monarca sino de
los pueblos que habitaban el territorio respectivo, y que requeria un gobierno representativo
elegido por este pueblo. Esta nueva forma de organizacion politica se fue imponiendo con el
ascenso de la burguesia, bien mediante las revoluciones republicanas que derrocaron muchas
de las monarquias, bien por pactos logrados con las monarquias para formar gobiernos
representativos dentro de las mismas monarquias que evolucionarian a las actuales
monarquias constitucionales, o bien mediante las guerras de independencia de las colonias

que desconocen a la monarquia y se erigen en republicas independientes.
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Las colonias durante la modernidad imperial no eran parte de los Estados constituidos, sino
precisamente tenian un estatus inferior, el estatus de Colonias, algo mas cercano a un
Protectorado o un Estado Vasallo que a una Provincia o parte integrante de un Estado,
colonias que se diferenciaban juridicamente de la Metrdpoli, algo fundamental y esencial
desde el marco de referencia del mercantilismo de la época sin lo cual los Estados Modernos
formados no podrian ser présperos y sucumbirian (Canal Encuentro 2013). Las colonias
fueron utilizadas para la explotacion con muchas desventajas juridicas que desde el
paradigma de la economia mercantilista buscaba enriquecer a la Metrépoli empobreciendo a

las colonias.

A este punto podemos ya ir abordando uno de los asuntos que motiva nuestro escrito, ¢valio
la pena separarnos de Espafa? Hay comentarios que a veces surgen sobre la conveniencia de
haber seguido siendo parte de Espafia, un planteamiento visto desde la realidad de hoy,
defendiendo que hubiese sido mejor seguir siendo parte de Espafia, viendo que Espafia hoy
tiene mayor desarrollo que Guatemala o cualquiera de sus antiguas colonias, pensando que
tendriamos igual desarrollo, y pensando como Hobbes que la libertad no vale tanto si no se
tiene la seguridad y bienestar, mas nos convendria haber cedido aquella con tal de tener estos,
pero como vemos el planteamiento es erroneo, pues Guatemala nunca tuvo ni habria tenido
igual jerarquia, nunca fue ni habria sido una provincia espafiola, sino una colonia distinta a
la metrdpoli, y por tanto no habria logrado mayor bienestar y desarrollo, sino incluso
probablemente menor desarrollo. Prueba de que el desarrollo de la metropoli no se traduce
en beneficios a las colonias es que las colonias africanas que tardaron siglo y medio més en
independizarse se independizaron con mayor pobreza y atraso que las colonias americanas.
A pesar de que el Reino Unido dominé tanto Estados Unidos como India o Nigeria, Estados
Unidos que se independiz6 antes consiguid mayor desarrollo que los ultimos que
permanecieron mas tiempo dominados por la metropoli, al igual que México o Argentina y
la propia Guatemala lograron mayor desarrollo que Guinea Ecuatorial o Republica Arabe

Saharaui Democratica independizados mucho tiempo después de Espafia.

Las ideas de la ilustracion y el marco de referencia del Contrato Social influyeron
grandemente en la construccion del Estado Moderno, que con las ideas de Locke,

Montesquieu, Rousseau y otros muchos, y el ejemplo de vanguardia de la Revolucion
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Estadounidense de Independencia de 1776 y la Revolucion Francesa de 1789 transformaron
no solo al Estado Moderno ya constituido sino también la concepcion de la soberania, y en
este contexto las colonias dejan de tener sentido juridicamente, pues con el liberalismo
politico del Siglo XVI11I deja de tener sentido, pues convertida la monarquia en republica, la
soberania ya no es atributo del soberano, sino del pueblo, que ejerciendo sus derechos como
ciudadanos eligen a sus representantes, quienes la ejercen en su nombre. Sin embargo, los
habitantes de las colonias no son realmente ciudadanos y por ello no pueden ejercer esa
soberania ni gozar de los derechos ciudadanos impulsados por el liberalismo y las republicas
de gobierno representativo, y si todos los seres humanos son libres e iguales en derechos, y
considerando que Espafia reconoci6 desde principios de la colonia y a diferencia de otras
naciones europeas la humanidad de los habitantes americanos, ¢qué sentido tenian las

colonias en ese momento? Ya ninguno. De ahi nuestra independencia.

IV. CONSECUENCIAS JURIDICAS DE LA INDEPENDENCIA
CENTROAMERICANA

La independencia de las Provincias Unidas de Centroamérica fechada el 15 de Septiembre
de 1821 debe ser entendida desde el paradigma liberal racionalista surgido en la ilustracion,
cuyas ideas son el germen de la declaracion de los derechos del hombre y del ciudadano
como producto de la Revolucion Francesa de 1789, y que reconoce a cada individuo tales
derechos desde una perspectiva iusnaturalista y racionalista, considerando que todo ser
humano tiene derecho a ser juridicamente libre e igual a todos los deméas hombres, es decir,

una igualdad ante la ley.

De igual manera, los Estados son independientes y soberanos juridicamente, y ningn poder
fuera de él, externo o interno, puede arrogarse el ejercicio de tal soberania, lo que por un lado
continua siendo el Leviatan de Hobbes pero ya no en una persona sino en una ficcion juridica
denominada “Estado” que en su abstraccion ambigua se arroga el monopolio de la fuerza
como si fuese legitimo, y por otro lado desde el paradigma liberal que defiende la legitimidad
del individuo de obrar libremente siendo respetado en sus derechos por los demas
ciudadanos, el Estado Moderno en el republicanismo liberal defiende la legitimidad del
Estado de obrar independientemente siendo respetado en su soberania por los demas Estados
(Rallo 2021).
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Guatemala consigue la independencia en 1821 porque, aunque forma parte de las Provincias
Unidas de Centroamérica, de la Federacion Centroamericana e incluso por algunos meses del
Imperio Mexicano, en todos los casos participa en igualdad de condiciones a los demas
territorios, no como colonia, protectorado o vasallo, sino como un Estado plenamente libre
que se asocia juridicamente a otros Estados compartiendo soberania. Si nos ubicamos en este
marco de referencia, entendiéndolo en su contexto, podemos responder a la pregunta de si
hay algo que celebrar, pues nos damos cuenta de que juridicamente conseguimos en aquel
momento el estatus de ciudadanos plenos. Es por esto por lo que celebramos y
conmemoramos la independencia, ya que es una gran conquista juridica conseguida,
pudiendo ser considerados desde entonces todos los ciudadanos de Guatemala como plenos

integrantes de la comunidad politica y no ciudadanos de segunda.

V. CRITICAS A LA INDEPENDENCIA REAL DE GUATEMALA

Hay no obstante 2 criticas que se pueden esgrimir respecto a si realmente Guatemala

consiguio la independencia o respecto al beneficio real de tal independencia.

La primera critica estaria relacionada a la independencia en sentido material en vez de formal.
La independencia material se refiere a que para que un pais pueda ser realmente
independiente deberia ser autosuficiente y proveerse de todo lo que necesita, o al menos tener
el poder material suficiente para que otros no influyan en sus decisiones politicas, lo cual
nunca ha sido posible para Guatemala, dominada en cierta forma y en especial
econdémicamente por el Imperio Britanico y luego por Estados Unidos tras la independencia

de Espafa.

Esta independencia material debe ser entendida desde alguno de los paradigmas criticos al
liberalismo que surgen en el siglo XIX como el socialismo, el comunismo y el movimiento
obrero, que en el &mbito de los derechos humanos iran agregando los derechos sociales, al
considerar que no basta el reconocimiento formal de tales derechos, sino que es necesario
proporcionar los medios para la materializacion de tales derechos. En el mismo sentido, desde
el nacionalismo y el historicismo, se plantearia la inexistencia de la independencia de
Guatemala en sentido material, y la necesidad de construir las condiciones materiales que

hagan materialmente independiente a Guatemala.
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Desde el paradigma liberal probablemente se responderia que es imposible anular la
influencia material de otros Estados asi como es imposible anular la influencia material de
otros ciudadanos en el individuo, pues vivimos en sociedad y en una comunidad de Estados,
por lo que la independencia formal bastaria, y que el Estado realice acuerdos o tratados, sean
méas 0 menos beneficiosos, no repercute en que sea menos independiente o soberano, como
el que los ciudadanos firmen contratos no repercute en que dejen de tener derechos o de ser
ciudadanos libres (Rallo, 2021). Es mas, firmar contratos es parte del ejercicio de la libertad
o0 soberania individual, tal como firmar tratados internacionales es parte del ejercicio de la
soberania, pues de lo contrario no existiria sociedad ni comunidad de Estados (Rallo 2021),
pues la Unica forma para que materialmente no se sea influido por otros individuos o Estados
seria el aislamiento individual como vivir en una isla desierta o la existencia de un dnico
Estado a la manera como Kant lo imaginaba (Ferndndez Gel 2019), utopia esta que habria
que evaluar si querriamos tomando en cuenta que seria un Leviatdn de Leviatanes que

distopicamente monopolizaria la fuerza...

La sola influencia que unos Estados ejerzan sobre otros, o tomar en cuenta la conveniencia o
no de determinados tratados o relaciones internacionales con base en el tamafio de la
economia, la similitud de gobiernos o de culturas, la reciprocidad, o cualquier otro aspecto,
no tendria por qué hacer cuestionar la independencia de un Estado, como el que tengamos en
cuenta muchos atributos de las personas con las que hacemos contratos para ver si confiamos
en ellos y si nos van a proporcionar el beneficio que buscamos no hace que perdamos nuestros
derechos o nuestra libertad. Es cierto que puede haber vicios en un contrato o puede ejercerse
violencia contra una persona, pero eso no hace que se validen tales acciones y que se le deje
de reconocer sus derechos y libertades, al contrario, gracias a tal reconocimiento una persona
puede actuar para ser restituido en su derecho o para que la persona que le ha dafiado sea
castigada. Puede haber influencias ilegitimas de corrupcién o incluso violencia mediante
guerra entre Estados, pero eso no evita que juridicamente el Estado siga siendo independiente
y esté en su total legitimidad para detener esa interferencia ilegitima, legitimidad de
reconocimiento permanente a Guatemala por la comunidad internacional desde 1821. La
critica a toda interferencia ilegitima y a la guerra es desde luego fundamentada y razonable,

pero la posibilidad de realizar esa critica solo es posible si se presupone la independencia de
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Guatemala, por lo que concluir a partir de esta critica que Guatemala no es independiente

resultaria contradictorio.

La segunda critica que puede hacerse es que, desde la independencia, las élites criollas que
dominaban Guatemala como representantes de la corona espafiola han seguido dominando
durante estos 200 afios la economia y la politica guatemalteca, y la independencia no se ha
traducido en un beneficio para el pueblo que de acuerdo con el paradigma liberal es el

soberano.

De hecho esta critica tendria un fundamento toral en la propia independencia del 15 de
septiembre de 1821, pues en el punto primero del Acta de Independencia resuelve: “Que
siendo la Independencia del Gobierno Espafiol la voluntad general del pueblo de Guatemala,
y sin perjuicio de lo que determine sobre ella el Congreso que debe formarse, el sefior Jefe
Politico, la mande a publicar para prevenir las consecuencias que serian terribles, en el caso
de que la proclamase de hecho el mismo pueblo.” (Diaz Del Valle 1821) En estas letras

encontramos 2 criticas fundamentales y muy razonables.

La primera el hecho que se afirma que “sin perjuicio de lo que determine sobre ella el
Congreso que debe formarse”, que haria la independencia incompleta, pues si al final el
congreso decidia no independizarse, se podrian retractar. Algunos afirman que esta redaccion
ambigua es intencional, pues se temia que Espafia enviara a su ejército para someterles, y
aunque querian ser independientes, no querian enfrentarse a las fuerzas espafiolas ni perder
sus cargos Yy posiciones. La otra critica es sobre sobre el hoy escandaloso “prevenir las
consecuencias que serian terribles, en caso de que la proclamase de hecho el mismo pueblo.”,
pues se ve como si la independencia méas que una liberacion, fue una artimafia para
mantenerse las élites en sus cargos y mantener el orden establecido, por lo que habria sido
mas una perpetuacion del perjuicio al pueblo y no una liberacién que debiese celebrarse;
amén que temian tanto al pueblo como a las tropas espafiolas, decidiendo al final algo
intermedio. De hecho, el propio Gabino Gainza, primer jefe politico de la Guatemala
independiente era espafiol, y en su momento habia luchado contra los independentistas de
Chile (Colaboradores de Wikipedia 2020), por lo que resulta inconsecuente con su linea de
pensamiento haber presidido la sesion para proclamar la independencia, si no es por este
interés de mantener la élite.
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La independencia centroamericana es puesta aqui en contraposicién a las independencias del
resto de America Latina, donde personajes como Hidalgo, Morelos, José de San Martin,
O’Higgins, Bolivar y Jos¢ Marti lucharon por las independencias de sus pueblos a sangre y

fuego.

Esta interpretacién es razonable y bastante sustentada, aunque como académicos es
importante contemplar una segunda posible interpretacion. Es cierto que hubo
levantamientos populares fuera del grupo oligarquico de poder, siendo iconico el
levantamiento en Totonicapan liderado por Atanasio Tzul y Lucas Aguilar, justo un afio antes
de que se proclamase la independencia; pero los levantamientos continuaron posteriormente
a la independencia, tal es el caso del levantamiento liderado por Anastasio Aquino en El
Salvador en 1833, siendo ambas rebeliones aplacadas por la fuerza. Como vemos, la
independencia no detuvo las luchas contra las injusticias, pero es un hecho que rebeliones de
este tipo lideradas por los segmentos menos favorecidos de la sociedad nunca tuvo éxito en
ninguna de las colonias espafiolas, ni siquiera TUpac Amaru Il, por lo que quiza sea
inverosimil pensar que fue por esto que se proclamé la independencia —de hecho la
independencia fue presupuesto necesario para que personas antes excluidas del poder politico
llegaran al maximo cargo politico, tal es el caso del descendiente inca Andrés de Santa Cruz
en Bolivia, el zapoteca Benito Juarez en México, o el aimara Evo Morales en Bolivia—. Las
consecuencias gque se querian evitar eran mas probablemente la de una guerra sangrienta entre
independentistas y realistas, entre liberales y conservadores, tal como se llevo a cabo en
México, Sudamérica y Cuba, y que cobrd la vida de muchos si no es que todos los
libertadores, terminando por gobernar los menos queridos o esperados, y de ahi que
Guatemala se enorgullezca en cierto modo de lograr su independencia “sin choque
sangriento” (Bonilla Ruano 2019). Tales consecuencias no se evitaron, solo se pospusieron,
y Centroamérica termin6 desangrada y desintegrada por las guerras entre liberales y
conservadores durante todo el Siglo XIX, muriendo en ellas también derrotado el procer mas

recordado de la regién: Francisco Morazan.

¢Y que seria lo que el congreso tenia que decidir?, en realidad el Imperio Espafiol estaba en
decadencia, por lo que no habia peligro que enviara su ejército a someter a los rebeldes, como

no lo envié a México ni a Sudamérica, los ejércitos realistas que pelearon las guerras estaban
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integrados en su gran mayoria por espafioles y criollos leales a la corona que ya vivian en los
territorios americanos, por lo que el mayor peligro era dentro de Centroamérica, no del
exterior. El motivo para declarar la independencia de Espafia sin perjuicio de lo decidido por
el Congreso era porque no habia un proyecto unico de independencia, pero todos querian
independizarse de Espafia, principalmente para poder comerciar libremente y no estar
condicionados a comerciar solo con la metropoli como estaban condicionadas todas las
colonias durante el imperio del mercantilismo, ya soslayado por los pensamientos
fisiocraticos y liberales clasicos con nuevos marcos de referencia. El caso es que algunos
querian que cada nacidn siguiera su camino de forma separada, tal como El Salvador ya venia
intentandolo desde 1810 declarandose independiente por si solo con el liderazgo de Manuel
José Arce y el sacerdote José Matias Delgado, ultimo presente y firmante del acta de
Independencia de 1821, en Guatemala probablemente se preferiria un gobierno de Estado
unitario centralizado como el que se tenia en tiempos coloniales més antiguos, con Guatemala
como centro de poder, un punto medio podria ser una union estilo Federacién, a la que
finalmente se llegd en 1824, pero en ese momento no se habia decidido, y en lo Gnico que si

estaban de acuerdo era con ser Independientes de Espana.

Como vemos, es verosimil una explicacion alternativa a los motivos de la independencia,
siendo sus motivaciones genuinas, aunque no se puede negar el hecho que durante la mayor
parte de la historia de Guatemala ha habido una élite que ha dominado al pais. Pero aun
aceptasemos el hecho que la primera hipétesis fuese verdadera, e incluso tomando como
cierta la segunda hipotesis aunada al hecho de que siempre nos ha dominado una élite similar
a la que dominaba en la colonia, estariamos hablando no de si Guatemala es independiente o
no, sino si tal independencia ha sido de beneficio o no para el pueblo que se supone soberano,
si esa independencia y sus logros han permeado hacia toda la sociedad guatemalteca o se ha

quedado solo en una pequefia élite.

Esta puede ser una critica legitima respecto al bienestar y logro del bien comin —
conceptualizado como lo proponia Rousseau (Fernandez Gel, Jean-Jacques Rousseau y el
Buen Salvaje. Filosofia Moderna 2018)—, que plantea también un obstaculo material al
bienestar real de la poblacion, lo mismo que la debilidad material del Estado es un obstaculo

a la consecucion real del interés nacional. Pero no debemos perder de vista que, aun siendo
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estas 2 criticas legitimas, la independencia que se conmemora constituye un cambio del
estatus de colonia al de Estado con la consecuente plena soberania, y que, si bien eso no es
condicion suficiente para llevarnos al bien comun y al ejercicio material de nuestros

derechos, si es condicion necesaria para ello.
VI. CONCLUSION

Considerando que la independencia de Centroamérica constituyd para el actual Estado de
Guatemala el paso del estatus de Colonia al estatus de Estado, y con ello todos los ciudadanos
podemos formar parte de la comunidad politica como depositarios Gltimos de la soberania y
soberanos en lo correspondiente a nosotros mismos y nuestros derechos humanos y
ciudadanos, considerando que asi como el reconocimiento de los derechos individuales es
presupuesto para el reconocimiento y realizacion de los derechos sociales, el reconocimiento
juridico de la independencia y soberania de un Estado es prerrequisito para la realizacion
material y legitima efectiva de una gestion en interés de la nacion, considerando que nuestra
Independencia del 15 de Septiembre de 1821 aun cuando no represente los anhelos de toda
la poblacion ni consiga el bien comun proporciona sin embargo la base juridica necesaria
aunque no suficiente para alcanzar el bien comudn, y aun cuando podamos valorar
grandemente e incluso pueda merecer mas gratitud, admiracion y celebracion la fecha del 20
de Octubre por conmemorarse la Revolucién de 1944 mas cercana a los anhelos populares y
nacionales aunque imposible sin la independencia, podemos afirmar que si podemos y nos
es legitimo celebrar y conmemorar el bicentenario de la Independencia este 2021, pues la
independencia del 15 de Septiembre de 1821 constituye un enorme avance que nos
proporciona el marco juridico necesario para la consecucién de los fines nacionales,
colectivos e individuales, estando ya en nosotros como ciudadanos el ejercer esos derechos
y organizarnos para impulsar los cambios necesarios que nos lleven materialmente a un bien

comdn y a un bien nacional.
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LA ERA DE LA TECNOLOGIA

Lany Estefany Rodriguez Garcia y Jennifer Elizabeth Gomez Macario

Conceptos clave: Redes sociales, Facebook, beneficios, comunicacion, interaccion.
Metodologia: Ensayo académico.

Resumen:

El presente escrito académico tiene como objetivo informar a los lectores sobre las redes
sociales, sus antecedentes, tipos, uso de las mismas, etc., ya que en la actualidad se han
convertido en una herramienta necesaria que facilita la comunicacién entre las personas y
brinda beneficios en diferentes ambitos, bien sea laborales, profesionales o sociales.
Tambien se desarrollard un enfoque en una de las redes sociales mas utilizadas en el mundo
que es Facebook, en donde se puede interactuar en tiempo real con personas lejanas, permite
compartir informacion entre usuarios, da entretenimiento en cualquier momento y
principalmente su uso es gratuito. Se desarrollaran los antecedentes de esta red social, su
uso, las ventajas y desventajas que proporciona y algunos datos relevantes de la misma, el
presente escrito sera desarrollado en cuatro partes para tener una mejor comprension de la
informacion, esperando que como lector te sientas atraido y aprendas méas sobre las redes

sociales que cuales en la actualidad forman parte de nuestra vida cotidiana.
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AGE OF TECHNOLOGY

Lany Estefany Rodriguez Garcia y Jennifer Elizabeth Gébmez Macario.

Keywords: Social media, Facebook, benefits, communication, interaction.

Methodology: Academic Essay.

Abstract:

The purpose of this academic essay is to inform readers about social media, their background,types, and
use. Currently, they have become a necessary tool to facilitate communication between people and
provide benefits in different areas: work, professional or social. We will also focus on one of the most
used social media, in the world such as Facebook, a social media where you can interact in real-time
with distant people, allows sharing information among users, provides entertainment at any time and
mainly its use is free. It will be developed the background of this social media, its use, the advantages
and disadvantages it provides, and some relevant data of it, this writing will be developed in four parts
to have a better understanding of the information, hoping that as a reader you feel attracted and learn

more about social media which are now part of our daily lives.
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L’ERA DELLA TECNOLOGIA

Lany Estefany Rodriguez Garcia y Jennifer Elizabeth Gomez Macario.
Concetti chiave: Reti sociali, Facebook, vantaggi, comunicazione, interazione.
Metodologia: Saggio academico.

Sommario:

L’obiettivo di questa scrittura accademica ¢ informare i lettori sulle reti sociali, il loro
sfondo, i loro tipi, I’uso di loro, ecc., dal momento che attualmente sono diventati uno
strumento necessario che facilita la comunicazione tra le persone e fornisce benefici in
diversi ambiti, sia I’ambito lavorativo, professionale o sociale. Verra inoltre sviluppato un
approccio su una delle reti sociali piu utilizzati al mondo: Facebook, dove e possibile
interagire in tempo reale con persone lontane, consentire la condivisione di informazioni tra
gli utenti, fornisce intrattenimento in qualsiasi momento e principalmente il suo utilizzo e
gratuito. Verra sviluppato lo sfondo di questa rete sociale, il suo utilizzo, i vantaggi e gli
svantaggi che fornisce e alcuni dati rilevanti. Questa scrittura sara sviluppata in quattro parti
per avere una migliore comprensione della informazione, sperando che, come lettore, ti senta
attratto e impari di piu sulle reti sociali che fanno attualmente parte della nostra vita

quotidiana.
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I PARTE I-REDES SOCIALES
Las redes sociales son un mundo virtual con una estructura social que se encarga de conectar

a personas a través de sitios web y diferentes aplicaciones, son un medio de comunicacion
que permite el intercambio de informacién
entre sus usuarios. Las redes sociales en la
actualidad son muy importantes ya que facilitan
muchas actividades del dia a dia. En esta
primera parte se desarrollard el tema de las
redes sociales, antecedentes, ventajas Yy
desventajas, tipos de redes sociales, etc. Lo que
consideramos importante para el desarrollo

general de este escrito.

ILANTECEDENTES

(redes-sociales-hechas-luces-neon_156037-
67.jpg 2020)

La idea inicial de las plataformas de redes sociales en internet parte de la teoria de los seis
grados de separacion. Esta teoria fue expuesta de forma intuitiva en 1929 por el escritor
Frigyes Karinthy en un relato corto denominado Cadenas. Segun este autor, el nimero de
conocidos de una persona crece exponencialmente siguiendo un niamero de enlaces de una
cadena que serian las relaciones humanas. De este modo sélo seria necesario un pequefio
namero de enlaces para conectar a cualquier persona con el resto de la poblacién (Martin,
2009).

Los intentos por demostrar esta teoria de forma cientifica han sido numerosos. En la década
de los 50 los investigadores del MIT y de IBM, Ithiel de Sola Pool y Manfred Mochen
respectivamente, trataron de encontrar el nimero de pasos necesarios para que toda la red
humana estuviese interconectada. En 1967 el socidlogo de la Harvard University Stanley
Milgram se propuso demostrar la teoria mediante un experimento basado en el envio de
cartas postales. Teniendo presente que una red social comprende a un conjunto de personas
con un patron de interacciones entre ellas, Milgram disefié un experimento en el que una
serie de individuos dispersos geograficamente (primero en Omaha, Nebraska y
posteriormente en Wichita, Kansas) enviaron una carta a un compariero suyo en Boston. La

condicion era que tenian que conocer personalmente a las personas a las que enviasen las
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postales. Ademas, uno de los objetivos consistia en que las cartas llegasen lo mas pronto
posible. Una vez éstas comenzaron a llegar a su destino, Milgram trazo su recorrido y la red
de contactos, llegando a la conclusion de que, en promedio, eran necesarios seis pasos para

interconectar con cualquier persona dentro de Estados Unidos. !

Classmates es considerada la primera red social. Fue creada en 1995 por el estadounidense
Randy Conrads. Esta red social buscaba conectar de manera virtual a ex compaferos de
colegio y universidad. Como el proyecto fue exitoso, comenzaron a aparecer nuevas redes

cuyo fin era reunir amigos y conocidos (Raffino 2020).

A pesar de que se iniciaron distintos intentos por demostrar la teoria de los seis grados de
separacion no se obtuvo una respuesta veraz ante dicha teoria. Sin embargo, con el paso de
los afios y a través de diferentes trabajos en el afio de 1997 se puede establecer como una
fecha en la que se inaugura la web SixDegrees.com. En donde se pretendia comprobar la
teoria de los seis grados. Entre las caracteristicas de este sitio web se encontraban la creacién
de perfiles, contar con un listado de amigos y el envio de mensajes a los miembros de esa
lista, aunque se dieron ciertas caidas a falta de un modelo establecido para el mismo, por tal

motivo estuvo activa solamente hasta 2001.

En 2003 surgio Friendster, una red que permitia contactar a otros miembros y compartir
contenido online con ellos (fotos, videos, links). Estuvo activa con gran presencia de usuarios
hasta 2015. En 2003 también se cre6 LinkedIn, red social laboral para buscar, recomendar u
ofrecer un trabajo (Raffino 2020).

En 2003 también podemos encontrar a MySpace. Creada por una agencia de marketing, esta
red se dedicaba especialmente a la musica y a la tecnologia. Aunque su popularidad fue
disminuyendo con la llegada de Facebook en 2004 obteniendo a varios usuarios tras el
creciente desarrollo de Internet, asi como la aparicion de dispositivos moviles con conexién
alared. De hecho, en la primera década del siglo XXI surgieron algunas de las redes sociales
con mayor cantidad de usuarios. Posteriormente en 2005 surgié la plataforma YouTube, en
2006 Twitter, en 2010 Instagram y Pinterest, en 2011 Snapchat.

! Ros-Martin, Marcos. “Evoluciéon de los servicios de redes sociales en internet”. El profesional de la
informacion, 2009, septiembre-octubre, v. 18, n. 5, pp. 552-557.
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De esta manera se crearon nuevas e innumerables aplicaciones que dieron la posibilidad de
crear perfiles personales, profesionales o de contactos y tener una lista de amigos, con
funciones diferentes, e incluso siendo apoyo y complemento una de otra. Sin embargo, asi

como se desarrollaban nuevas redes sociales, algunas comenzaron a caer y desaparecer.
I11. ;PARA QUE SIRVEN LAS REDES SOCIALES?

e Medio de comunicacion:
Funcionan principalmente como
un medio de comunicacion en
donde se puede interactuar y
cambiar informacién, depende del
tipo de red que deseemos utilizar

ya que varian en cuanto a cada una

de sus funciones.

(Marking Insider Review 2019)

e Mantener o establecer contacto: A través de cada una de las redes sociales
podemos mantener y establecer contacto bien sea profesional, laboral o personal

con quien deseemos, facilitando la comunicacion por medio de un usuario en la red.

e Informar: Las redes sociales sirven como un medio de informacion ya que a través
de ellas podemos enterarnos de noticias nacionales o internacionales en cualquier
momento y a cualquier hora. También podemos informar a otras personas en
cualquier momento, procurando mantener margenes de responsabilidad y

veracidad, realizando esto a través de nuestros usuarios.

e Entretener: Las redes sociales son una fuente de entretenimiento para cada una de
las personas que hacen uso de las mismas, se crean comunidades con gustos
similares y a través de ellas se puede generar un ambiente de entretenimiento y

distension.

e Vender / Comprar: No solo pueden ser un medio de entretenimiento sino tambiéen

pueden ser canales para la venta y compra de productos, articulos o algun servicio,
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un ejemplo es Facebook o Instagram, en donde cada uno de sus usuarios puede

establecer relaciones de comercio entre ellos.

. VENTAJAS DE LAS REDES SOCIALES

Son inmediatas: Las redes sociales funcionan en tiempo real, la informacion, los
videos, las imagenes y las opiniones que se comparten en las redes suelen hacerse
publicas y pueden ser conocidas por cualquier usuario de la red en casi cualquier
punto del globo de manera inmediata. En algunas plataformas como Twitter, los
acontecimientos sociales, culturales, politicos o econémicos, zonales 0 mundiales,

son conocidos por todos sus usuarios de manera instantanea (Raffino 2020).

Esta es una de las ventajas mas importantes de las redes sociales, ya que como se indica

funcionan en tiempo real, lo que resulta fundamental en cualquier actividad que deseemos

realizar, como por ejemplo enterarnos o informar sobre algun suceso relevante o un tema de

interés.

Acortan distancias. Las redes sociales permiten comunicarse con amigos, familiares

y cualquier usuario de la red sin importar la distancia geogréafica (Raffino 2020).

Las redes nos facilitan la comunicacién, ya que a traves de ellas podemos comunicarnos con

personas que no estén cerca de nosotros, o incluso conocer a personas de diferentes lugares

sin necesidad de estar cerca uno del otro.

Aumentan la visibilidad de las marcas. En los ultimos afios, la publicidad y la
creacion de perfiles corporativos y de marcas han hecho de las redes sociales un
nuevo mercado. Permiten conectar compradores y vendedores de todas partes del
mundo (Raffino 2020).

En la actualidad las redes sociales se han convertido en un medio de publicidad ya que

facilitan la venta y compra entre cada uno sus usuarios, dan a conocer de manera facil y

rapida publicidad convirtiéndose en un gran mercado de compra y venta.

Funcionan como un canal de aprendizaje, entretenimiento e informacion. Las redes

sociales funcionan como medios para viralizar para determinada informacion.
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Segun el contenido en el que esté interesado el usuario, podra aprender, entretenerse
o informarse (Raffino 2020).

A través de las redes podemos no solo mantenernos informados o entretenidos sino también
podemos aprender, existen diversas redes en donde se brinda aprendizaje para cada uno de

sus usuarios de forma facil y sencilla.

e Brindan oportunidades laborales. Existen redes que permiten dar a conocer el perfil
laboral de los usuarios. Algunas, como LinkedIn, se crearon con el objetivo

especifico de formar comunidades de profesionales (Raffino 2020).

En la actualidad podemos darnos cuenta como las redes son una herramienta de apoyo en el
ambito laboral, en donde podemos encontrar lo que deseemos o mejor ain podemos trabajar
através de ellas, como por ejemplo en tiempo de pandemia, en el que las personas han podido

emprender desde sus hogares y usar las redes sociales como un medio para trabajar.

Las redes sociales como nos podemos dar cuenta nos brindan diferentes ventajas tanto en
areas profesionales, laborales y personales, existen diferentes redes que con cada una de sus
funciones nos permiten acceder y obtener estas ventajas, sabemos que existen mas; sin
embargo, fueron mencionadas las que se consideran mas importantes. Aungue es importante
analizar las dos caras de la moneda, por lo tanto, se mencionaran algunas de las desventajas

mas importantes y frecuentes de las redes sociales.
V. DESVENTAJAS DE LAS REDES SOCIALES

e EI ciberacoso: Es uno de los principales riesgos de las redes sociales y ocurre
cuando un individuo o grupo de individuos acosa u hostiga a otro mediante las redes
sociales. Esto puede darse mediante insultos, viralizacion de informacion privada,

entre otras formas (Raffino 2020).

Este es uno de los riesgos frecuentes y dificiles de tratar en las redes, ya que a diario podemos
ver como algunos de los usuarios de las redes llegan a ser afectados de diferentes maneras.
Es importante hacer conciencia a los usuarios sobre la manera en que puede llegar a afectar

a las demas personas y buscar ayuda con premura si se es victima de ciberacoso.
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e EI grooming: Es uno de los mayores peligros dentro del ciberacoso. También
llamado “engafio pederasta”, consiste en el acoso de adultos hacia menores de edad

por medio de las redes sociales (Raffino 2020).

Es importante que se tenga el debido cuidado con el uso de las redes, mayormente con los
mas vulnerables que son los menores de edad, aunque algunas redes sociales tienen ciertas
condiciones o reglas, muchas de ellas no se cumpleny por ejemplo en Facebook menores de
edad pueden crear perfiles con informacion falsa, alguien mas puede engafiarlos y estos verse

afectados de alguna forma. Todo depende del buen uso que se le dé a estas.

e Las fake news: Es la informacion falsa o sin chequear que circula gracias al exceso
de informacion que hay en Internet. Esto puede generar confusién en los usuarios y

dificultad en la comprensién de los acontecimientos (Raffino 2020).

La informacién falsa es algo que podemos ver con frecuencia en las redes sociales, ya que
se puede difundir algo contrario o incompleto, dando lugar a tener diferentes interpretaciones
que confundan a los usuarios, sin embargo, es importante que se busquen fuentes de

informacion que mantengan un alto nivel de veracidad en los sucesos que informan.

e El abuso en el uso de las redes sociales: El uso excesivo de redes sociales puede
llevar a la pérdida de contacto con el mundo tangible y provocar adiccion (Raffino
2020)

El uso inadecuado y excesivo de las redes sociales puede llegar a afectar en gran manera a
las personas, no solo puede alejarlos de las personas que se encuentran cerca sino también
puede provocar una adiccion, todo tiene un tiempo, por lo mismo debemos de aprender a

nivelar el uso que le demos a las mismas.

Las redes sociales tienen dos caminos, pueden dar un sinfin de ventajas o afectar y causar
problemas para sus usuarios, todo depende del manejo que se les dé. Debemos de recordar
que en la actualidad se han convertido en un medio indispensable para facilitar diferentes
actividades, solamente se les debe de dar un buen manejo.
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VI. TIPOS DE REDES SOCIALES

e Redes sociales horizontales: Son redes sociales que no fueron creadas para ningdn
tipo de usuario especifico, sino que en ellas interacttan todo tipo de individuos, que,
eso si, pueden crear sus propias comunidades. Por ejemplo, cualquiera puede
participar en Facebook, Twitter, etc, y beneficiarse de su uso y de las utilidades
disponibles (Corbin s.f.).

Las redes sociales horizontales son las que usamos a diario, ya que estas no van dirigidas a
usuarios en especifico o tienen funciones de usos especificos, sino que son de uso practico,

entre ellas como se menciona podemos encontrar Instagram, Facebook, Twitter entre otras.

e Redes sociales verticales: Son aquellas que si que se dirigen a un publico

determinado. Son las conocidas como redes sociales especializadas (Corbin s.f.).

Este tipo de redes sociales también son llamadas redes sociales tematicas, ya que son para
usuarios con intereses en especifico, un ejemplo de este tipo de redes sociales es Dogster,
sitio web en donde los usuarios pueden compartir fotos, videos e intercambiar experiencias

sobre sus mascotas perrunas.
VII. REDES SOCIALES MAS UTILIZADAS

Como se ha mencionado las redes sociales son

' J' medios que facilitan diferentes actividades de

6 L diversa indole. Por ello en este apartado se daran

. & a conocer algunas de las redes sociales mas
N utilizadas.

eFacebook: Es una de las redes sociales mas

(Gender Links. 2020) ) )
utilizadas en el mundo, ya que ofrece varios formatos como video, imagen o texto,

asi como compartir con personas que no se encuentran en el mismo espacio
geografico, de una manera instantanea, ademas es atractiva y facil de usar, para todo

publico.
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e WhatsApp: Es una red social de mensajeria instantanea, que facilita la
comunicacion entre sus usuarios, mas del 80% que usa esta red social lo realiza a
través de un dispositivo movil, lo que hace mas practico el manejo de la misma. Y
es que no solo sirve como una red social de mensajeria sino también cuenta con
funciones como video llamadas, envio de documentos, videos e iméagenes,
publicaciones de estados, entre otros.

e YouTube: Es una plataforma de videos que cuenta con una gran capacidad de
interaccion con otras redes, es un servicio de alojamiento de videos y es para todo
publico.

e Instagram: Es una de las redes sociales méas utilizadas en el mundo, ya que atrae a
usuarios jovenes, a lo largo del tiempo y del desarrollo de la misma ha
implementado nuevas funciones para su uso, una de las funciones que mas atrae a
sus usuarios es la de Instagram Stories?.

e Twitter: Esta red social es una de las que cuenta con un alto nivel de interaccion
entre sus usuarios La red permite enviar mensajes de texto, con un maximo de 280
caracteres (originalmente 140), llamados tuits o tweets, que se muestran en la pagina

principal del usuario.

En este apartado se han mencionado cinco de las redes sociales méas utilizadas y destacadas,
cada una de ellas cuenta con diferentes funciones que atraen a una gran cantidad de usuarios
que interactdan a diario a través de ellas, facilitando diferentes actividades, entreteniendo,
informando y principalmente siendo un medio de comunicacion para cada uno de los

usuarios.
VIII.CONCLUSIONES

Consideramos importante que en esta primera parte se desarrollen diferentes definiciones

referentes a las redes sociales, sus antecedentes, uso, ventajas y desventajas, tipos, etc.,

2 Skaf, Eugenia Redactora en “Postcron.com” https://postcron.com/es/blog/instagramstories/
“Instagram Stories” (Historias de Instagram). Su principal cualidad es el otorgar a los usuarios la posibilidad
de crear videos cortos, que desaparecen luego de 24 horas desde su publicacion.
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siendo las redes sociales la base para poder continuar con un enfoque especifico en Facebook

y sus beneficios.

A lo largo del tiempo hemos visto como se desarrollan nuevas redes sociales, con funciones
mejoradas, con una interaccién mucho mas rapida y efectiva, siendo uno de los medios de
comunicacion mas importantes en la actualidad. Debemos de recordar que cada aspecto que
Ileguemos a analizar nos puede dar ventajas y desventajas, sin embargo, consideramos que

todo depende del uso y manejo que le demos a las mismas.
IX. PARTE Il - FACEBOOK

En este apartado desarrollaremos nuestro enfoque sobre Facebook, sus antecedentes, ventajas
y desventajas y datos relevantes de esta red social. Facebook es una red social muy completa,
ya que en ella podemos encontrar diversas formas de comunicacion y entretenimiento, algo
muy importante es que esta aplicacion se puede usar como medio para conocer a personas y
compartir ideas, asi también a
personas que ofrecen un empleo o
tienen una empresa de ventas de
distintos productos, Facebook es un

facebOOk gran paso a la comunidad tecnolégica

siempre y cuando se use de la mejor

manera sin dafar a terceras personas.

(mac_los_tamanos_ideales_para_la_iagenes_en
_redes_sociales_1551763962.png)

X. HISTORIA'Y ANTECEDENTES

Segun (Gongalves 2016) La historia de la red social mas usada en el mundo comenzé en el

2003, bajo el nombre de Facemash, dentro de un cuarto en la Universidad de Harvard.

e Facemash: El sitio fue creado por los estudiantes Mark Zuckerberg, Chris Hughes,
Dustin Moskovitz y el brasilero Eduardo Saverin, quienes estaban en el segundo afio
de la universidad, con Facemash, fue posible escoger cuéles eran las chicas mas
atractivas del campus, a partir de comparacion de fotos que fueron colectadas desde
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el sistema de seguridad de la Universidad, es claro que este tipo de sitios web, pronto
despertd la furia de las estudiantes y de los ejecutivos de Harvard, quienes lo cerraron

rapidamente.

En esa época, Mark sufrié una serie de acusaciones como violacion a la privacidad y a la

seguridad, enfrentando serios problemas en la universidad.

e Thefacebook: Poco tiempo después, el estudiante comenzo a programar el c6digo de una nueva
red virtual con el nombre de “thefacebook”, que més tarde seria también de uso de los estudiantes
de otras universidades cercanas, en este sitio, era posible crear lazos de amistad virtual entre los
universitarios.

Y finalmente, Facebook

La expansion continud, y en el verano de 2005, Facebook fue oficialmente inaugurado con
su nombre original, poco después de que el asesor de Mark Zuckerberg, Sean Parker,

cofundador de Nepster, sugiriera la mudanza sutil del nombre.

A partir de 2006, el acceso pasoé a ser liberado para estudiantes de secundaria y también para
trabajadores de empresas en general y ya no eran solo estudiantes universitarios los que

podian beneficiarse con el uso de la red.

Poco después, cualquier persona con edad por encima de los 13 afios, podia conectarse a
Facebook, proporcionando informacién simple como el nombre, apellido, correo, fecha de

nacimiento y género.

En 2011 el sitio se convirti6 en el mayor servidor de fotos del mundo. Ya a finales del mismo
afo, el numero de usuarios que ingresaban a Facebook por el celular sobrepasaba los 350

millones.

Hoy ese nimero es mas del doble, asi como su indiscutible éxito, muchas personas dejaron
de ver a Facebook tan solo como una manera de conectarse con los amigos y pasaron a verlo

como una herramienta de trabajo, ademas de un medio de divulgacion de empresas y marcas.
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Xl. ¢(QUE ES FACEBOOK?

Facebook es una red social cargada de muchas
aplicaciones dandoles asi el mejor entretenimiento
a sus usuarios. Segun (Gardey. 2013) en Facebook
existen dos tipos de cuentas: las de cualquier
usuario comun y corriente y la que pueden abrir las

empresas.

Las primeras son totalmente gratuitas y

permiten la comunicacion fluida entre personas reales; las segundas son utilizadas para
ofrecer productos o servicios y mantener contacto cercano entre empresas y clientes.
En las cuentas de empresas existen las versiones gratuitas y de paga, estas ultimas
ofrecen méas prestaciones, permitiendo mayor visibilidad a la compafia que se

promociona.

Xl1l. {COMO SE USA FACEBOOK?

Segun (Gardey. 2013) Si una persona quiere abrir una pagina personal en Facebook debe
realizar una serie de pasos. En primer lugar, debe registrarse con su nombre y apellido, dar
una direccion de correo electronico de contacto, con la cual podra ingresar en su cuenta, una

vez que esta se halle habilitada.

Una vez aceptada la solicitud, puede comenzar a publicar informacion en su perfil y sera a
partir de entonces su espacio personal dentro de la red social. Puede subir en su muro (del
inglés «wall»: el espacio en el perfil de cada miembro) textos, videos, fotografias y cualquier
otro tipo de archivo digital a fin de que las personas que él desea puedan verlo, compartir,
comentar o expresar que les gusta. En este tipo de paginas el contenido puede publicarse o
compartirse de forma pablica (con todos los usuarios de la red social), o privada (Unicamente

con aquellos que forman parte de la red de contactos o amigos de dicho usuario).

A su vez cada usuario puede crear una pagina personal que recibe el nombre de «grupo»,

donde se muestran actividades o eventos a realizar por esa persona de forma profesional.
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Estos grupos suelen encontrarse visibles para que cualquier internauta los encuentre, aunque

solo aquellos que forman parte de él pueden comentar o compartir el contenido.

Por ltimo, cabe sefialar que Facebook también ofrece aplicaciones y juegos a los miembros,
convirtiéndose en una plataforma que trasciende el contacto social entre amigos. Algunos
juegos son muy populares y tienen millones de usuarios, como FarmVille o Tower Bloxx,

entre otros.

Existen diversas formas de utilizar Facebook segun sea el uso que el usuario quiera darle, ya
que esta aplicacion proporciona diversidad de aplicaciones que la convierte en una de las

mas completas.

XIL.VENTAJAS Y DESVENTAJAS DE FACEBOOK.
13.1.Ventajas

Ventajas, segun (Benavides. 2017): Es una red social gratis. En general la mayoria lo son,
pero cabe destacar que es una gran ventaja porque te permite estar conectado con mucha
gente a la vez. Mejora competencias. Segun los alumnos con el uso de esta red social ha
mejorado la docencia, ademas de permitirles desarrollar su capacidad de aprendizaje
colectivo, su capacidad para trabajar en equipo y sus habilidades en las relaciones personales

y para transferir informacion.

Se puede adjuntar contenido multimedia como fotos o videos para poder estar mas en
contacto con las personas que quieres sin depender Unicamente del chat. Es posible crear
encuestas para tener una vista panoramica y democratica de lo que piensa la mayoria de la
gente. Facilidad de uso. La creacion de anuncios es realmente dindmica, intuitiva y sencilla.
No se necesita de conocimientos técnicos avanzados, s6lo un poco de pericia al elegir los

términos adecuados para que el anuncio llegue a los usuarios adecuados.

13.2.Desventajas

Adios privacidad. La gente sube fotos, agrega amigos, comenta en perfiles de otros, etiqueta
en las fotos subidas, no conforme con eso sube videos, gestiona eventos, etiqueta gente en
los videos, agrega a desconocidos, se suscribe a grupos para dar a conocer sus gustos, ingresa

informacion de su escuela y su formacion profesional, de quiénes son sus familiares, los
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etiqueta en fotos y videos, cierra incorrectamente Facebook, dejando asi, acceso a alguien

ajeno entre al perfil.

Las redes sociales son adictivas, la Universidad de Maryland realizé un estudio pidiendo a
los estudiantes alejarse de las redes por 24 horas, los resultados mostraron que los estudiantes
se sienten ansiosos, miserables, locos, etc. sin redes sociales. La adiccion a Facebook tiene

350 veces mas busquedas que la adiccién al cigarro.

XIV.DATOS RELEVANTES DE FACEBOOK 'Y SERVICIOS.

Todo el sistema de Facebook es importante, ya que lo que ofrece esta plataforma es una red
muy completa, con diversas herramientas y cada una de ellas tiene su proposito y su finalidad
segun sea la necesidad del usuario, ademas en ella podemos encontrar diversos datos

relevantes.

Esta red social proporciona una gama de servicios que benefician a millones de personas y
a marcas naturales y juridicas alrededor del mundo. Facebook ha creado estos servicios para

formar parte de la experiencia de los usuarios que acceden a ella, al menos una vez por dia.

Segun (Salinas 2017) hay algunos servicios que son independientes, es decir que no se
necesita que se inicie sesion o se registre para acceder a ellos. Cabe sefialar que estos
servicios estan bajo la Politica de datos, que guardan y almacenan tus datos o informacion

personal para ciertos criterios.

A continuacion, te detallamos los servicios de Facebook:
Servicios para usuarios

e Creacion de una cuenta: El usuario podré registrarse con sus datos e informacion
personal para crear una cuenta o perfil en esta red social. Luego de ello, podra

personalizarla con fotos, preferencias, gustos, entre otros temas.

o Hacer amigos: Con este servicio podras enviar solicitudes de amistad a familiares,
amigos y conocidos. Te permite encontrar personas conocidas que estan lejos o que

no hayas encontrado por mucho tiempo.
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Biografia: Es la imagen del usuario en Facebook, permitiendo que otras personas
la visualicen. Esta tiene tus publicaciones, comentarios, entre otros, pero puedes

configurarla para que solo tus amigos puedan ver tu perfil.

Lista de amigos: Facebook te permite crear tu lista de amigos, una vez que hayas

aceptado o enviado la solicitud. Asi puedes crear comunidades o grupos en linea.

Pagina de inicio: Te permite tener y conocer las noticias de tus amigos y de las
paginas o grupos que sigues. Estas se actualizan constantemente, y puedes usar las

reacciones de Facebook para responder a la publicacion.

Grupos: Estos ofrecen un espacio entre personas que tengan tus mismos intereses,
y en donde puedan intercambiar opiniones. Puedes personalizar la privacidad de tus
grupos para ponerlo en estado publico o privado.

Paginas: Las marcas y personajes publicos pueden usar este servicio para
interactuar con sus seguidores a traves de sus publicaciones. Ademas, ofrece la
posibilidad de asignar a una o varias personas como administrador o editor de la
pagina.

Chat o mensajeria: Puedes recibir mensajes de forma instantanea con tus amigos.

Para ello, tienes dos opciones: instalar Messenger o por el sitio web de Facebook.

Fotos: Existen mdltiples opciones para las fotos en Facebook. Puedes subir
iméagenes, crear un album de fotos, etiquetar a tus amigos en iméagenes, e incluso
puedes desetiquetar la foto en la que no quieres que aparezca 0 Se mencione a

determinada persona.

Aplicaciones y juegos: Esta red social ha sido creada para interactuar con tus

amigos. Por ello, puedes administrar y configurar tus aplicaciones y juegos.
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e Aplicaciones para madviles:
Puedes estar conectado en Y
Facebook desde  distintos , faCEbOOk :
dispositivos, que incluyen Q
IPhone, iPad, Android,
Windows y teléfonos bésicos.

I

!
.

Es importante conocer los datos :

relevantes de esta red social, ya que en (Facebook-algoritmo-estrategia.jpg 2015)

base a ellos se le dara un adecuado o

inadecuado uso a la plataforma, saber como funciona y los datos més curiosos pueden hacer

que el manejo de Facebook sea mas facil y comodo para su usuario.
XV. ¢CUALES SON LOS PRODUCTOS DE FACEBOOK?

Facebook es un sistema muy grande y ofrece diferentes beneficios segun sea la necesidad de
cada usuario. En esta red es importante conocer todas las herramientas, para usarlas

adecuadamente.

Y segun (Facebook 2020) los productos de Facebook contemplan Facebook (incluida la app
para celulares y el navegador en la app), Messenger, Instagram (incluidas las apps como
Direct y Boomerang), dispositivos de marca Portal, Bonfire, Facebook Mentions, tiendas de
Facebook, Spark AR Studio, Audience Network, las apps del NPE Team y cualquier funcién,
app, tecnologia, software, producto o servicio ofrecidos por Facebook Inc. o Facebook
Ireland Limited de acuerdo con nuestra Politica de datos. Los productos de Facebook

también incluyen Herramientas Empresariales de Facebook.

Los productos de Facebook no incluyen algunos productos o servicios ofrecidos por
Facebook que tienen sus propias condiciones de servicio y politicas de privacidad, como

Workplace, Free Basics y Messenger Kids.
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XV1.,CUALES SON LAS NORMAS DE FORMATO DE LOS VIDEOS PARA EL

STREAMING EN VIVO EN FACEBOOK?

Segun (facebook.com. 2020) para realizar el streaming en vivo en Facebook, se deben seguir

estas normas de formato en los videos:

El valor maximo recomendado de bits es de 4.000 Kbps 0 4 mbps.

El valor de bits de audio recomendado es de 96 Kbps 0 128 Kbps.

Maximo: 720p (1280 x 720), a 30 fotogramas por segundo.

Debe enviarse un fotograma | (fotograma clave) al menos cada dos segundos durante
el streaming.

Los titulos deben tener menos de 255 caracteres. En caso contrario, no se podra
realizar el streaming.

Solo se admiten el video codificado H264 y el audio codificado AAC.

XV11.;,COMO USAR FACEBOOK PARA TU EMPRESA? Y 24 CONSEJOS Y

TRUCOS DE MARKETING.

Segun (Santos 2020) aunque las estadisticas sefialan que la balanza se esta inclinando a favor

de herramientas como Instagram y Snapchat entre las generaciones mas jovenes, Facebook

aun domina el mercado con sus mas de 2 mil millones de usuarios mensuales. Continla

siendo la red social més popular en todo el mundo, por encima de YouTube y WhatsApp.

Si quieres asegurarte de que los contenidos de tu empresa lleguen a ojos y oidos de los

consumidores, tener una fuerte presencia en Facebook es fundamental. Para sacar el maximo

provecho de tu pagina de Facebook (es decir, atraer y cautivar a los visitantes, conducirlos a

tu sitio web y convertirlos en leads y, en Ultima instancia, en clientes), tienes que optimizar

tu presencia en esta plataforma.
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10.

11.

12.

13.

Crea una pagina de empresa; no un

perfil personal.

Reclama una URL personalizada

para tu pagina.

Usa una foto de portada

impactante.

Afade una foto de perfil

reconocible.

Optimiza la seccién de

«Informacién».

Obtén la insignia: «nivel de

respuesta alto a los mensajes».

Agrega tus hitos.

Elige un botén de llamada a la
accion (CTA).

Crea pestafias personalizadas en

las paginas.
Prioriza la calidad sobre la
cantidad.
Publica en el horario mas

conveniente para tu audiencia.

Publica el mejor contenido de tu

blog.

Verifica tus metas.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

Elimina los enlaces del texto de las

publicaciones.

Publica tu contenido visual mas

atractivo.

Aseglrate de que tus imagenes

tengan el formato adecuado.

Publica videos (especialmente

videos en directo).

Usa

Facebook.

los datos analiticos de

Programa tus publicaciones de

antemano.

Afiade el plugin de péagina y el

botdn para compartir.

Suscribete al blog oficial de
Facebook para ver los anuncios de

esta red social.

Utiliza el administrador de

anuncios.

Usa Audience Insights para

aprender mas sobre tu audiencia.

Prueba varias versiones de un

mismo anuncio.



XVIII. ES UN ERROR CREER QUE GESTIONAR LA PAGINA DE UNA
MARCA ES IGUAL QUE UN PERFIL PERSONAL DE FACEBOOK:

Segun (Team 2017) lo méas basico que debes saber es que si quieres tener presencia en
Facebook como marca, lo debes hacer desde Fan Page y no desde un perfil personal. La
primera razon es porque Facebook asi lo quiere y puede cerrarte la cuenta si detecta que

usas un perfil como marca. Pero, ademas, como Fan Page accederas a una serie de ventajas:

e Lamasimportante: podras acceder a la plataforma publicitaria de Facebook, con
lo que podras publicar anuncios con las poderosas herramientas de
segmentacion de Facebook Ads. También podras hacer anuncios en Instagram.

e Tendrés acceso a herramientas que te permitiran analizar y conocer mejor a tu
comunidad.

e EIl nimero de seguidores que puedes tener es ilimitado, mientras que como
“persona” solo puedes tener 5000 amigos. Una vez alcanzado ese nuimero,

tendras que convertirte en pagina.

e Podras programar publicaciones y tendras mas posibilidades de edicion, como

los canvas.
XIX. PARTE IlI- ({POR QUE DEBES USAR FACEBOOK?

En esta tercera parte consideramos necesario explicar de forma mas detallada porqué las
personas deberian de usar Facebook, aunque
en la segunda parte se explica un poco sobre
sus ventajas y desventajas, en esta tercera
parte  desarrollaremos los  beneficios
principales del uso de esta red social, que
facilita la interaccion masiva entre sus

usuarios en diversos ambitos.

(El Nacional 2020)
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XX. ¢(POR QUE ES UN MEDIO DE COMUNICACION?

A través de los afios se han desarrollado diferentes debates para saber si Facebook en
realidad es un medio de comunicacién o no, sin embargo, consideramos que si es un medio
de comunicacion, porque que facilita el intercambio de ideas e informacion, a través de

cada una de las funciones que nos da esta red social.

El debate lleva tiempo instaurado, pero no por ello resuelto. Las opiniones son muy
discordantes, entre ellas las de Martin Sorrell®>, CEO de WPP, que la reconoce como tal.
Primero, Zuckerberg refutd la posibilidad de que su compafiia sea un medio, razonando que
no producen ningliin contenido, “s6lo construye herramientas que permite a los usuarios
interactuar entre si, lo que incluye el intercambio de noticias”. De este modo, Facebook se
reconoceria como un proveedor de noticias. Permite agregar noticias en los muros de sus
usuarios y favorece su intercambio, pero descartaria ser un generador (Dircomfidencial
2016).

Tal como se describe en el parrafo anterior Mark Zuckerbeg defiende la idea de que
Facebook es una red social que no produce ningdn contenido, simplemente es una
herramienta que le permite a sus usuarios interactuar, asi como intercambiar noticias, sin
embargo, consideramos que cuando €l hace mencion a que es una herramienta que permite
interactuar, podria ser una manera de comunicarse, asi como el intercambio de ideas

también seria una forma de comunicarse.

Pero ¢acaso es la creacion de contenidos el Unico aspecto a tener en cuenta en un medio de
comunicacion? The Huffington Post* es uno de los digitales que mas trafico web recoge en
sus respectivas ediciones (el noveno en Espafia con 4.6 millones de usuarios segin
comScore) y si se define por algo es por su caracter de agregador de contenidos y no tanto

de creador. Pese a ello, es considerado un medio de comunicacién (Dircomfidencial 2016).

Segun el parrafo anterior, se dice que Facebook si es considerado como un medio de

comunicacion, esto debido a que a través de la interaccion en esta red social se pueden

3 Martin Soller es un empresario britanico y fundador de WPP plc, el grupo de publicidad y relaciones
pUblicas mas grande del mundo, tanto por ingresos como por la cantidad de personal.

4 HuffPost es un periddico en linea y blog agregador de noticias, fundado por Arianna Huffington, Kenneth
Lerer y Jonah Peretti, que presenta noticias y columnistas. El sitio ofrece cobertura sobre politica, negocios,
entretenimiento, moda, el movimiento verde, noticias internacionales y humor.
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comunicar cada uno de los usuarios, es una red social bastante completa, porque ofrece

varias herramientas que van a facilitar su uso, pero principalmente la comunicacion.

A través de Facebook los usuarios se pueden conectar con personas lejanas, o conocer a
personas de diferentes lugares, pueden intercambiar informacion de manera instantanea sin
la necesidad de estar en el mismo espacio geografico. Ain mas sabiendo que esta red social
puede ser usada en dispositivos moviles, computadoras o tabletas, basicamente es un medio

facilitador de informacion.

e Facebook como medio de comunicacion en el &mbito laboral: Toda herramienta
relacionada con internet tiene dos o mas caras, la improductiva, que nos quita
tiempo de trabajo hablando con amigos y conocidos o viendo fotos de nuestros
contactos y por otro lado la productiva. Porque Facebook también puede servir para
trabajar. No me refiero Unicamente a quienes gestionan las redes sociales de una
empresa, marca o0 producto, que obviamente tienen que trabajar a diario con
Facebook, Instagram y compafiia. Practicamente cualquier puesto de trabajo puede

beneficiarse de Facebook (Lopez 2017).

Facebook es una herramienta de trabajo ya que facilita no solo la comunicacién laboral
sino la busqueda de empleo, y dentro de las funciones que ofrece se puede buscar de una
manera rapida empleos cercanos a la ubicacién del usuario, y con categorias que el mismo

usuario solicita.

e Facebook como medio de comunicacion en el ambito académico: Al hablar de
Facebook como plataforma educativa, se debe entender que esta red funciona como
una ventana hacia una amplia cantidad de ventajas que pueden funcionar de manera
Optima en la relacion educador/alumno. Si bien la experiencia dentro de este medio
es muy reciente, se puede afirmar que funciona como medio de mayor union y de
facilitacion para los trabajos que requieren intercambio de informacion o trabajos
colaborativos (Elias 2013).

La mayoria de los alumnos utilizan Facebook, lo que promueve un resultado maés
satisfactorio en relacién con las tareas de colaboracion que requieran de interaccion entre

pares. La privacidad y seguridad son temas de gran importancia a la hora de utilizar este
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medio como un elemento de aprendizaje y comunicacion entre el equipo educativo (Elias
2013).

Facebook no solo es un medio de entretenimiento sino también un medio de comunicacion
académico, ya que funciona como una manera de relacionarse el educador con el alumno,
sirve para unir y facilitar trabajos académicos de una manera practica y sencilla. Ain méas
en estos tiempos de pandemia en donde las redes sociales son un medio académico para los

estudiantes, siendo Facebook una de las redes sociales mas usadas.

e Facebook como medio de comunicacion en el &mbito social: Facebook se basa
en la idea de una comunidad en la web en donde la gente puede compartir sus gustos
y sentimientos, pero mas que nada se basa en conexiones de gente real. Ha cambiado
la manera de comunicarnos, la manera de llevar a cabo relaciones amorosas, y ha
influido en cierta forma en la pérdida de nuestra privacidad, entre otras cosas
(Ricaurte 2010).

Como se describe Facebook es una herramienta que facilita la comunicacion dia a dia ya
que a traves de esta red social la comunicacion es facil e instantanea, ha transformado cada
una de las maneras de relacionarse de las personas, ha influenciado en las relaciones

sociales, pero primordialmente funciona como medio de comunicacion para sus usuarios.
XXI.¢POR QUE ES UNA HERRAMIENTA DE MARKETING?

e Facebook como herramienta de marketing digital: fanpage

En efecto, por medio de Facebook, podras hacer una fanpage® de tu negocio y asi
ampliar tu publico objetivo. Ademas, una fanpage posibilita la asociacion entre ella
y el administrador y elimina la
limitacion existente relacionada con la

cantidad de amigos que un perfil

2 Marketpiace

comun puede tener; ya que este tltimo

permite tener hasta 5000 amigos. Por

(marketplace-facebook.jpg 2018) el contrario, una fanpage puede recibir

5 Fanpage: A diferencia de los perfiles, las fanpages son espacios que re(inen a personas interesadas en un
asunto, empresa, causa 0 personaje en comdn.
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infinitos “me gusta”, razon por la cual el alcance de la pagina es alin mayor. Otro
de los elementos a tomar en cuenta es que cada fanpage puede posicionarse en
buscadores y lograr asi el mejoramiento de su posicionamiento SEO (Dorial Global
Media 2018).
En la actualidad Facebook se ha convertido en una herramienta que se encarga de facilitar
los negocios o emprendimientos, ya que a través de su herramienta de marketing los
usuarios pueden desarrollar paginas tales como fanpage en donde se pueden reunir usuarios
interesados en un tema determinado, por medio de ello se mantiene un posicionamiento en

marketing.

e Facebook como herramienta de marketing digital: publicidad

Otra de las funciones que brinda Facebook como herramienta de marketing digital
es la publicidad. Facebook Ads es una plataforma que permite la creacion y la
administracion de publicidades de tu proyecto. De este modo, el usuario genera
mayor trafico en la web, optimiza el posicionamiento y se produce la viralizacion
del proyecto en cuestion. Ademas, se puede disefiar y establecer una estrategia de
marketing® especifica de acuerdo con los objetivos que se deseen alcanzar.

Facebook es una herramienta de publicidad digital, a través de esta red social con tan solo
realizar una publicacion sobre algun
proyecto 0 negocio se puede obtener
grandes resultados, ya que se optimiza el
posicionamiento, asi como la viralizacién
del proyecto, negocio, etc., logrando

alcanzar grandes objetivos.

XIl.  ¢(PORQUE DA
ENTRETENIMIENTO A
CUALQUIER HORA?

Facebook también funciona como un medio

de entretenimiento para sus usuarios, esto

(nuevas-reacciones-de-Facebook.jpg 2020)

6 Conjunto de técnicas y estudios que tienen como objeto mejorar la comercializacion de un producto.
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puede ser a través de grupos de interaccion, videos, juegos, chats, etc. No solamente se
puede usar como una herramienta de marketing, o académico, sino también como una
herramienta de entretenimiento, incluso segin andlisis realizados 8 de cada 10 jovenes usan
Facebook como un medio de entretenimiento, ain mas en tiempos de pandemia, y es que
acceder a sus beneficios es bastante facil ya que con estar registrado en esta red social se
puede estar en comunicacion con otros usuarios y hacer uso del entretenimiento que brinda
esta red social. En pocas palabras se podria describir como una opcién de entretenimiento

Sano.
XIl. CONCLUSIONES.

Como se describe en este apartado Facebook es una red social bastante completa que
conlleva un sinfin de beneficios para cada uno de sus usuarios y en esta ocasion se
mencionaron tres de los mas relevantes, que son: ser un medio de comunicacion, una
herramienta de marketing y una opcion de entretenimiento a cualquier hora, estos son
puntos que atraen a los usuarios de Facebook, acceder a cada uno de estos beneficios es
bastante practico, simplemente con registrarse a esta red social se obtiene el acceso a estos

beneficios en tiempo real.

XIV. PARTE IV - FACEBOOK EN 2020.

En este apartado se desarrollara el uso de Facebook en 2020, aspecto que consideramos
importante ya que esta red social ha aumentado su uso a consecuencia de la pandemia que
se ha vivido a nivel mundial, Facebook se ha
usado con mayor frecuencia ya que sus usuarios
se mantienen informados de todas las noticias
relacionadas al tema mencionado, asi como para
no perder la comunicacion con amigos Yy
familiares lejanos, ademas de favorecer a los

usuarios en el ambito laboral, y muchos otros.
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XV. AUMENTO DE USUARIOS EN 2020.

En 2020 la demanda de las redes sociales aumento, especialmente Facebook, que paso a
abarcar una gran extension de usuarios por los beneficios que proporciona, siendo también
un sistema muy completo ofreciendo desde entretenimiento hasta comercio en linea, en
2020 las personas aumentaron el uso de esta red social, debido a que en tiempo de pandemia
las personas estuvieron mas sumergidas en el entretenimiento que proporciona esta
herramienta, esto ha hecho que se convierta en una red social muy usada y con muchas

demandas de negocio ya que ahora estamos mas en una era digital.

Segln (Llano 2020) en enero de 2020 Facebook contd con cerca de 2.449 millones de

usuarios activos en un mes.

De acuerdo con el estudio de WeAreSocial y Hootsuite, el 44% del alcance potencial de
los anuncios de Facebook son mujeres y el 56% son hombres. EI 32% de las personas del
mundo mayores de 13 afios acceden a Facebook. La gran mayoria de los usuarios acceden
a través de dispositivos mdviles (smartphones), lo anterior hace importante que todos los
enlaces desde esta red social al sitio web o tienda electronica deban asegurar una buena

experiencia de navegacion en este tipo de dispositivos.

XVI. APORTES EN TIEMPOS DE PANDEMIA.

Facebook tuvo una gran importancia
durante el afio 2020 por todas las
herramientas que ofrece, pero mas
para los negocios formales e
informales, ya que casi todo tipo de

actividad comercial se pudo realizar

de forma virtual.

nes_en_redes_sociales_1551763962.png

Segun (Dadamio 2020) la plataforma mundial lanzd diversas iniciativas en medio de la

expansién del coronavirus en el mundo.
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El desarrollo mundial de la pandemia del coronavirus encontr6 en Facebook una
herramienta Util para generar contacto con el Ministerio de Salud y también una entidad

dispuesta a combatir las fake news.

En primer lugar, Facebook lanzé el centro de informacion en la seccion de Noticias de
Facebook (News Feed) y en el Feed de Instagram con notificaciones sobre informacion

relevante acerca del coronavirus.

Estas notificaciones dirigen a las personas al sitio Coronavirus-Covid-19 del Ministerio de

Salud, donde se difunden datos oficiales y otras informaciones importantes.

Por otro lado, Facebook junto al Ministerio de Salud de Argentina lanzé dos canales de
atencion exclusivos para todos los argentinos, que son gratuitos y estan activos las 24 horas
del dia. En Facebook Messenger y en WhatsApp las personas tendran acceso a informacion

de fuentes confiables, para conocer los posibles sintomas, las medidas de precaucion y mas.

Ademaés, desde que la Organizacion Mundial de la Salud (OMS) declaré al brote de
COVID-19 una emergencia de salud publica, Facebook se comprometié a brindarles a las
personas informacion precisa y oficial sobre la crisis. A partir de herramientas y medidas
firmes, la plataforma trabaja para evitar que la desinformacion y el contenido perjudicial
se propaguen.

XVI1l. CONCLUSIONES.

Hoy en dia es importante conocer e indagar para obtener informacién relevante sobre el uso
y las funciones que nos ofrecen las redes sociales, ya que estas herramientas hoy en dia son
muy utilizadas para jugar, ver videos, entretenimiento, ver documentos e indagar mas sobre
lo que sucede a nivel nacional e internacional, la tecnologia en 2020 fue y sigue siendo una
pieza muy importante, ya que es nuestro medio de comunicacion, entretenimiento y
conocimiento, y tan relevantes se han vuelto que incluso ahora se invierte mas para obtener
estas redes que en las necesidades de las mismas personas, ya que estamos viviendo una era

de evolucion e implementacion de la tecnologia como base fundamental en el ser humano.

Facebook es una red muy capaz, proporcionando lo necesario para sus usuarios dandole a

conocer todo su potencial, ademas es muy facil de utilizar siempre y cuando las personas
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que lo deseen se informen de sus herramientas y las adecuen a sus necesidades, también es
importante reconocer que 2020 fue un afio donde la tecnologia nos absorbié mas de lo
normal, tomando en cuenta que todas las personas la utilizaron con mas frecuencia, ya sea
para comprar productos, vender o ver y jugar en el area del entretenimiento, debido al

confinamiento por la pandemia a nivel mundial..

XVIII. ANEXQOS.

Se realiz6 un formulario para obtener informacion sobre los beneficios y la opinién de doce

personas sobre Facebook.
1. ¢Aque se dedica?
En donde un 90% nos indico que estudiaba y el 10% restante tenia una profesion.

2. ¢Paraqué utiliza Facebook?
e Para mantenerme informado de lo que sucede a mi alrededor: 41.7%
e Para comunicarme con mis amigos y familiares: 25%.
e Para mantenerme entretenido: 25%
e Para trabajar 0%
e Otro: 8.3%.
3. ¢En qué ambitos le favorece el uso de Facebook?
e Ambito laboral: 0%
e Ambito académico: 33.3%
e Ambito Social: 66.7%
e Otro: 0%
4. ¢Considera a Facebook un medio de comunicacion?
e Si:83.3%
e No:0%
o Talvez:16.7%
5. ¢Facebook le ha beneficiado durante esta pandemia? Si su respuesta fuese si,

mencione en qué le ha beneficiado
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Si, ya que Facebook es una red social muy completa, me facilita ver videos,
documentos informativos, sucesos que pasan a mi alrededor y sobre todo la
comunicacion entre diferentes personas.

Si, a pesar de que no puedo reunirme con algunas personas, a través de esta red social
puedo comunicarme con ellas y saber como se encuentran.

Mantener comunicacion con mi familia, amigos u otros...

Las redes sociales me han ayudado bastante, pues gracias a ellas no he perdido
comunicacion con amigos ni familiares, también me ha ayudado a seguir estudiando.
Si, Gnicamente en ver webinars.

Si. Porque me ha tenido en contacto con mis familiares.

Si, para trabajar con grupos de estudiantes de distintos lugares.

Tiene contenido informativo si se usa bien, de lo contario no es tan beneficioso.

Si. En tareas ya que los licenciados de cursos sobre economia, piden que se sigan
sucesos de ambiente econémico, entro otras. También puedo decir que me ha
facilitado ver articulos educativos. Estar presente en conferencias educativas.

No

En el entretenimiento e informacion.

Si, en informarme acerca de la pandemia y en entretenerme.

¢ Qué comentario daria sobre Facebook?

Que Facebook es una red social con muchas herramientas y que se adapta segln sean
las necesidades del usuario, y en esta pandemia me ha ayudado a comprar distintas
cosas con el fin de no salir de casa y estar seguros.

Es una herramienta que permite la interaccidn con los demas sin importar la distancia,
pero las personas deben de saber manejarla y lamentablemente no se tiene la
educacién adecuada para utilizarla, por lo que en ocasiones puede ser una buena
herramienta o también una herramienta que genere peligro o problemas.

Es una buena aplicacién para mantener comunicacion.

Es una red social valiosa puesto que gracias a ella podemos comunicarnos sea con
amigos y familiares

Es un distractor enorme y lleva a la procrastinacion a muchas personas, pero también

a uno lo puede beneficiar si sabe balancear el tiempo y para qué lo utiliza.
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e Una buena aplicacion, pero a veces usada de una forma inadecuada.

e Facebook es un medio que nos puede servir para diversas cosas Si se hace un uso
correcto del mismo.

e Se puede utilizar para compartir informacion importante y mantener informado a la
sociedad. El en contra que tiene es que se publica mucho contenido inadecuado

e Que es una herramienta atil siempre y cuando se utilice para cosas que en realidad
ayuden como un medio de comunicacion, como muchas veces un medio noticiero,
pero también ha sido un medio que quita mucho tiempo.

e Es una herramienta tecnolégica que ayuda a estar informado, comunicado y que la
persona pueda tomar un momento de distraccion.

e Es una buena red social en donde se le puede dar varios usos, asi mismo es un lugar
para actualizarse con nueva informacion.

e Ninguno.

Nos dimos cuenta de que la mayor parte de las personas encuestadas usa Facebook como una
forma para comunicarse y estar entretenidos, les ha beneficiado en tiempos de pandemia
principalmente en informacion sobre temas importantes. Aungue la mayor parte compartié
la idea de tener un buen uso para que esta red social no sea una pérdida de tiempo en

actividades mas importantes para sus usuarios.

Al realizar este formulario logramos aclarar ideas sobre la forma de pensar de otras personas
que hacen uso de esta red social, se realiz6 a doce personas como una muestra para brindar

informacion tanto para nosotras las autoras como para los lectores.

Como parte del desarrollo de este articulo decidimos compartir nuestra experiencia usando

Facebook ya que consideramos importante expresar los beneficios que hemos tenido de ello.

Lany Estefany Rodriguez Garcia
Mi experiencia con Facebook ha sido muy buena, he usado esta red social desde 2015 y la
verdad me ha beneficiado en diferentes &mbitos, en el ambito social me ha beneficiado en

mantenerme informada ya que considero que Facebook es una buena fuente de informacién

siempre y cuando se tenga precaucion con las noticias falsas, asi mismo en la comunicacion
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con mis amigos y familiares aun mas con la pandemia que se ha vivido a nivel mundial. En
el &ambito académico me ha servido como herramienta para poder interactuar con comparieros
de estudio y para poder presenciar conferencias educativas. Una de las cosas que mas me
gusta de Facebook es que lo puedo usar desde mi dispositivo movil o desde mi computadora.

Podria describir a Facebook como una herramienta completa y beneficiosa.

Jennifer Elizabeth Gémez Macario

Por la pandemia que se ha vivido, Facebook ha sido de gran ayuda para comprar articulos de
distintas necesidades evitando que uno salga innecesariamente a las calles, ademas Facebook
me ofrece distintas formas de entretenimiento como ver video con bajo costo, ver
documentales para enriquecer mis conocimientos, conversar y hablar con amigos y familiares

que se encuentran lejos y sobre todo informacién de la pandemia en Guatemala.
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PELIGROS AL ACECHO: EL RIESGO DE LOS MENORES DE EDAD EN LAS
REDES SOCIALES

Maria Belén Pineda Alonzo y Diego Andreés Palacios.

Conceptos clave: Redes sociales, riesgos, aplicaciones, libertad, seguridad.
Metodologia: Ensayo académico.

Resumen:

Las redes sociales se han convertido en un espacio en el que formamos y construimos
relaciones, en algunos casos, creando ciertos personajes artificiales o imaginarios a los 0jos
de los demas usuarios, ya que no es estrictamente necesario utilizar nuestros nombres o
edades. Asi también configuramos nuestra propia identidad, para poder expresarnos de
manera personal o anénima hacia el mundo, mientras vamos conociendo y viviendo la
libertad que nos proporcionan ciertas redes sociales, ya que no es un mito que algunas de

ellas son mas estrictas en estos aspectos que otras.

Pero en estos términos, no pretendemos enfocarnos en lo que podemos hacer en las redes
sociales, sino en lo que nos puede llegar a pasar y los peligros latentes en las mismas, "no
todo lo que brilla es oro, ni todo lo que nos gusta es bueno™ y precisamente es lo que muchos
nifios, jovenes y los adultos desconocen y creen que nada malo les podria suceder,
recordemos que la vida no es color de rosa y la maldad siempre estara a la vuelta de la

esquina.
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RISK FOR MINORS IN THE SOCIAL MEDIA

Maria Belén Pineda Alonzo y Diego Andrés Palacios.

Keywords: Social media, risks, applications, freedom, security.

Methodology: Academic essay.

Abstract:

Social media are a space in which we form and build relationships, in some cases, people
create certain artificial or imaginary characters before other users since it is not strictly
necessary to use our names or ages. In this way we also configure our own identity, to be
able to express ourselves in a personal or anonymous way to the world, while we get to know
and live the freedom that certain social media provide us since it is not a myth that some of

them are stricter than others.

We do not intend to focus on what we can do in social media, but on what can happen to us
and the latent dangers in them, "All that glitters is not gold" and this is precisely what many
children, young people, and adults are unaware of and believe that nothing negative, could

happen to them, remember that not everything is perfect and that there is bad.
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PERICOLI IN AGGUATO: IL RISCHIO DEI MINORI SULLE RETI SOCIALI

Maria Belén Pineda Alonzo y Diego Andrés Palacios.
Concetti Chiave: Reti sociali, rischi, applicazioni, liberta, sicurezza.
Metodologia: Saggio academico.

Sommario:

Le reti sociali sono diventate uno spazio in cui formiamo e costruiamo relazioni, in alcuni
casi creando alcuni personaggi artificiali o immaginari agli occhi di altri utenti, poiché non
e strettamente necessario utilizzare i nostri nomi o le nostre eta. Cosi configuriamo anche la
nostra identita, per poterci esprimere personalmente o anonimamente al mondo, mentre
stiamo conoscendo e vivendo la liberta che alcune reti sociali ci forniscono, poiché non e

un mito che alcuni di loro siano piu rigorosi in questi aspetti rispetto ad altri.

Ma in questi termini, non intendiamo concentrarci su cio che possiamo fare sui reti sociali,
ma su cio che puo accaderci e sui pericoli latenti in loro, “non tutto cio che luccica ¢ oro, né
tutto cio che ci piace € buono”, ed ¢ proprio quello che tanti bambini, giovani e adulti non
sanno e credono che non possa succedere a loro nulla di male, ma ricordiamoci che la vita

non ¢ rose e fiori, e il male sara sempre dietro I’angolo.
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PELIGROS AL ACECHO: EL RIESGO DE LOS MENORES DE EDAD EN LAS
REDES SOCIALES

¢Sabemos realmente qué riesgos suponen las

Q redes sociales? Para empezar, es importante

@ entender qué es una red social. Estas son
0 plataformas  digitales formadas por

G comunidades de individuos con intereses o

® relaciones en comun, ya sean de amistad,
parentesco 0 por trabajo, permiten el

(Tipos de redes sociales. s.f.)

contacto entre varias personasy funcionan como

un medio para comunicarse e intercambiar informacion

Existen 2 tipos, las horizontales o genéricas y las verticales; las horizontales son las que no
tienen ningln tipo de temaética centralizada o tema concreto y por ello se puede hablar de
cualquier tema, mientras que las verticales son para personas con intereses especificos,

pueden ser incluso en aspectos profesionales, con el sentido de ampliar fronteras laborales.
I. USO REAL DE LAS REDES SOCIALES.

Comunicar y compartir: Las redes sociales llegan a funcionar como plataformas o medios
para intercambiar y compartir opiniones, estados de animo o cualquier cosa que nosotros
queramos 0 nos veamos en la necesidad de transmitir. Segun el tipo de red, varian las
funciones, la privacidad y el tipo o medio de comunicacion establecida entre los usuarios. En
la mayoria de ellas, pueden compartirse, documentos, opiniones, informacion, videos e

imagenes.

Mantener o establecer contacto: Las redes sociales permiten a todo usuario que tenga
acceso a Internet, crearse un perfil en la red y conectarse por medio de él con otras personas
en cualquier parte del mundo, que, por ende, estan adheridos también en una red social. Con
esto permiten comunicarse con amigos, familiares, conocer personas nuevas e incluso

establecer relaciones laborales o profesionales.
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Informarse: En redes sociales circula una gran nube de informacién que permite a los
usuarios estar al tanto sobre ciertos acontecimientos, datos nuevos, o alguna tematica de
interes. Existen redes que permiten crear un usuario y asi mismo personalizar el tipo de

informacion que serd visible para el publico en la red.

Entretenimiento: En las redes sociales suelen crearse ciertas comunidades en las cuales se
encuentran usuarios con intereses similares sobre alguna tematica determinada. Estas redes

funcionan como una gran fuente de entretenimiento, diversion y distraccion.

Vender/comprar: Muchas de las redes sociales han funcionado como un medio o un canal
para la compra y venta de algun bien o servicio. En plataformas como Instagram y Facebook
es mas comun encontrar este tipo de emprendimientos, y en ellas el usuario puede seguir a
los negocios, comercios e incluso trabajadores independientes que sean de su agrado para asi

poder establecer con ellos alguna relacion comercial.
Il. PRINCIPALES REDES SOCIALES

Entre las principales redes sociales y en las cuales los riesgos son mas comunes, puesto que
son las méas populares en cuanto al uso en nifios y adolescentes se refiere, podemos

mencionar: Facebook, Instagram, Twitter, YouTube y WhatsApp.

Facebook: Es una red social pensada para conectar personas, es decir, compartir
informacion, noticias y contenidos audiovisuales con amigos y familiares. Se trata de la
plataforma social mas grande y popular de todas las existentes en la actualidad. Los usos mas

habituales a nivel personal son los siguientes’:

e Se utiliza para publicar estados de animo o lo que el usuario esta pensando en

ese momento.

e Se pueden subir fotos o albumes, para compartir con amigos y contactos.
e Colgar noticias que resulten interesantes.

e Subir videos que el usuario quiera que los demas vean.

7 (Facchin 2018)
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Tomandolo desde el punto de vista empresarial, ofrece muchas posibilidades para
promocionar una marca, un tipo de servicio o un producto en particular, de manera rapida y
sencilla. Eso si, necesitaras de tiempo y de esfuerzo para poder llegar a las personas que

realmente te interesan.

Ya sabiendo lo que es, para qué sirve y los problemas actuales por dejarse ver, Facebook es
una alternativa para encontrar personas, clientes o servicios de manera muy rapida, gracias a

sus herramientas de segmentacion y publicidad.

Instagram: Es una aplicacion para subir fotos y videos. Actla como una red social y sus
usuarios también pueden aplicar gran diversidad de efectos como; filtros, marcos, similitudes
térmicas, colores retro, vintage, son algunos de los filtros destacados que se pueden utilizar

en la aplicacion®.

Aungue realmente no solo esto caracteriza a Instagram, los usuarios también pueden valorar
los posts con "corazones” y compartirlos en su propia plataforma. Los principales usos de

caracter personal son los siguientes:

e Permite sacar o subir fotografias y videos.

o Editar las fotos y los videos con una gran variedad de filtros gratuitos y de
disefio personalizado.

e Mejorar las fotos con 10 herramientas creativas avanzadas para cambiar el
brillo, el contraste y la saturacién, asi como las sombras, el resaltado y la
perspectiva.

e Encontrar personas a las que seguir en funcién de las cuentas y las fotos que

mas les gustan.

e Conectarse con usuarios de Instagram alrededor del mundo y mantenerse al

dia con sus fotos y videos.

e Enviar mensajes con foto y video en privado a sus amigos®

8 (Moodle. s.f.)
9 (Pairuna 2012)
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En términos generales, es una red, mas para el postureo, que para socializar con los demas

usuarios que la utilizan.

Twitter: Es la red social del microblogging. Antes solo se podian usar un total de 140
caracteres para expresar todo lo que pasaba por tu cabeza, pero hace tiempo hubo una
actualizacién y el namero méximo aumentd a 280. Asi que ahora ya no deberés exprimirte

para contener en un Tweet todo lo que quieras decir.

Twitter te servira para conectar con tus clientes o seguidores de manera rapida y eficiente. Es
muy utilizada para emitir breves noticias y comunicados. Actualmente es la red social de los
“famosos” o personajes publicos, ya que es la mejor herramienta para conocer de cerca las
impresiones de tus seguidores. De igual manera ocurre con las marcas 0 empresas que quieren
tener presencia y afiadir una via de comunicacién a su departamento de comunicacion y

marketing®®.

YouTube: Es un sitio web para compartir videos subidos por los usuarios a través de Internet,
por tanto, es un servicio de alojamiento de videos por excelenciall. En este hay que
detenernos un poco, ya que muchos no lo consideran como una red social, puesto que no hay
una interaccion directa, aunque realmente se suele hablar con frecuencia de YouTube como
una red social incluso méas que un sitio de alojamiento de videos. En YouTube los usuarios
pueden interactuar, pueden hacer votos de “me gusta” o “no me gusta”, pueden compartir los
videos, comentarlos y pueden suscribirse al canal de otro usuario, lo que seria equivalente,
por ejemplo, a seguir a otro usuario en Twitter ya que una vez suscritos veran las novedades

de los canales a los que se han suscrito cada vez que entren a YouTube.

WhatsApp: Es una aplicacion de chat para teléfonos mdviles de Gltima generacion, los
Ilamados smartphones. Sirve para enviar mensajes de texto y multimedia entre sus usuarios,
su funcionamiento es similar a los programas de mensajeria instantanea para ordenador mas

comunes, aunque enfocado y adaptado al mévil*2,

10 (Drealm Marketing. 2014)
11 (Significados. 2019)
12 (EI Manana 2020)

71



Las posibilidades de WhatsApp varian en funcion del teléfono o dispositivo que tengamos,
basta con saber el numero de alguien para tenerlo en la lista de contactos de WhatsApp, la
aplicacion permite, ademas del chat de texto, enviar fotografias, audio y videos. Tiene acceso
directo a las llamadas de voz, y a videollamadas, que se transmiten por internet y pueden, o

ser gratis si estamos conectados a una wifi, o consumir datos.

El otro punto fuerte es la seguridad que protege las conversaciones gracias a su sistema de
cifrado de extremo a extremo, segun WhatsApp, nadie puede descifrar los mensajes, ni

siquiera ellos. Mientras no se demuestre lo contrario, claro. Es una cuestion de fe.
I1l. RIESGOS

Una vez habiendo introducido el verdadero uso de

las principales redes sociales previamente

mencionadas, podemos concretar 10 principales ‘
riesgos en cuanto al uso de estas:

3.1. Adiccion: Cualquier inclinacion desmedida hacia alguna actividad puede desembocar
en una adiccion, sin que exista necesariamente una droga de por medio. La adiccion es una
aficion patologica que genera dependencia y resta libertad al ser humano al estrechar su
campo de conciencia y restringir la amplitud de sus intereses. La interferencia grave en la
vida cotidiana de la persona, a nivel familiar, escolar, social o de salud, es un requisito
necesario para definir a una conducta como adictiva®. Es uno de los riesgos mas comunes
que pueden traer las redes sociales, convirtiendo en su mayoria a nosotros los jovenes mas
propensos a caer en este tipo de adiccion, ya que se convierte en un medio para conocer e
interactuar con mas personas. La adiccion es un tipo de dependencia ya sea psicoldgica o
conductual hacia las redes sociales y forma parte de las adicciones comportamentales. Es un
hecho real que puede llegar a generar mucho sufrimiento a quien lo padece. Algunas de las
posibles causas son:
e Normalizacion del uso de las redes sociales. Uno de los aspectos que influye en el
desarrollo de la dependencia a las redes sociales es la naturalidad con la que tantas

13 (Echeburd 2015)
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personas comparten fotografias, escriben algiin comentario e interactdan con los
demas. Esto se convierte en una experiencia positiva y creativa que deja de serlo en
el momento en el que la persona ya no disfruta de ello, sino que siente que su voluntad
queda sometida por la necesidad constante de interaccion.

e Soledad. El internet es un medio para la relacion social. Sin embargo, quienes viven
un periodo de soledad e incluso depresion, se encuentran mas vulnerables a llegar a
depender de las redes sociales porque observan estas como un medio sustituto de esos
vacios y carencias emocionales.

e Alimento del ego. Algunas galerias de imagenes de Instagram proyectan un universo
en el que la vanidad parece una constante a partir de imagenes protagonizadas por
aquel que muestra sonrisas infinitas y un estilo de vida de ensuefio. Pero, ademas,
este deseo de mostrar una imagen de perfeccion también recibe un feedback en forma
de “like”. Un tipo de lenguaje que ofrece una interaccion inmediata y diferente a la
de las relaciones presenciales. Es un riesgo confundir el niUmero de seguidores con el
valor de la autoestima.

e Falta de limites. La adolescencia es uno de los periodos en los que los jovenes son
mas vulnerables ante la falta de discernimiento de los posibles riesgos de las redes
sociales. La falta de formacion sobre el uso positivo de las redes sociales puede
incrementar la confusion.'* Esta es una de las razones por las que los padres tienen
también la responsabilidad de formarse para conocer el potencial de las redes sociales
y la tecnologia con el fin de hacer un buen uso de ella, ya que, ademas, el propio
ejemplo de los padres también influye en los hijos.

3.2. Uso indebido de multimedia: Desde que nacen la mayoria de los nifios son
controlados “con lupa” por sus padres. Estan instruidos para no hablar con personas extranas,
y todo lo que hacen cuando juegan, lo que ven en la television o lo que comen, esta
controlado. Como cualquier otro medio de comunicacion, Internet es una herramienta que
tiene sus pros y sus contras, es decir, cosas buenas y malas. Pero es inevitable que nifios y

jovenes accedan al internet, pues es parte de su desarrollo social y educativo®®.

14 (Instituto de Formacion Continua de la UB. 2018)
15 (Esteban 2018)
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Pero recordemos también que el internet siempre tiene sus pros y sus contras. Este mundo
virtual, inmediato y fascinante puede convertir a un nifio 0 adolescente en una persona
compulsiva, nerviosa, y adicta si no existen limites y una supervision adulta. Existe en las
redes contenido de diferentes tipos, que muchas veces resulta inadecuado, sobre todo para
grupos sociales vulnerables como los nifios y jovenes. A edades tempranas, es comin
querer experimentar, investigar, conocer nuevas cosas, pero debemos de ser precavidos en
cuanto a las busquedas o publicaciones que realizamos. Muchas veces los nifios, al ser tan
inocentes, no miden las consecuencias de lo que esto puede llegar a generar, por lo que

siempre es necesaria la supervision de un adulto.

En los jovenes también es algo que suele suceder. Y aunque sepamos las complicaciones
que pueden surgir por el uso inadecuado de fotos o videos, muchas veces nos confiamos y
tenemos la idea de que no puede llegarnos a ocurrir nada o que no tiene nada de malo
navegar por lugares que a la larga pueden hacernos dafio. Recordemos que el internet y las
redes sociales son buenas solamente si les damos el uso que amerita y lo utilizamos para
aportar y recibir cosas buenas. No todo es color de rosa y es algo que desde nifios debemos

de saber para siempre prevenir todo aquello que pueda ser dafiino.

3.3. Suplantacién de identidad: La suplantacion de identidad es un problema al que cada
vez mas gente se enfrenta. EI crecimiento de internet, las redes sociales y en general, el auge
de la era digital ha provocado que los hackers o agentes con intenciones maliciosas tengan
cada vez mas puertas abiertas para usurpar la identidad de otros. Es uno de los principales
problemas relacionados con la seguridad a los que se enfrentan algunos usuarios de servicios
de correo, como pueden ser Gmail o Hotmail, o en las redes sociales como Twitter y
Facebook!®. El robo de informacion pueden realizarlo hackers o usuarios inescrupulosos que
se hacen pasar por amigos, 0 bien interceptan mensajes destinados a terceros. En otros casos,
la informacion se obtiene a traves de campafias fraudulentas de venta, donacion u ofertas

engarnosas.

Existen varios tipos de suplantacion de identidad, que dependen del medio usado para

hacerlo. Estos son algunos de los mas habituales:

16 (Atico 34 2019)
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e Si la suplantacién solamente consiste en la creacion de un perfil falso en el que no
sean incluidos datos personales de la victima, la accién mas viable es reportar el caso
a la red social en la que se esta suplantando la identidad para que esta misma proceda
a la eliminacion de ese perfil.

e La suplantacion de la identidad a través del email o correo electronico es uno de los
métodos mas habituales que usan los estafadores para cometer diferentes delitos
como el secuestro, extorsion e incluso para sustraer datos financieros o personales,

etc.

Si alguien accede al servicio de un usuario haciéndose pasar por él, estara infringiendo la ley
al traspasar la barrera de la privacidad de la persona. Ademas, el atacante estara cometiendo
un delito de descubrimiento y revelacion de secretos, al haber utilizado alguna técnica no
legal para acceder al servicio de ese usuario, como el robo de contrasefia o entrar en sistemas

informaticos'’.

Es importante saber que la suplantacion de identidad es catalogada como un delito, por lo
tanto, la legislacion actual en materia de Registros Informaticos del Cdodigo Penal de
Guatemala establece en su articulo 274 “F”: “Se impondra prision de seis meses a dos afios,
y multa de doscientos a mil quetzales al que, sin autorizacion, utilizare los registros
informéticos de otro, o ingresar, por cualquier medio, a su banco de datos o archivos

electronicos®®.

Cyberbullying: EIl ciberbullying es el uso de cualquier medio telemético, para ejercer el
acoso psicoldgico entre iguales, tiene distintos nombres, pero lo importante es que, existe un

elemento tecnoldgico que sirve de nexo y herramienta para producir dafio a otra persona®.

Analizar las causas de este fendmeno es pensar desde un punto de vista psicolégico social.
Internet, se ha convertido en una herramienta universal de comunicacién. Es un conducto,

que puede ser utilizado para comunicar o para hacer dafio. Todo depende de la persona que

17 (Atico 34 2019)
18 (Codigo Penal de Guatemala s.f.)
19 (Pantallas Amigas s.f.)
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lo utiliza y la intencidn con que lo haga. El acoso se caracteriza casi en todos los casos, por

querer demostrar cierta supremacia, un sentido de superacion que solo busca pisotear al otro.

Realmente no hay un factor detonante, puesto que el bullying inicia de cualquier manera 'y
sin ninguna razén concreta, ya sea por color de piel, raza, estatura, complexion, peso,

defectos, religion, etcétera.

En concreto es una manifestacion del egoismo a otro nivel. Las herramientas digitales se

convierten en el terreno idoneo para la manifestacion de
este tipo de bullying. La facilidad que ofrecen los medios
digitales, por ejemplo, como el anonimato, ayudan a que
se expanda.

“Amanda Todd Espafiol VIDE

. . ORIGINAL con subtitulos”

Hay cientos de casos todos los dias sobre este problema,
que ya viene siendo una amenaza desde hace mucho, pero hay uno que resuena bastante,

debido a la crueldad del suceso.

Es el suicidio de Amanda Todd, una nifia de 16 afios que sufrid por mucho tiempo de
Ciberbullying, y que, dias antes de su suicidio, durante 9 trdgicos minutos en un video que
ella misma grabo y subid, cuenta toda la historia de lo que sufrié y que, hasta ese dia, no
pudo superar, como la terrible experiencia de ver a un hombre publicar fotos de ella desnuda
ser golpeada por diversion de sus agresores enfrente de toda la escuela, inclusive cuenta que
tuvo varios intentos fallidos de suicidio, hasta que uno dio resultado...

Casos como este hay millones dia a dia y por ello es uno de los principales peligros de las
redes sociales.

Esta triste historia muestra sin censura ni contemplaciones lo que se ha denominado
Ciberbullying, lamentablemente tienen que ocurrir casos como los de Amanda para que
muchas personas tomen conciencia de la importancia que tiene la comunicacion clara y

eficaz entre padres e hijos o profesores y alumnos.

Asi como la necesidad de que la sociedad esté informada sobre cuéles son los primeros
sintomas de estos problemas y qué podemos hacer para evitar que situaciones parecidas se

repitan.
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3.4. Pérdida de productividad: El excesivo uso y la elevada exposicion de nuestra vida
en redes sociales trae consigo que no sepamos distinguir lo que pertenece al &mbito de
nuestra vida real de lo que pertenecen al mundo de las redes sociales. Lo que nos sucede en
redes sociales cada vez tiene mas repercusion en nuestro comportamiento o en nuestro dia a
dia en la vida real. Muchos de los usuarios no logran controlar el tiempo que pasan
navegando en sus redes sociales, esto ha ocasionado que en diferentes situaciones se
interfiera con otras actividades como el estudio y el trabajo. Si bien es cierto, muchas veces
preferimos pasar 0 abarcar nuestro tiempo haciendo cosas entretenidas para relajarnos en
lugar de concentrarnos en actividades realmente importantes, pero esto genera cierto
problema porgue se va postergando. Por ello en varias empresas se prohibe y se bloquea el
uso de las redes sociales en las oficinas y centros de ensefianza, pues consideran que distraen
y bajan la productividad de sus empleados. El abuso de las redes sociales es un fenémeno
preocupante en algunos casos, pero este hecho puede denotar la existencia de otras
alteraciones ya sea personales o familiares que hay que saber detectar adecuadamente para
abordar el problema en conjunto. Las personas deben aprender a integrar las relaciones
sociales virtuales con las relaciones sociales reales. La riqueza de la comunicacion
interpersonal requiere de un contacto cara a cara si no se quiere construir relaciones sociales

ficticias que tarde o temprano acaban por derrumbarse.

3.5. Sexteo/ Nudes: Se denomina sexteo o sexting a la actividad de enviar fotos o "nudes”,
videos 0 mensajes de contenido sexual y erético personal a través de dispositivos
tecnoldgicos, ya sea utilizando aplicaciones de mensajeria instantanea, redes sociales, correo

electrénico u otra herramienta de comunicacion®.

En los ultimos afios, ha resaltado la accion de los usuarios en redes sociales de enviar fotos
e incluso videos intimos a terceros. Todo esto ha generado bastante impacto, pues no es algo
apropiado y mucho menos algo seguro. Muchas veces, estos mismos que segin han sido
enviados a personas confiables, llegan a ser expuestos ante el mundo y ha perjudicado a los
propietarios de diferentes maneras. En todo esto influye el desinterés y la irresponsabilidad

por parte del usuario al no tomar las medidas adecuadas y no informarse sobre las

20 (Glosario 2.0 2018)
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consecuencias que pueden generarse. Muchas veces este tema es tomado a la ligera por parte
de los jovenes, sin darse cuenta de que el peligro siempre estard en donde menos lo imaginas.

Algunas de las causas podrian ser:

e La relacion amorosa es la causa principal y mas comun de esta practica, donde los
miembros de la pareja son tanto emisor como receptor.

e EI contexto cultural en el que crecen muchos adolescentes, con un marcado culto al
cuerpo, a las celebridades, y en el que los medios de comunicacion de masas
promueven esos Yy otros valores como por ejemplo la competitividad en todos los
ordenes de la vida.

e A causa de amenaza, chantaje, intimidacién o persuasion. En el caso de que se trate
de una persuasion a un menor podria tratarse de Grooming.

e Bajo la influencia de alcohol y/o drogas en mayores y menores de edad?.

Bajo este mismo enfoque, existe otro riesgo que va de la mano con el sexting, que es la
sextorsion, esta es la amenaza de diseminacién de iméagenes explicitas, intimas o
embarazosas de naturaleza sexual sin consentimiento. Usualmente es con el proposito de

obtener mas imagenes, actos sexuales, dinero u otra cosa.

Pocas victimas de sextorsion informan la experiencia a los padres o a las autoridades
competentes, aunque significativamente mas mujeres que hombres informan a sus padres,
ademas, muy pocas victimas de sextorsién lo informaron al sitio o aplicacion donde ocurrié
la situacion. Dicho esto, no esta de mas como padres, aconsejar a los menores y advertirles

sobre este tipo de peligro que se encuentran en todo tipo de red social.

3.6. Rechazos laborales: EI mundo cada vez esta mas conectado y lo que hagamos en
nuestra vida personal afecta en ocasiones directamente a la vida laboral. Cada vez es mas
frecuente que las empresas investiguen las redes sociales de los candidatos a un determinado
puesto de trabajo, a pesar de ello, dos tercios de los encuestados no se preocupan de que sus
perfiles puedan influir negativamente en sus carreras laborales y renuncian a cambiar o

modificar su contenido en las redes sociales. Un estudio revela que los jévenes son mas

21 (Glosario 2.0 2018)
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propensos a crear y modificar su perfil para quedar bien y gustar a sus amigos en lugar de

hacerlo con el objetivo de conseguir un empleo.

Los aspectos que mas influyen en las empresas a la hora de rechazar a un candidato son los
de hacer apologia de cualquier tipo de violencia o discriminacion, promover el consumo de
drogas o alcohol y el uso de imagenes poco apropiadas por parte del candidato. A pesar de
ello, parece no preocuparles, ya que sélo una tercera parte de los encuestados cambiaria su

perfil en las redes?.

El contenido que difunde una persona en Internet, sea personal o de cualquier otro tipo, que
se considere negativo, cruel o perjudicial, crea una especie de registro publico permanente
de las vistas, actividades y comportamientos. Este registro publico puede ser visto como una
reputacion en Internet, a la que pueden acceder las escuelas, empleados, universidades,
clubes, y todo aguel que investigue a una persona ahora o en el futuro. Y es que el dafio a la
reputacion, empresarial o personal, es uno de los riesgos mas comunes en las redes sociales,

de manera que cualquier paso en falso puede llegar a ser perjudicial.

Realmente no estad demas cuidar lo que se publica constantemente, y mas a temprana edad,
ya que los jovenes pretenden comerse el mundo y creen que tienen total libertad para hacer

lo que les plazca, pero no es asi ni lo sera.

3.7. Ciberacoso: Es tambien llamado acoso virtual, y consiste en el uso de medios digitales
como teléfonos celulares, computadoras y tabletas para el constante hostigamiento de una

persona o en este caso "victima",

Cuando una persona hostiga, persigue 0 molesta a otra a través de las redes sociales, esta
incurriendo en este tipo de acoso. Si lo lleva a cabo un individuo que pretende abusar de su
poder o de su puesto jerérquico, puede inclusive intimar sexualmente a la otra persona,
presionar al acosado para que este acceda a mantener algun tipo de relacion intima. El

ciberacoso se puede llevar a cabo a través de comentarios obscenos, insinuaciones o si las

22 (Conversia 2014)
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personas se conocen cara a cara, puede llegar a un contacto fisico. Los lugares mas comunes

donde ocurre el ciberacoso son:

Redes sociales como Facebook, Instagram y Twitter.

Mensajes de texto y aplicaciones de mensajeria en dispositivos moviles y tabletas.
Mensajeria instantdnea, mensajes directos y chats por Internet.

Foros en Internet, salas de chat y tableros de mensajes, como Reddit.

E-mail o correos electrénicos®

Comunidades de juegos en Internet; este es el preciso lugar en donde los acosadores,
pederastas, pedofilos y todo tipo de persona que pretende hostigar o abusar de un
menor, se presenta y estan al constante acecho, ya que estan al alcance de todo nifio
y adolescente, y son lugares en donde la confianza es un factor clave, el acosador trata
de hacerse amigo de la victima y de llevar la amistad a otro nivel de cercania, es aqui
cuando ocurren las revelaciones de informacion privada, direcciones, edades,
etcétera, ya que se ha construido una relacion basada en una FALSA confianza, y es

el lugar en donde mas atentos se tiene que estar con los menores de edad.

Con el predominio de las redes sociales y los foros digitales, personas que sean conocidas o

no, pueden llegar a observar comentarios, fotografias, publicaciones y el contenido que se

comparte. El ciberacoso puede dafiar la reputacion en Internet de las personas involucradas,

no solo de la persona que sufre acoso, sino también de aquellas que acosan o participan en el

acoso. El ciberacoso tiene caracteristicas Unicas como:

Persistentes: Los dispositivos digitales permiten la comunicacion inmediata y
continua las 24 horas del dia, por lo que puede ser dificil hallar alivio para los nifios
que sufren acoso.

Permanentes: La mayoria de la informacién que se comparte electronicamente es
permanente y publica, si no se reporta o elimina. Una reputacién en Internet negativa,
incluso para los acosadores, puede tener un impacto en las admisiones a la

universidad, los empleos y otras areas de la vida.

2 (Gobierno de EE.UU 2020)
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e Dificiles de notar: Es posible que los maestros, padres o personas cercanas no hayan

oido o visto ocurrir el ciberacoso, por lo que es mas dificil de reconocer?.

3.8. Phishing: EI phishing es un método que los ciberdelincuentes utilizan para engafiar y
conseguir que se revele informacion personal como: contrasefias, datos de tarjetas de crédito
0 de la seguridad social y nimeros de cuentas bancarias, entre otros. Obtienen esta
informacion mediante el envio de correos electronicos fraudulentos o dirigiendo a la persona
a un sitio web falso, o simplemente por llamadas fingiendo ser el representante de una

empresa concreta®.

"Imagina el desconcierto al pagar con tu tarjeta y enterarte que tu dinero ha sido robado. Esta
situacion la viven diariamente muchas personas en el mundo. Inocentemente dan clic en un
link y toda su informacion es robada." Es la forma mas sencilla de ciberataque y, al mismo
tiempo la mas peligrosa y efectiva. Eso se debe a que ataca el ordenador mas vulnerable y
potente del planeta: la mente humana, ¢Por qué perder el tiempo tratando de burlar capas de
seguridad cuando puede engafiar a alguien para que le entregue la llave? En la mayoria de
los casos, el "talon de Aquiles™ en un sistema de seguridad no es un fallo oculto en el cédigo
informaético, sino una persona que no comprueba la procedencia de un correo electronico.

Hay varios tipos de phishing, entre los principales se encuentran:

e Spear phishing: Mientras la mayoria de las campafias de phishing envian correos
electronicos masivos al mayor nimero posible de personas, el spear phishing es un
ataque dirigido. Spear phishing ataca a una persona u organizacion especifica, a
menudo con contenido personalizado para la victima o victimas. Requiere un
reconocimiento previo al ataque para descubrir nombres, cargos, direcciones de
correo electronico y similares. Los hackers buscan en Internet para relacionar esta
informacion con lo que han averiguado sobre los colegas profesionales del objetivo,
junto con los nombres y las relaciones profesionales de los empleados clave en sus
organizaciones. Con esto, el autor del phishing crea un correo electrénico creible y

espera pacientemente que la victima caiga.

24 (Gobierno de EE.UU 2020)
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e Phishing de clonacion: En este ataque, los delincuentes hacen una copia o clonan
correos electrénicos legitimos enviados anteriormente que contienen un enlace o un
archivo adjunto. Luego, el autor del phishing sustituye los enlaces o archivos adjuntos
con contenido malicioso disfrazado para hacerse pasar por el auténtico. Los usuarios
desprevenidos hacen clic en el enlace o abren el adjunto, o que a menudo permite
tomar el control de sus sistemas. Luego el autor del phishing puede falsificar la
identidad de la victima para hacerse pasar por un remitente de confianza ante otras
victimas de la misma organizacion.

e Phishing telefonico: Con los intentos de phishing a través del teléfono, a veces
llamados phishing de voz o ‘“vishing,” el atacante o "pisher" llama afirmando
representar a su banco local, la policia o incluso la Agencia Tributaria. A
continuacidn, le asustan con algun tipo de problema e insisten en que lo solucione
inmediatamente facilitando su informacion de cuenta o pagando una multa.
Normalmente le piden que pague con una transferencia bancaria o con tarjetas

prepago, porque son imposibles de rastrear?®.

3.8.1. ¢Como reconocer los intentos de phishing?
Reconoce al remitente, pero es alguien con quien no trata. Incluso si conoce el nombre del
remitente, sospeche si es alguien con quien normalmente no se comunica, especialmente si
el contenido del correo electrénico no tiene nada que ver con sus responsabilidades laborales
habituales. Lo mismo ocurre si aparece en la copia de un correo electronico dirigido a
personas a las que ni siquiera conoce, 0 quiza un grupo de colegas de departamentos con los

que no tiene relacion.

e EIl mensaje suena aterrador: Tenga cuidado si el correo electrénico tiene un
lenguaje alarmista para crear un sentido de urgencia, instandole a que haga clic y
“actlie ahora” antes de que se elimine su cuenta. Recuerde, las organizaciones
responsables no solicitan detalles personales a través de Internet.

e EIl mensaje contiene archivos adjuntos inesperados o extrafios: Estos adjuntos

pueden contener malware, ransomware 0 alguna otra amenaza online.
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El mensaje contiene enlaces que parecen un poco extrafios. Incluso si no siente un hormigueo
por ninguno de los puntos anteriores, no asuma que los hiperenlaces incluidos llevan a donde
parece. En su lugar, pase el cursor por encima del enlace para ver la URL real. Esté
especialmente atento a sutiles errores ortograficos en un sitio web que le sea familiar, porque
indica una falsificacion. Siempre es mejor escribir directamente la URL en lugar de hacer

clic en el enlace incorporado?”.

3.8.2. ¢Como protegerse del phishing? Pues es simple, no abra correos electronicos
de remitentes que no le sean familiares. No haga clic en un enlace dentro de un
correo electrénico a menos que sepa exactamente a donde le lleva y pase el cursor
del ratén por encima del enlace para ver si es legitimo. Con estos consejos podria

estar cubierto de todo tipo de intento de phishing.

Siempre hay que mantenerse alerta, no confiar ciegamente en todo y mucho menos si se trata

de dinero, que este mismo no crece en los arboles como para perderlo en un "clic".

3.9. Desconexién del mundo real: El estrés producido por las redes sociales, de saberlo
todo aqui y ahora y del hecho de tener que estar conectado las 24 horas del dia es un hecho.
La mala noticia es que como sociedad poco a poco nos vamos poniendo mas dificil la tarea
de alejarnos del mundo digital, pero la buena, es que individualmente tenemos el poder para
disminuir el uso del internet y todo aquello que aparentemente y sin darnos cuenta nos aleja

de la realidad.

Este distanciamiento de la realidad, a causa de las redes sociales, se ha convertido en un
problema social pues ha afectado en su mayoria nuestras relaciones personales. En los
ultimos dias se ha producido un aumento considerable en la interaccidn por redes sociales y
ha crecido tanto el flujo de informaciéon que, en muchos casos, se ha producido una

sobredosis digital.

Es cierto que en internet encontramos inspiracion, podemos contactar con medios y gente
que antes no podiamos y es un buen pasatiempo, pero si no limitamos su uso podemos

desplazarnos en Instagram, luego en Facebook, luego en Twitter, luego en Snapchat sin
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habernos parado a mirar absolutamente en nada. Y sin darnos cuenta hemos perdido el tiempo

en algo que no nos ha aportado nada en absoluto.

Las horas en las que antes leiamos, veiamos una pelicula o pasadbamos con nuestra familia y
amigos las hemos sustituido por horas vacias donde nos volvemos testigos de la vida de
quienes seguimos en nuestras redes y quienes incluso ni siquiera conocemos realmente.

Hay ocasiones en las que quiza inconscientemente no habremos utilizado alguna red social,
en la que no hayamos realizado alguna descarga o incluso sin sacar una fotografia o selfie,
asi que, si pudimos hacer esto, claramente podremos sobrevivir mas tiempo sin hacerlo. ¢Por
qué no emplear un momento del dia en limpiar nuestras redes, los datos que dejamos en ellas,
seguir paginas que realmente nos inspiran y nos sirvan y dejar de seguir cuentas que no nos
aportan nada y aprovechar todo ese tiempo en realizar cosas productivas y enredarnos con

nuestra realidad?

Es momento de saber apreciar nuestro mundo, familia, amigos, seres queridos, pues los

momentos perdidos jamas seran recuperados.
IV. PREVENCION

Una vez concluidos todos los aspectos sobre
los peligros potenciales y reales que se viven
dia a dia, es momento de hablar de como
erradicarlos o tratar de evitarlos en su

mayoria. Existen diversas propuestas y

consejos ante todos estos riesgos, por lo que es

necesario destacarlas y darlas a conocer.

4.1. ¢Cdmo prevenir la adiccion?

No estamos exagerando al decir que cada vez pasamos mucho mas tiempo en las redes
sociales, en la pantalla del celular o del ordenador mismo, perdiendo tiempo, viendo los
dias pasar. Dicho esto, a continuacion, les proponemos algunas sugerencias, para evitar

que esto suceda:

84



4.1.1. Ensefar un uso responsable de la tecnologia: EI primer paso para prevenir la
adiccion a las redes sociales en jovenes y adolescentes es ensefarles desde nifios
a hacer un uso responsable y totalmente razonable de la tecnologia. Esto es muy
importante hacerlo desde pequefios porque en la actualidad los nifios ya nacen
practicamente con un smartphone o tableta debajo del brazo y si no les ponemos
limites es posible que incluso al cumplir los diez afios sean adictos a las redes
sociales, lo que es doblemente malo porque ademas de no ser aptas para su edad
estaran consumiendo su tiempo y su juventud?,

e Establecer un horario: Una de las pautas béasicas es establecer un horario coherente.
Los jovenes y adolescentes tienen que estudiar, trabajar, tener aficiones, ayudar en
casa, salir con sus amigos, etc. Se recomienda establecer un maximo de hora y media
diaria y por supuesto conceder alguna excepcion el fin de semana, pero siempre
teniendo en cuenta que debemos incentivar a los jovenes a hacer otras actividades
para que pasar el dia en el ordenador no se convierta en su plan preferido del domingo.

4.1.2. Utilizar el control parental: También se recomienda activar el control parental

en moviles y tabletas cuando los nifios ain sean menores de doce afios para que
no puedan acceder a contenidos peligrosos. Ademas, se sugiere ubicar el
ordenador en alguna zona comun como el saldn o el despacho para poder controlar
que los jovenes no pasen excesivo tiempo en las redes sociales, siempre teniendo
en cuenta que a ciertas edades debemos preservar su intimidad (fuente)?®.

e Ensefar con el ejemplo: También consideramos elemental ensefiar con el ejemplo
si queremos prevenir la adiccion de los jovenes y adolescentes a las redes sociales.
Es decir, si nuestros hijos o0 alumnos ven que estamos todo el rato mirando el teléfono,
contestando comentarios o hablando por WhatsApp consideraran que esta conducta
normal y la repetiran. Partiendo de esto, ;cémo vas a pedirles que no lo hagan si tu
haces exactamente o mismo?

e Fomentar las relaciones offline: Para conseguir que los jovenes no sean adictos a

las redes sociales (o que en muchos casos no mas que el resultado del aburrimiento
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porque no tienen otra actividad interesante o que les llene para hacer cada dia)

recomendamos fomentar mucho mas las relaciones offline.

Puede parecer una broma tener que explicar esto, pero los jovenes de la actualidad han nacido
con las nuevas tecnologias y sin duda para vinculan las relaciones personales con el &mbito
tecnoldgico, con lo que ensefarles a afianzar las relaciones reales: a ir al cine con los amigos,
al parque, hacer planes de naturaleza, etc., e incentivar este tipo de actividades sera realmente

interesante para prevenir y tratar las adicciones a las redes sociales®.
4.2. ¢Cbémo prevenir el mal uso de multimedia?

El internet esta al alcance de todos, pero es importante estar prevenidos e informados sobre
el peligro al cual estamos expuestos dia a dia. Si aun dependemos de nuestros padres, es
necesaria su intervencién para que estemos dentro de un ambiente seguro, saludable y
confiable. No todo es bueno, pero si podemos prevenir todo aquello que puede llegar a
causarnos dafio de diferentes maneras hay que hacerlo, pues el peligro siempre esta a nuestro
alrededor sin gque nos demos cuenta. Por ello a continuacion se presentan algunas sugerencias

para evitar los peligros en la red:

e Silos nifios estan utilizando el ordenador, este debe estar en una zona compartida por
la familia.

e Los padres deben de estar siempre al pendiente del uso que le den sus hijos al internet
y a las redes sociales. Aunque seamos jovenes, el apoyo y la supervision de nuestros
padres nunca esta de mas.

e Denuncia cualquier situacion que veas sospechosa.

e Si te encuentras en problemas, recuerda que no estas solo. Ten confianza con tus
padres o alguien cercano para que te brinden apoyo.

e No compartas informacion, fotografias o videos que puedan afectarte posteriormente.
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4.3. ¢Como prevenir que alguien trate de usurpar mi identidad?

Como bien sabemos, si en algin momento nos roban nuestra identidad, independientemente
el medio que utilicen, nosotros seremos responsables de lo que el ladron haga mientras tenga

acceso a nuestra informacion personal.

Por ello se debe proteger nuestra informacion personal y estas son algunas acciones que

puede realizar para resguardar sus datos:

e No debes darle tu informacién personal a cualquier persona que te llame o envie un
e-mail 0 mensaje.

e Utiliza contrasefias que no sean faciles de adivinar. Usa una combinacion de numeros
y simbolos cuando puedas.

e No respondas correos ni otros mensajes que recibas de desconocidos.

¢ No coloques informacion personal en computadoras ubicadas en espacios publicos,
como la biblioteca o algun café internet.

e Ten cuidado con la informacién que planeas compartir en redes sociales.

e Protege los dispositivos que utilices como: la computadora, celular o tabletas.

e Investiga si notas que algo extrafio puede estar ocurriendo, por ejemplo:

publicaciones, transacciones 0 mensajes que tu no has compartido, hecho o enviado.

4.4. ¢Como prevenir el cyberbullying?

Uno de los aspectos verdaderamente alarmantes en las redes sociales es el escaso control que
los jovenes tienen sobre su informacion personal, que puede ser resultado del
desconocimiento de los riesgos o0 una excesiva confianza. Entre los jovenes, es comdn

compartir contrasefias o hablar con desconocidos.

Por ello, estos son algunos consejos basicos y fundamentales para poder erradicar el

ciberbullying:
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No es tu culpa: Muchas veces la gente llama “bullying” a una simple disputa entre 2
personas, pero si alguien es cruel contigo en repetidas ocasiones, si que se trata de
bullying, y debes tener presente que nadie se merece que le traten con crueldad.

No respondas o tomes represalias: En algunas ocasiones es peor que reacciones,
porque justamente es eso lo que el agresor esta buscando. Es una manera de que le
hagas pensar que tiene poder sobre ti y no deberia creerlo. Si respondes y atacas a un
bully, puede ser el detonante de que te conviertas tU en uno, y provocar toda una
cadena de reacciones ante un acto que en principio era significativo. Si puedes, intenta
alejarte de la situacion, pero si no puedes, de vez en cuando intentar tomarse las cosas
con humor, esto desarma al acosador Yy le distrae de su objetivo.

Guarda las evidencias: Algo curioso sobre el ciberbullying es que el acto puede ser
capturado, almacenado y mostrado a alguien que puede ayudarte. Puedes guardar las
evidencias en caso de que las cosas empeoren.

Dile al abusador que pare: Esto depende de ti completamente. No lo hagas si no te
sientes totalmente cémodo con ello, porque tendras que dejar claro que esta es la
Gltima vez que permites que te traten de esa forma. Quizd necesites practicar
previamente con alguien en quien confies, como tus padres o tu mejor amigo.

Busca ayuda: Especialmente si la situacion te esta afectando de verdad. Las personas
merecen apoyo, por lo que deberan buscar a alguien que pueda escucharte, ayudarte,
y trabajar para solucionarlo. Puede ser un amigo, un maestro o un familiar a quien

tengas confianza®.

Si alguien que conoces esta siendo acosado, actla. Saber lo que esta ocurriendo y no hacer

nada para evitarlo, da poder al agresor y no sirve de ayuda. Lo mejor que puedes hacer es

intentar parar al responsable hablando con él y posicionandote en contra de lo que esta

haciendo. Si no puedes frenarle, al menos habra servido de apoyo para la persona acosada.

En el caso de que la victima sea un compafiero tuyo, puedes escucharle y ver de qué

manera puedes ayudarle para encontrar el momento adecuado de denunciar lo sucedido. Lo

minimo que puedes hacer es no dejar pasar un mensaje hiriente y hacer ver a la persona que

no estas de acuerdo.
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e Siéntete libre de preguntar si tiene algo que ver con un comportamiento rebelde o si
se trata de algun tipo de problema social. Pero incluso si es por eso, no asumas que
es ciberbullying. No lo sabras hasta que sepas toda la historia completa, empezando
con conocer la perspectiva del menor involucrado.

e Lo que mas ayuda a las victimas es ser escuchados. Ya sea por un amigo o un adulto
que le importe®2. Por eso, si tu hijo te pide ayuda es muy importante que respondas
comedidamente y te involucres. Simplemente siendo escuchados con respeto, los

nifios ya estaran en camino de recuperarse.

Ademas de estos consejos para los nifios 0 jovenes que estan siendo hostigados en redes

sociales, acé hay otras sugerencias sobre quée pueden hacer los padres o encargados:

4.5. ¢Como evitar la pérdida de productividad?

Muchas veces dejamos de hacer cosas que disfrutAbamos o que son importantes y para
beneficio propio, todo esto a causa de las redes sociales. Antes que el mundo del internet
explotara, aprovechabamos nuestro tiempo en cosas que realmente valian la pena y que ahora
solamente recordamos. Si en afios anteriores éramos felices y éramos mas productivos sin las
redes sociales, podemos retomarlo y aprovechar el tiempo que actualmente estamos
perdiendo, pues no sabemos con certeza que tanto dafio puede hacernos la pérdida de

productividad en nuestra vida.

e En varias empresas o0 lugares de trabajo, se les tiene restringido a sus empleados el
uso de redes sociales, es decir, se les tiene bloqueado el acceso a las mismas. Esto
puede ser una ventaja para que los empleados puedan rendir mejor laboralmente y no
distraerse en horas de trabajo.

e Desactiva las notificaciones y no tengas miedo de hacerlo. Las notificaciones, aunque
son un “veneno hermoso” que muchas veces resulta util, otras te matan. Se puede
comenzar con bloquear las notificaciones en un horario determinado o avisos sobre

comentarios en tu perfil de Facebook, por ejemplo.
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Determina en qué plataforma no debes estar, pues, no todas las redes sociales y
plataformas digitales te benefician. Por lo tanto, elige cuales son indispensables para
realizar tus labores cotidianas y cuéles revisas solamente por ocio y distraccion®,
Cuando salgas a relajarte, cuando estés con amigos, familia, etc., deja el teléfono a
un lado, aprende a tomar distancia. Para que esto no se te haga tan dificil al comienzo,
puedes salir a caminar. Recuerda que hace unos afios, esa sensacion de urgencia por
revisar las redes sociales o el celular no existia, por lo tanto, puedes sobrevivir sin
ello®,

Sé claro y conciso en tus respuestas, es decir, al momento de responder mensajes deja
claro lo que quieres transmitir, de esta forma evitaras que mensajes 0 cOrreos
electronicos regresen varias veces y pierdas tiempo en aclaraciones que pudiste
ahorrarte desde el inicio.

Define zonas offline. Asigna un espacio o habitacion de la oficina, incluso en tu casa,
en el que no tengas conexidn a internet. Otro método puede ser un horario sin internet,
como a la hora de la comida, por ejemplo.

Hazte preguntas, no necesariamente cuestiones existenciales, pero puede ser
saludable para tu desarrollo profesional y personal que hagas preguntas con cierta
profundidad y busques respuestas mas alla de internet, como un libro o un testimonio

presencial. Eso te obligara a buscar informacion fuera de la red®.

4.6. ¢Como prevenir el sexteo?

La privacidad en internet es una ilusién y por eso es mejor dar a los jovenes algunas

advertencias sobre el sexteo.

Son innumerables los casos de jovenes que han compartido fotografias o videos con alguien

que creian de confianzay, tras perder el control de ese contenido, han terminado sufriendo

las consecuencias al ver que sus imagenes se han viralizado en la red, o caido en manos de

alguien que ahora le chantajea pidiendo dinero a cambio de no difundirlo, solicitando mas

contenido sexual, o incluso obligando a mantener relaciones sexuales. Por ello es importante
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tomar ciertas medidas de precaucion para evitar que mas jovenes en el futuro se vean

dafnados:

Las imagenes tienen vida propia: La informacion en la era digital es menos segura
de lo que era en la época analdgica, donde el Unico miedo era que tu hermana
escuchase por el otro teléfono o que alguien te confiscara las cartas. Ahora miles de
personas pueden acceder a tus mensajes privados, ya sea por accidente o por hackeo.
Pero sin irnos a casos tan extremos, es facil hacer ver a tus hijos que le pueden pasar
una foto a su novio en confianza y el novio puede pasarsela a su mejor amigo y a ese
amigo le puede parecer gracioso compartirla con toda la clase o uno de los dos
teléfonos puede llegar a manos del profesor®.

Puede ser un delito: El envio de imagenes sexuales de menores de edad se considera
distribucién de pornografia infantil, incluso si son imagenes propias. Entre adultos
también es un delito si se distribuye sin el consentimiento de alguna de las partes.
Recuérdales a tus hijos que existen las leyes y que, si las rompen, las consecuencias
pueden ser muy serias. No seria la primera vez que un joven es condenado por sexteo.
Vale la pena proteger la dignidad: Para evitar que tus hijos crean que todo esto es
una paranoia de los padres, puedes poner ejemplos concretos donde estas fotografias
podrian volver para atormentarlos. ;Qué pasa si aparecen en una entrevista de
trabajo? ¢O de repente en una relacion futura?®’. Con esas simples preguntas,

aseguramos que se lo pensaran 2 veces antes de seguir con el sexteo.

4.7. ¢Como evitar los rechazos laborales por culpa de las redes sociales?

Muchas veces tomamos muy a la ligera lo que compartimos y no nos damos cuenta del

dafio que nosotros mismos provocarnos. Varios jovenes se han visto, ya sea a mediano o

largo plazo, afectados por las publicaciones difundidas en sus redes sociales, pues al

momento de buscar empleo, se les hace una busqueda o revision para establecer el perfil

que presentan. Y para evitar resultados indeseados, se sugieren las siguientes medidas.
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e Cuida y analiza el tipo de contenido que compartiras en tus redes sociales. Muchos
lugares de trabajo buscan que sus empleados cuenten con un buen perfil para asi ellos
mantener una buena reputacion.

e Afade contenido profesional a tus redes sociales que sepas puede encajar con el tipo
de oferta laboral que estas buscando.

e Utiliza el internet y las redes sociales dentro de un horario oportuno para informarte

y educarte. Esto servird para ampliar tus conocimientos.

4.8. ¢Cbémo evitar el ciberacoso?

Nunca sabremos en qué momento podemos encontrarnos con algn acosador y mucho
menos virtualmente, pues en la mayoria de los casos suelen disfrazarse para aprovecharse
de su victima y llevar a cabo facilmente sus acciones. Recuerda siempre estar al pendiente
de tus redes sociales para que evitar el ciberacoso sea mas facil y no tengas miedo de

denunciar.

Mantener los perfiles de las redes sociales en modo privado es una forma eficaz de saber a
quién se esta transmitiendo informacidn. Es esencial no aceptar solicitudes de personas que
no conoces Y tener un control adecuado de tus amigos y seguidores. A continuacion, te

proporcionamos algunas sugerencias:

e Sisufres de ciberacoso, es importante que le comentes tu situacion a tus familiares, a
tu encargado o a alguien de confianza para que pueda brindarte apoyo.

e Sives algo que te moleste o incomode, recuerda que de acuerdo a las politicas de la
red social en la que te encuentres puedes bloguear o reportar estos contenidos.

e Ten cuidado al momento de realizar publicaciones. Puede parecer algo bueno, pero
no sabes quién puede estar al otro lado de la pantalla y mucho menos sus intenciones.

e No respondas a provocaciones de un posible acosador. Ante todo, es recomendable
no entrar en el juego, ni replicar sus mismas actuaciones a modo de respuesta, ya que

esto los incita a seguirlo haciendo.
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Guarda todo lo que consideres una posible prueba de ciberacoso, ya sea un email, una
conversacién por chat o incluso una publicacion online. Podrian resultar de ayuda si

decidieras denunciar los hechos mas adelante.

4.9. ¢Como evitar el phishing?

El phishing es un término que quiz& muchos no conozcan, lo cual puede ser una desventaja
para si mismos pues, al no conocer o no estar informados adecuadamente sobre ello, suelen

ser mas propensos a convertirse en victimas de robo.

Es importante difundir este tipo de informacidn para que pueda ser util a todos aquellos que
no conozcan de qué se trata este delito cibernético, asi que, para ello, aqui unas

recomendaciones:

Escoge una contrasefia que no sea tan sencilla y que no se repita en todas tus redes
sociales, pues una vez que entren en una lograran entrar a las otras.

En las redes sociales existe la opcidn de poner datos personales, como el lugar de
residencia o el numero de teléfono. Es recomendable evitar dar este tipo de
informacion de manera publica.

Actualiza el antivirus, no importa en qué tipo de ordenador sea. Por muy seguro que
parezca, los delincuentes digitales siempre encuentran grietas por donde introducirse.
Es importante tener al dia el antivirus y poder detectar, asi, las posibles amenazas en
la seguridad.

No abras correos electrénicos de remitentes que no le sean familiares.

No hagas clic en un enlace dentro de un correo electronico a menos que sepas
exactamente a donde te llevara y pasa el cursor del raton por encima del enlace para

ver si es legitimo.

4.10. ;Como evitar la desconexion con el mundo real?

Las redes sociales pueden beneficiarnos en muchos aspectos, pero no nos damos cuenta que
a veces nos aparta de la realidad, de nuestra familia, de nuestro mundo. Las cosas que
haciamos para divertirnos y convivir ya no las hacemos, o no de igual manera. Es necesario

volvernos a conectar con aquello a lo que estdbamos enlazados y retomar las actividades de
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provecho para disfrutar de lo que la vida y el mundo nos tienen preparados. Aqui algunas

sugerencias:

e Limita el uso de aparatos y establece un horario para el uso del ordenador.

e Fomenta la relacion con otras personas.

e Fomenta diferentes habitos, tales como la lectura, el cine y otras actividades
culturales.

e Estimular el deporte y las actividades en equipo funciona también para interactuar
con tus alrededores y dejar por un momento las redes sociales.

e Desarrolla actividades grupales, como las vinculadas al voluntariado o alguna accion
para contribuir con la sociedad.

e Invierte mas tiempo en la comunicacion y el dialogo en la propia familia.

V. APLICACIONES DE CONTROL.

Y para finalizar, quisiéramos recomendar a los padres y/o hermanos mayores que velan
constantemente por el bienestar de los suyos, 3 de las mejores aplicaciones de control, para

tratar de evitar en su mayoria, los riesgos constantes de las redes sociales:

5.1. Famisafe: Es una de las mejores
aplicaciones de control parental en espariol que
existen en el mercado. Tiene version Android
y iPhone. Ademas, puedes probarla gratis sin

ningin compromiso, Unicamente tienes que

registrarte en su pagina web o descargar la app

movil. Después tienes que instalar la

(Famisafe s.f)

aplicacion mavil en tus dispositivos y en los de

tus hijos.

Finalmente, tendras que conectar ambos dispositivos y desde la web o tu aplicacién, podras

tener todo el control.

Las principales funciones de Famisafe son:

e Ubicacion en tiempo real para saber donde estan tus hijos.
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e Historial de la ubicacion. Alertas de ubicacion de zonas especificas.

e Reporte de la actividad del teléfono y aplicaciones de tu hijo. Control del tiempo en
pantalla y en las aplicaciones utilizadas.

e Bloqueador de aplicaciones.

e Bloqueador de determinados sitios web.

e Historial de navegacion para saber los sitios web que visitan tus hijos.

e Monitorizacion de YouTube. Detector de fotografias sospechosas®

Todo esto es lo que puedes monitorear con Famisafe, pero destacando uno de esos incisos,
seria el bloqueador de apps y la monitorizacién de actividades, ya que permite limitar el

uso de aplicaciones y revisar qué es lo que hacen tus hijos en internet.

5.2. Qustodio:

Permite tener un control casi total sobre la
actividad online de tus hijos, desde ver qué paginas .
web visitan, su actividad en redes sociales, Oustodio@
bloquear acceso a paginas concretas, establecer a beter way to protect your kids

horarios de uso e incluso averiguar con quiénes

hablan, algo que en la mayoria de los casos puede

ser una invasion extremadamente intrusiva de la intimidad de tus hijos, pero que en ciertas
ocasiones, si tienes sospechas de que algo inusual esta sucediendo, puede ayudar a detectar
casos de bullying o posibles abusadores, sin embargo, esta herramienta debe ser utilizada con
cuidado, ya que los adolescentes también tienen derecho a la intimidad. Una de las
aplicaciones mas completas de control parental para Android.

Estas son algunas de las funciones de Qustodio:

e Establecer limites de uso de la actividad online de tus hijos.
e Evitar el acceso a contenido peligroso.

e Bloqueador de pornografia.

38 (Andro4All 2019)
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e Seguimiento en redes sociales.
e Monitorizacion de YouTube.
e Bloqueo de juegos y apps.
e Control de llamadas y SMS en Android.
e Boton de panico®
Ahora bien, las caracteristicas méas sofisticadas, tienes que saber que son de pago, pero

realmente no existe precio alguno para la proteccion de la familia y més, de los menores.

5.3. Secure Kids

Otra aplicacién de control parental en Android es

Secure Kids que permite monitorizar todos los

dispositivos Android de tus hijos.
securekKids

Al igual que en los anteriores softwares, tiene (SecUh Ui

version gratis y version de pago (aunque realmente ambas versiones son muy

recomendables). Sus principales caracteristicas son:

e Supervision de aplicaciones.

e Programar descansos para que los dispositivos dejen de funcionar.
e Botdn de emergencia.

e Configuracion remota.

e Geolocalizacion.

e Monitorizacién de llamadas.

e Creacion de alarmas.

e Gestion de webs*

Una de las desventajas es que solamente puede monitorizar dispositivos Android, sin

embargo, no por eso deja de considerarse como una de las mejores. Con la sugerencia de

% (Elio s.f.)
40 (Guerrero 2016)
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estas aplicaciones esperamos que la convivencia en las redes sociales sea pacifica y

especialmente segura.
V1. CONCLUSION.

Las redes sociales no son malas ni deben dejar de utilizarse, ya que como dejamos en claro,
son una herramienta clave y muy accesible para la mayoria de las personas en aspectos de

comunicacion, publicidad, etc.

Solo hay que tener mucho cuidado en el uso que les damos y estar siempre atentos a todos

los riesgos que ya han sido mencionados.

Y en dado caso que llegase a ocurrir alguna de las situaciones anteriormente descritas,
sigamos las recomendaciones previamente indicadas para que la interaccién en la red sea
mas amena. También recordemos que nuestra vida no es solo lo que pase en la pantalla del

monitor o del celular, hay que saber cuando parar y apreciar la verdadera belleza del mundo

en el que vivimos.
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LOS PIRATAS INFORMATICOS Y LAS REDES SOCIALES

Dadiana Teresa Alvarado Fuentes y Erik Abimael Aguilar Lopez.

Conceptos Clave: Piratas informéticos, hardware, seguridad, conocimientos avanzados,

tecnologia.
Metodologia: Ensayo académico.
Resumen:

Los “Piratas informaticos”, personajes que han dedicado gran parte de su vida para entender,
asaz la informatica. En base a su conocimiento avanzado sobre los ordenadores y redes
informaticas, identifican vulnerabilidades en el sistema y asi obtienen algin beneficio. Casi
siempre son sinénimo de algo malo, sin embargo, es un tema de constante controversia por
los diferentes ataques que traspasan fronteras de paises e incluso continentes. Siempre existe
un bueno y un malo, y si incluso estos “Piratas”, también suelen ser buenos: de sombrero
blanco y malos: de sombrero negro. Todos podemos ser victimas de un “Pirata Informatico”
y nunca nos llegariamos a dar cuenta, pasa incluso en las grandes empresas. Muchos nunca
seran conocidos, mientras otros llegan a ser conocidos alrededor del globo terraqueo por las

diferentes hazarias que han realizado, sin duda alguna son personajes muy interesantes.
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COMPUTER HACKERS AND SOCIAL MEDIA

Dadiana Teresa Alvarado Fuentes and Erik Abimael Aguilar Lopez.
Keywords: Hackers, hardware, security, advanced knowledge, technology.
Method: Academic Essay

Abstract:

The “Computer hackers”, characters who have dedicated much of their lives to understand,
asaz computer science. Based on their advanced knowledge of computers and computer
networks, they identify vulnerabilities in the system and thus obtain some benefit. They are
almost always synonymous with something bad, however, they are a constant subject of
controversy due to the different attacks that cross the borders of countries and even
continents. There is always a good and a bad, and yes even these “Pirates” are also usually
good: of white hat and bad: in black hat. We can all be Victims of a “Computer Hacker”, and
we would never realize it, it happens even in large companies. Many will never be known
while others become known around the globe for the different feats they have performed,

without a doubt they are very interesting characters.

Traduction made by authors
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GLI HACKER E I RETI SOCIALI

Dadiana Teresa Alvarado Fuentes y Erik Abimael Aguilar Lopez.

Concetti chiave: Hacker, hadware, sicurezza informatica, conoscenza avanzata, tecnologia.
Metodologia: Saggio academico.

Sommario:

Gli “Hacker”, personaggi che hanno dedicato gran parte della loro vita a comprendere nel
dettaglio I’informatica. Sulla base della loro conoscenza avanzata sui computer e sulle reti di
computer, indentificano le vulnerabilita nel sistema e quindi ottengono alcuni vantaggi. C’¢
sempre un bene e un male, e si, anche ci sono questi “Hacker” che sono buoni: di capello
bianco, e cattivi, di capello nero. Tutti possiamo essere vittime di un “Hacker” e non ce ne
accorgeremmo mai, succede anche nelle grandi aziende. Molti non saranno mai conosciuti,
mentre altri si fanno conoscere in tutto il mondo per le diverse imprese che hanno compiuto,

senza dubbio sono personaggi molto interessanti.
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l. PRESENTACION

Los humanos han dado pasos gigantes en la tecnologia, poniéndola al alcance de muchas
personas y hay cosas que hoy en dia estan presentes en la vida de gran parte de la humanidad,
una de ellas: “Las Redes Sociales”, esto tomando en cuenta que mas del 50% de la poblacion
utiliza algun tipo de red social, posicionandose en los primeros tres lugares: Facebook,
YouTube y WhatsApp. No solo con motivo de ocio, va mas alla de eso y no cabe duda de
que las Redes Sociales traen consigo una serie de ventajas como: la comunicacion
instantanea, informacién, entretenimiento, la publicidad, entre otras. Pero no todo es bueno,
también podemos hallar desventajas como: EI Ciberbullying, adiccion a las redes, entre
muchos otros problemas. Por medio del presente escrito expondremos uno de ellos,
centrandonos especificamente en el robo de la informacién. Precisamente lo referente a los
piratas informaticos, pues ellos se encargan de este tipo de robo desde hace ya algln tiempo,
sin embargo, existe mucha desinformacién respecto al tema. Por ello abordaremos mas
ampliamente el tema; daremos una breve clasificacion que sera util para diferenciarlos, pues:
no todos operan de la misma forma. A través del presente escrito, buscaremos comprender
un poco mas sobre la informatica, asi como también comprender que no todos los jaqueres
son malos. Conoceremos también los beneficios que obtienen los jaqueres malos al perpetrar
sus ataques, y cosas que debemos evitar para convertirnos en victimas, también un poco de
historia de alguna de las redes que han sido atacadas. Hablar de temas como las Redes
Sociales, es necesario, pues son parte de la nueva normalidad y llegaron para quedarse. La
primera red social que la mayoria de nosotros conocimos fue Facebook, antes no sabiamos
ni cOmo se usaba, ahora es indispensable para muchos. Por lo tanto, es importante conocer
que riesgos corremos al utilizarlas y de esta manera prevenir dafios morales, econémicos y

deméas menoscabos.

1. TECNISISMO ADECUADO

A pesar de que el tema de los “Piratas Informaticos” es sumamente vasto, existe una
confusion sobre el tecnicismo correcto para referirnos a ellos, pues existen varias palabras
que se suelen confundir o utilizar para describirlos como: Hackers, Cracker, Jaquer, e incluso

palabras que no tienen nada que ver como Jaquer. El término que se utiliza constantemente
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es: “Hacker” y es que esta palabra si tiene relacion con este tema. La palabra Hacker se
compone de dos partes; segun su origen etimoldgico proviene del verbo “Hack”, que en el
idioma inglés hace referencia en informatica a modificar un programa, o demostrar una
habilidad. Y el sufijo “er”, agente, el que hace accion, maestro. Si unimos estas dos partes
formamos la palabra Hacker: experto en computadoras, capaz de acceder legal o ilegalmente
a los sistemas informaticos. Otro término que es importante definir es “Cracker” que hace
referencia a un vandalo virtual, que utiliza sus conocimientos para invadir sistemas, y es que
algunos relacionan esta palabra con el Kraken; precisamente porque esta criatura mitoldgica
dejaba destruccién a su paso y esto es lo que caracteriza a los Crackers. Otra forma para
referirnos a ellos es “Jaquer”, que hace referencia a una persona que posee grandes
habilidades en el manejo de computadoras. Y la ultima que no tiene nada que ver es “Jaquer”
pero esta palabra practicamente no existe, porque la palabra correcta es “Jaque” que se
refiere al movimiento de ajedrez; por lo tanto, es una un mal uso que se le da a esta palabra
Y no tiene ninguna relacion con los “Piratas Informaticos”. Y la aclaracion en el significado
de estas palabras, tiene la finalidad de clarificar que La Real Academia Espafiola, no
reconoce la palabra “Hacker” porque se considera un anglicismo, y el término aceptado es

jaquer:

Segun (Diccionario de la Lengua Espafiola, 2019) jaquer significa: “Pirata Informatico,
persona con grandes habilidades en el manejo de computadoras que investiga un sistema

informatico para avisar de los fallos y desarrollar técnicas de mejora”.

Concluimos que esta palabra no estd necesariamente ligada a algo malo, por lo que
haremos uso de ella para desarrollar el escrito, o Pirata Informatico cuando: hagamos

referencia a algo malo, ya que también es aceptado por la RAE.

I1l. DEFINICION

2.1. Jaquer

A pesar de que la RAE, nos da una muy buena definicion sobre gue es un jaguer, existe un
sinfin de conceptos relacionados a ellos, el tema es tan amplio que incluso existen

clasificaciones. Un jaquer es considerado un experto en una o varias ramas de la tecnologia
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informéatica y telecomunicacion, especialmente en; programacién, redes de computo,
sistemas operativos, entre otros. Muchas veces se dedican a acceder a los sistemas
informéticos para realizar modificaciones beneficiosas, y son conocidos a partir de los 50
por realizar alteraciones inteligentes en las maquinas. Tienen su origen, en programadores
del instituto de Tecnologia de Massachusetts, que eran conocidos como “Hackers” y era
bastante comun referirse a ellos con ese término. Algunos hackers son capaces de superar
todos los sistemas de seguridad, y cuando lo hacen para realizar mejoras, se lo informan a
los duefios o compafiias, es decir, que no acceden ilegalmente. Esto resulta en algo
sumamente positivo, pues esto evita que otros ingresen para robar informacion o instalar
algin malware (Significados informatica, s.f.). Al escuchar el termino jaquer en lo primero
gue pensamos es en una persona superdotada, después de todo lo son, y lo demuestran con
sus grandes habilidades en programacion, que lo ocupen para fines buenos o malos, es un
tema totalmente distinto. De lo que no nos cabe la menor duda es que son personas que
realmente poseen una gran habilidad para manipular sistemas, y desde muy temprana edad
han ido adquiriendo dichas habilidades, después de todo hay muchas noticias de prestigiosas
empresas de talla mundial que han sido victimas de algun Cracker y lo que mas resalta en
las noticias es que han sido menores de edad, como en el caso de Twitter y el Joven de 17

afios que robd cuentas de dicha red social en 2020, y a quienes ya se les juzga por sus actos.
2.2. Pirata informético

En el caso de los Piratas informaticos, son considerados como un subgrupo, dedicados a
violar la seguridad de un sistema informatico, tal como lo haria un jaquer, pero en este caso
no es para algo bueno, es todo lo contrario: causar algun dafio o adquirir un beneficio
personal, perturbando asi los procesos informaticos. Son constantemente mencionados y
temidos por diferentes personas individuales y colectivas como: celebridades, figuras
politicas, personas influyentes e incluso Estados. Esto porque ellos se dedican a exponer
datos personales de estas personas, para generar algin conflicto y cuando no exponen estos
datos es porque los usan para su beneficio, tal como la extorsion o el simple hecho de pasar
el tiempo, la mayoria de personas que incursionan en dicha practica, empiezan violando
sistemas de seguridad simples o sin importancia como la de cualquier persona que no tenga

nada importante en su cuenta de Facebook, por ende los duefios nunca se dan cuenta del robo
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de su informacion, porque quien la robd, nunca la expone o se manifiesta, simplemente es
un campo de juego para ellos. En la actualidad Los Crackers rompen la seguridad de los
programas, roban software y dan mal uso a la informacion a la cual acceden ilegalmente
(Tecnologia+Informética, s.f.). Hay piratas informéticos, que resultan de provecho, al
exponer a figuras publicas o personas influentes que estan actuando mal, para que la
impunidad no tenga lugar, por lo tanto, los piratas informaticos no siempre son sinénimo de
algo malo, al contrario hay personas que incluso los admiran. La persona expuesta, no
necesariamente tiene que ser una figura publica, en la historia que a continuacién comento
el desenlace es positivo gracias a las acciones de un jaquer: en una ocasion uno de estos
personajes ayudd al FBI a encontrar a un pedofilo cuando él rob6 su informacién, al
percatarse del contenido él lo denunci6 a las autoridades, fue rastreado y pudieron dar con
su ubicacion y efectivamente habia una investigacidn en curso, porque esta persona en varias
ocasiones amenazd a sus victimas, a través de una red social muy famosa, la idea es que todo
apunta que sin el jaquer, nunca hubieran atrapado al individuo, porque poseia una increible
habilidad para evitar que las autoridades dieran con él, sin embargo siempre habra alguien
que supere todas las barreras virtuales, fue un caso fortuito pero al final este personaje hizo
justicia, irbnicamente una persona tachada como delincuente. Y precisamente esto es algo
que los atrae, la dificultad de ingresar a una cuenta o sistema, esto fue lo que paso, la cuenta
del pedofilo era dificil de violar, sin embargo, el jaquer se esforzo para acceder a dicha
cuenta, y lo consiguid, al ver su contenido supo de inmediato qué hacer, pues no era una

mala persona, solamente tenia una profunda fascinacion por el mundo de la informatica.

IV. CLASIFICACION

El jaquer, erroneamente es tachado de ser ladron, en términos generales, esto quiere decir
que lo primero que piensa una persona al escuchar la palabra es: se trata de un vandalo,
alguien que roba contrasefias, y Gnicamente puede ser sinénimo de algo malo, situacion que
no es siempre asi, un claro ejemplo es la historia narrada anteriormente. Debido a que el
jaquer, puede ser beneficioso o malicioso ha obtenido la siguiente clasificacion segun su tipo

de trabajo, incluso la ética entra en juego y de ahi nacen los:
4.1. Sombreros Blancos (WhiteHat)

Ellos usan sus conocimientos con la finalidad de defender, son “Analistas de Seguridad”.
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Hacen un uso ético de sus habilidades, ayudando a compafiias con la seguridad informatica.
Son los chicos buenos, centrados en asegurar y proteger los sistemas de los “BlackHat”.
Muchos los definen como: profesionales, esto debido a que grandes empresas como
Facebook, los contratan para que ingresen legalmente a su sistema y encuentren debilidades
o fallas, esos pequefiisimos fallos que pueden generar graves consecuencias, y se traducirian
como pérdidas para la empresa. Esto tomando en cuenta que dichas empresas tienen politicas
que deben seguir, una de ellas es la proteccion de los usuarios, por lo tanto, es una accién
totalmente necesaria, pues de esta forma pueden actualizar o inventar nuevos sistemas, para

protegerse de los Crackers.
4.2. Sombreros Negros (BlackHat)

Ellos serian lo contrario a los “WhiteHat”. A pesar de que poseen habilidades extraordinarias
en computacion, ellos las utilizan para actividades maliciosas. Intencionalmente rompen la
seguridad de las computadoras, colapsan servidores, crean virus y acceden ilegalmente a la
informacion. Ellos son capaces de encontrar la mas minima vulnerabilidad de un sistema,
para usarlo como herramienta de acceso. Entre los delitos informaticos que frecuentemente
perpetran encontramos: ataques DDoS, robo de identidad, vandalismo a los sistemas y
creacion de programas destructivos. Hay muchos mas problemas que atribuirles, siendo el
mundo de la informaética tan grande en estos tiempos, es algo totalmente normal, no lo

correcto, pero si lo real.
4.3. Sombreros Grises (GrayHat)

Ellos pisan la linea entre el bien y el mal, su ética es ambigua. Trabajan tanto en la defensa
como en el ataque a los sistemas informéticos, y no son muy fiables porque, asi como pueden
hacer algo que se traduzca como un beneficio para una empresa, de la misma manera pueden
ser maliciosos. Es decir que, si alguna empresa los contrata, existe un 50% de probabilidades

tanto de beneficio como que provoque algun fallo o ataque (Flores, s.f.).
4.4. Crackers

Ellos por lo general entran a sistemas vulnerables y hacen dafio, roban informacidn, esparcen

virus, malware y crean puertas para ingresar de nuevo cuando ellos quieran. Incluso se le
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denomina Crackers a quienes se encargan de disefiar programas para romper la seguridad
del Software y ampliar las funciones del Software original, se hacen llamar Crackers Key

Generators.
4.5. Script Kiddies

Ellos utilizan programas de escritorios para penetrar en el sistema, red de computadoras,
paginas web, entre otros. A ellos se les atribuye muy poca habilidad en la programacion, su
objetivo es nada mas impresionar o hacerse pasar por un Cracker, en espariol Script Kiddies
significa: nifio del guion y hace alusién a una persona que no tiene las habilidades técnicas
para atacar un sistema, y son llamados asi despectivamente por los profesionales (Crackers,
White Hat, etc).

4.6. Pheaker

Es el término que se utiliza para la clasificacion del jaquer de los sistemas telefdnicos, y todo
lo que gire en torno al tema. Basicamente manipulan un sistema por placer y a veces lo hace
para obtener beneficios como llamadas gratuitas (Contreras, 2015). Incluso lo hacen

Unicamente por placer, esta es una caracteristica de los jaqueres.

V. LAS REDES SOCIALES

La tecnologia hizo un gran avance los altimos afios, si hiciéramos un recorrido
histdrico de lo que ha conllevado este avance tecnoldgico en los diferentes campos, "-F
sin duda alguna nos llevaria mucho tiempo. A su paso, este avance nos dejo algo que =y
hoy en dia esta presente en la vida de gran parte de las personas alrededor del mundo:
las Redes Sociales. Hoy en dia cuando las mencionamos lo primero que viene a /
@ ‘

nuestra mente es Facebook, Twitter y una que otra aplicacién. Sin embargo, la idea

surge en un ambito de la sociologia méas antiguo, porque el concepto de red social fue &

)

m |

utilizado para analizar interacciones entre individuos, grupos, organizaciones vy

sociedades desde finales del siglo X1X, de alli la idea.

LAO

Como sabemos Las “Redes” de ser un simple pasatiempo pasaron a ser indispensables

para muchas personas, porque ahora son incluso una fuente de trabajo, como en el £,

)

i

caso de los Youtubers. Lejos de significar solamente un medio de ocio o trabajo, estas
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plataformas también suelen ocuparse para la educacion y el autoaprendizaje, por ejemplo:
Facebook Live, que es un medio que nos permite escuchar diversas conferencias que son

impartidas por educandos, profesionales y conocedores en innumerables campos.

Las redes sociales son estructuras formadas en Internet por personas o compafiias, y a través
de ellas se crean relaciones entre individuos o empresas de forma rapida, sin jerarquias o
limites fisicos (RD Station, s.f.). Pues claro después de todo no es necesario que exista una
comunicacion interpersonal al momento de utilizarlas, es mas, en las redes sociales: nunca
existira este tipo de comunicacion, porque las personas nunca hablardn cara a cara.
Precisamente esa es la esencia hoy en dia de las redes sociales, el traspasar las fronteras para

llegar a cualquier lugar, siendo una de las herramientas mas tiles para la comunicacion.

VI. POR QUE LAS REDES SOCIALES SON UN BLANCO PARA LOS
PIRATAS INFORMATICOS

Muchas cosas giran en torno a este tema. Como sabemos las redes sociales hoy en dia, son
utilizas en su mayoria por adolescentes, para ellos es muy facil brindar informacién, pero
indudablemente gran parte de las personas que hacen uso de redes como Facebook, tienen
un conocimiento muy basico del uso de las computadoras y las mismas redes, es decir solo
saben crear cuentas, establecer contrasefias, iniciar y cerrar sesion, por lo tanto, las redes

sociales los convierte en un blanco facil.

La impunidad, es uno de los motivos que llevan a los cibercriminales a delinquir, gran parte
de ellos tienen la seguridad de que nunca van a ser juzgados o castigados por sus actos,
después de todo muchas personas han sido sus victimas sin saberlo. Ellos buscan el eslabon
mas débil para infiltrarse en grandes empresas por la poca proteccidn que estos tienen en las
redes corporativas. A pesar de esto el 51% de estos Cibercriminales, roban toda la
informacion posible solo para divertirse, en comparacion con el 18% que lo hacen para
conseguir algin beneficio. Mientras un 30% de ellos se rige por principios éticos, es decir

gue pueden considerarse como WhiteHat (Kapersky, s.f.).
6.1. Oversharing
Este término esta intrinsecamente relacionado con las redes sociales, y significa el exceso
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de informaciéon compartida en redes como Facebook. Mencionamos este tema porque para
un jaquer malicioso, mientras mas obtenga de sus victimas, mejor. Después de todo él se
dedica precisamente al robo de la informacion. Imaginate si compartes contrasefias, claves
de acceso, direcciones o fotos de todo lo que haces, con una persona en la que confias a
través de tu chat personal, y alguien te roba esa informacion. Pueden exponer tu vida
personal sin ningun remordimiento y causarte mucho dafio. Nada dentro del mundo virtual
es 100% seguro, siempre van a existir personas que trataran de robar informacion para ver
si le pueden sacar algin provecho, si eres de las personas que confia en las politicas de
privacidad que te ofrece una red social, es mejor que dejes de confiar, porque ellos saben
perfectamente que no te pueden brindar proteccién total. Incluso existen casos donde,
personas famosas se vieron afectadas porque alguna red, ya sea vendiendo su informacion y
exponiendo su vida personal. Por lo tanto, si no practicamos el Oversharing y alguien roba
informacion de nuestras cuentas personales, no encontrara nada a qué sacarle provecho, y
no va a provocarnos ningun dafio, simplemente se percatara de que no podemos ser su

victima o no puede extorsionarnos con la informacién que obtuvo, porque es irrelevante.
VII. HACKTIVISTAS

Dentro de este robo de informacién que caracteriza a los cibercriminales, no todo gira en
torno a intereses econdmicos. Los Hacktivistas son considerados como justicieros del
ciberespacio, y ellos se encargan de exponer informacién de figuras de alto rango con el fin
de que los crimenes que han cometido no queden impunes. Ellos irrumpen, legal o
ilegalmente, a sistemas informéticos para la difusion de informacion. La ideologia de este
grupo se caracteriza por oponerse al sistema mundial de comercio y a la vez estan a favor de

la libertad de informacion a través de Internet (Muy Interesante, 2018).

Estos personajes creen que su mision es proteger los principios fundamentales de la red, que
son: acceso libre y democracia. Tal como lo indica Coldblood, miembro de Anonymus:
“Estamos tratando de mantener una red libre para todos, como siempre ha sido y serad
Internet” También dejan en claro que Anonymus naci6é por motivos politicos y después sus
blancos crecieron (BBC, 2011).
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VIII. EL PRECIO DE TU INFORMACION

Como mencionamos anteriormente, las personas en redes sociales son un blanco facil y por
ello consideramos oportuno presentar el precio promedio, al que son vendidas las cuentas de

algunas plataformas:

e Facebook USD $74,50.

e Instagram USD $55.45.

o Twitter USD $49.

e Gmail USD $155,73.12 (Fayer Wayer).

Por supuesto, esto es solo un promedio, porque en el caso de las cuentas de “redes Sociales”
de grandes empresas, el precio se eleva. Todo depende de quién quiere acceder ilegalmente
a la informacion y también depende de la persona a la que se le quiere robar la informacion.
Por ejemplo si se tiene interés en adquirir informacién sobre algin politico o persona
influyente, no cobraran una cantidad promedio, al contrario el precio se elevaria mucho,
primero porque es una figura publica, segundo porque siendo una figura pablica, querria
proteger sus datos y por lo tanto el que va a acceder a esta informacion (Cracker o Black
Hat) sabe que serd muy dificil porque, ellos se asesoran y no se arriesgan a que alguien
exponga sus intimidades, por esta razon sus cuentas estan muy bien protegidas. En el caso
de una persona promedio que quiere acceder a la informacion de otra persona promedio, este
podria estar en el rango de precios que se presentaron anteriormente o incluso menos,

llegando a alcanzar precios ridiculamente bajos.

Durante la realizacion de este articulo descubrimos una pagina curiosamente Ilamada:
hackeame.com, en donde se debe elegir una red social y se despliega una ventana donde se
especifican los datos que habia que llenar segln la red elegida, y al ingresarlos puedes
acceder a cuentas de: Facebook, Twitter, entre otros. Por supuesto en lo personal
consideramos esto como algo antiético, pues la intimidad de las personas y su informacion
se debe respetar, en el caso de Facebook las conversaciones son privadas y esto deberia
respetarse. Sin embargo, esta pagina genera curiosidad por saber si realmente se puede hacer
lo que aparenta e indagando tuvimos la oportunidad de ver los comentarios de personas que

aparentemente si la han utilizado y ellos mencionan que si pudieron acceder a las cuentas,

113



por lo tanto, recalco que los usuarios de redes sociales son un blanco facil para los piratas
informaticos. Esto hace que nos cuestionemos sobre qué tanta informacion puede llegar a

obtener una persona, a traves las redes sociales que ocupamos.

Actualmente es usual conocer nifios que, a una corta edad, tienen un manejo increible de
computadoras y celulares, y obtuvieron sus habilidades como resultado de su curiosidad, y
hay varios ejemplos de estos nifios superdotados que aun con su corta edad se han convertido
en grandes Crackers. Cabe mencionar que lastimosamente algunas veces los piratas
informaticos acceden a diferentes redes sociales con la finalidad de obtener material
pornografico de menores de edad. Incluso hemos escuchado casos en que los Black Hats
utilizan sus habilidades para contactar a menores de edad a través de las redes sociales e
ingresan a sus cdmaras web sin que ellos lo noten y de esta forma tomar fotografias mientras
gue cambian. Tristemente las victimas no se percataban de lo que sucede, hasta les envian
las fotografias para extorsionarlas y al ser menores de edad no saben cémo enfrentar la

situacion, por lo que acceden a las demandas del victimario

Para algunos Crackers, ingresar a una camara de seguridad o de un monitor, es sumamente
facil y por ello debemos ser cuidadosos con esta herramienta. Existen muchos ejemplos
donde una herramienta aparentemente “inofensiva” como una cdmara para monitorear bebés,
se convirtié en un campo de juego para los Crackers. Hubo un caso muy sonado en 2019, en
donde la camara de seguridad en el cuarto de una nifia de 4 afios empez0 a emitir una voz, y
efectivamente la camara habia sido hackeada. La empresa que fabricaba dicha camara trato
de eximirse de responsabilidades diciendo que el cliente compré el artefacto, mas no el
programa que la cifraba. Esta historia presenta un aspecto paraddjico, pues una herramienta
tecnoldgica creada para brindar seguridad terminé haciendo todo lo contrario, y puso en
peligro a la pequefia. No cabe duda, artefactos como las camaras se han convertido en
herramientas importantes, sin embargo, se recomienda ubicarlas en lugares donde nuestra

intimidad no sea vulnerada, como en: dormitorios, bafios, entre otros.

IX. PRINCIPALES TECNICAS QUE OCUPAN LOS PIRATAS
INFORMATICOS PARA OPERAR

Cada profesion tiene diversas herramientas que ayudan o que la caracterizan, y los jaqueres
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no se quedan atras, también poseen sus propias herramientas, como las que a continuacion

se describen:
8.1. Inyecciones de cddigo

Estas son muy utilizadas dentro del mundo del jaquer para acceder a la informacién
restringida. Consiste en la explotacién de los errores que se producen en un programa
informatico, a estos se les conoce comunmente en el mundo de la informatica como “Bugs”,
que es una palabra de origen inglesa y traducido al espafiol significa “bicho”. Al explotar los
bugs en la programacién a la hora de procesar datos invalidos, los Piratas explotan la
vulnerabilidad e inyectan cédigos a un programa con la finalidad de alterar su ejecucion.
Esto puede resultar en la pérdida de datos, denegacidn de acceso e incluso una corrupcion

de datos. Son ataques malintencionados y los efectos pueden ser:

e Instalar Malware
e Envios masivos de Spam
e Aparicion de imagenes y publicidad no deseada en la web

e Penalizacion y acceso restringido a la web (CDmon, 2018)

8.2. Ataques DDoS

La idea es saturar la capacidad de respuesta del servicio en cuestion. Por sus siglas en inglés
DDoS (Disturbed Denial Of Service), que traducido al espafiol es: Ataque distribuido
denegacion de servicio, consiste en atacar al servidor desde muchos ordenadores para que
deje de funcionar, en algunas ocasiones se apaga o0 deja de responder. Estos ataques
aparentemente solo pueden dejar a un servidor inhabilitado alrededor de una hora, al menos
los ataques que se han dado hasta ahora no han durado mas de eso, la finalidad de este tipo
de ataques, puede significar nada mas un momento de diversion e incluso ocio, pero otros
tienen intenciones de desprestigiar a grandes servidores, algunas veces para imponer sus

propios servidores ante los que se vieron afectados (Dirigentes DIGITAL.COM, 2018).
8.3. Phishing

Es uno de los métodos mas utilizados, mejor conocido como el link falso y consiste en enviar
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un enlace para gque la victima inicie sesion o actualice los datos, asi es como se logra robar
credenciales y contrasefias. Analicémoslo de la siguiente forma: un dia entras a alguna de
tus redes y aparece un link que te pide actualizar tus datos, el link es tan veridico que no
tienes ningun problema en hacerlo, principalmente porque hay muchas aplicaciones que te
piden la actualizacion de los datos para que tu dispositivo esté sincronizado, actualizas tus
datos y resulta que era un link falso y que ahora los ciberdelincuentes tienen tus contrasefias
o informacion. El proceso es asi de facil que se ha convertido en una de las practicas favoritas

de estas personas.
8.4. A través de aplicaciones no oficiales

Es decir, las aplicaciones falsas, que al momento de iniciar sesion posiblemente le estemos
entregando nuestros datos a un ciberdelincuente. Al ser las redes sociales tan populares y
utilizadas alrededor del mundo, existe una mayor probabilidad de encontrarnos con una
aplicacion de red social falsa que encontrar una aplicacién falsa de otra indole. En tiempo
de pandemia se dio un caso relacionado a este tipo de operaciones. Lo que sucedio fue que
se hicieron populares las aplicaciones para rastrear el virus y asi poder “Contener” la
pandemia. De hecho, arrojaron resultados muy favorables, incluso diferentes gobiernos
contrataron empresas para crear aplicaciones locales y tratar de contener la pandemia en su
pais. En Francia por ejemplo, fue creada la: StopCovid, que desde nuestro punto de vista era
una herramienta muy atil, pues si alguien era diagnosticado con el virus, la aplicacién se
encargaba de informar a todas las personas que tuvieron contacto con el portador en las
Gltimas dos semanas que ellos podian ser posibles portadores porque tuvieron contacto con
el paciente, y asi diagnosticarse a tiempo, en este tipo de enfermedades el tiempo vale oro,
y es precisamente este factor es el que podria marcar la diferencia entre la vida y la muerte.
Pero siempre habra alguien que se aproveche de situaciones que favorezcan a las personas y
por ello resaltamos el refran que dice: “La mente ociosa es el taller del diablo”. De hecho, el
término jaquer, puede darlos la idea de alguien como Sylwia de la pelicula; “The Suicide
Room”, es decir una persona inseparable a su monitor, que no sale ni a comprar comida,
pero después de todo en el mundo real, ellos han de salir a veces, al menos para guardar las
apariencias. Sin embargo, como también son seres humanos, durante la pandemia tuvieron

que estar confinados. Ysto aument0 la ventana para que personas se dedicara al robo de la
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informacion, y fue lo que ocurri6 con las aplicaciones que rastreaban el virus. Se crearon
aplicaciones que parecian reales, y eran ocupadas para robar los datos de los usuarios.
Incluso internacionalmente se informo sobre esto para que las personas se aseguraran de

utilizar Apps reales y oficiales.
8.4.1. Cdmo evitar las aplicaciones faltas

Es algo facil, simplemente debemos utilizar sitios o tiendas oficiales, siempre que
descarguemos una aplicacion como Facebook, Instagram, un compresor de video, un editor
para fotos, entre otros; hagamoslo a través de sitios seguros como tiendas de Google o Apple.
Asi evitaremos descargar una aplicacion que infecte el mévil o la computadora, con algin

malware 0 virus y que abra paso al robo de la informacion.
8.5. Contrasefas débiles

Dificil de creer, pero si, una contrasefia no es suficiente para detener a un Pirata informatico.
Cuando establecemos nuestras contrasefias, pensamos en algo que no sea facil de olvidar y
recordemos espontaneamente. Al ser expertos en logistica, saben nuestras posibles
contrasefias como: nimeros de teléfono, nombres, apellidos, entre otros. Si utilizamos
contrasefias simples, somos mas propensos al robo de datos. Incluso al crear un correo nos
piden que los caracteres sean mas de ocho, y que contengan mayusculas, simbolos, incluso
puntos. Mientras mas compleja sea una contrasefia, hay menos probabilidades de que alguien
acceda a nuestras cuentas. Existen generadores de contrasefia On-line que permiten crear
una contrasefa “segura” a través de estas plataformas. Si bien no estamos en contra de estas
herramientas, consideramos oportuno verificar su veracidad y no dar informacion privada,
simplemente proporcionar datos que no estén relacionados necesariamente a cosas expongan
informacion intima que puedan usar en tu contra, como tu direccion, numero de teléfono,

entre otros.
8.5.1. Caracteristicas de una contrasefa segura

Quiza nos hemos preguntado: ¢Para qué tomar tanto tiempo en crear una contrasefia?, la
respuesta es facil, lo hacemos para proteger nuestra informacién personal, correos, archivos

y evitar que otra persona acceda a estos datos. A continuacion, enumeraremos estas
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caracteristicas:

1. Tener mas de 8 caracteres

2. Evitar contrasefias inseguras como: “123”

3. No utilizar contrasefias que se hayan utilizado antes en otra cuenta, esto quiere decir
que si tenias una cuenta de Facebook cuya contrasefia era: “LaVidaEsBella”, y creas
una cuenta nueva no recicles tu contrasefia.

4. Incluye mayusculas

5. Incluye un punto u otro signo (Toma en cuenta que no se permiten tildes).

6. Incluye un numero

Es importante evitar a toda costa el uso de contrasefias inseguras y/o recicladas, porque los

Piratas informaticos son expertos en tratar de adivinar las contrasefias.

Segun la BBC (2019); “Las contrasefias mas inseguras son; 123456, 123456789, qwerty,
password, 111111, abc123 Y passwordl1.15 (BBC, s.f.).

El reciclaje de contrasefias representa un riesgo porque al utilizar una contrasefia en varias
cuentas, te expones a que, si por algun motivo alguien llegara a descifrar esa contrasefia,

automaticamente descifraria la de todas tus cuentas.
8.6. WI-FI Inseguro

En su mayoria las redes publicas, tienen la caracteristica de siempre estar desprotegidas y al
no estar cifradas son perfectas para acceder facilmente a nuestras cuentas. Esto es basico,
podemos prevenir que alguien acceda a nuestra informacion, evitando a toda costa
conectarse a redes publicas, algo muy importante es tener apagado el Wi-fi en nuestros
dispositivos ya que, la sincronizacion es practicamente automética cuando el Wi-fi esta

encendido.

X. FORMAS EN LA QUE PUEDES SER VICTIMA DE UN PIRATA
INFORMATICO SIN NECESIDAD DE ESTAR CONECTADO A
INTERNET

El claro ejemplo de cuando un conocimiento previo te impide generar un conocimiento
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nuevo, aungue este sea Util para ti. Porque cuando pensamos en que un pirata informatico
acceda a un dispositivo, siempre lo relacionamos al Internet, siempre pensamos que la Unica
forma que existe para robar informacion es a través de Internet, pero no es asi. Por eso
consideramos de suma importancia dar a conocer otras formas que permiten que esto sea

posible.
9.1. USB

Es seguro que alguna persona que sepa de informatica te habrd mencionado no conectar
cualquier USB a tu ordenador, o tu USB a cualquier ordenador. Esto se debe a que los USB
son excelentes medios de distribucién de malware o archivos maliciosos. A pesar de que
estos dispositivos actualmente no son tal utilizados como lo eran anteriormente, es
importante que tomemos en cuenta que existe un margen de probabilidad para que esto
ocurra, y la solucién se reduce a no introducir tu USB en puertos no fiables. Otra
recomendacion es que, si por algin motivo encuentras un dispositivo USB, en la calle o en
algun otro lugar, nunca lo conectes a tu ordenador o mavil, porque existe un modo en que
operan los Black Hats, que consiste en esparcir USB en lugares publicos para que, personas
a las que les gane la curiosidad los introduzcan en su puerto y automaticamente su

computadora sea atacada por un malware o algun programa malicioso.
9.2. Discos HDD

Es denominado como disco rigido, basicamente es un dispositivo de almacenamiento de
datos no volatil, y sirve para que los datos almacenados no se pierdan. El ruido que producen
los discos HDD transmiten un sonido, que en algunas ocasiones son leidos por teléfonos
inteligentes, es como un tipo de clave morse que transmite datos tan solo con la sefial que
produce el ruido del HDD Yy de esta forma se pueden filtrar datos, sin mayor complicacién.
Basicamente el Pirata Informatico, en su teléfono tiene una aplicacion, se acerca a un
computador y deja el celular cerca del dispositivo, el movil recibe la sefial y de esta forma
roba la informacion. La sefial en el movil es recibida a través de numeros, en menos de un

minuto, el movil ya habra recibido la informacion.

9.3. Acelerémetro del mévil
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El acelerémetro es el que nos permite rotar la pantalla de nuestro movil para adaptar la vista,
0 el contenido de una imagen. Y aunque esta es una herramienta muy util, por otro lado, este
acelerometro capta sefiales especificamente del teclado, de modo que si colocamos un movil
a la par del teclado de un ordenador, este es capaz de captar la informacion que estamos
escribiendo.

9.4. Filtracion de datos tipo fansmitter

Se le denomina como Fansmitter a los datos que se transmiten a través del ventilador del
ordenador que es el encargado de regular la temperatura para que este no se sobrecaliente y
pueda funcionar correctamente. Lo que ocurre es que el ventilador y la placa base practican
el feedback loop, que consiste en que el ventilador provee a la placa madre la informacion
para que ella sepa si necesita aumentar o rotar el ventilador. A través de estas sefales,
también se pueden obtener datos a través de un mavil inteligente que cuente con este receptor
y de esta forma robar la informacién. En este caso la solucidn es optar por ventiladores que
hagan el menor ruido posible y asi evitar que terceros roben nuestros datos (Fernandez L. ,
2020).

XI.  LAS REDES SOCIALES QUE HAN SIDO VICTIMAS DE LOS PIRATAS
INFORMATICOS

10.1. Yahoo

En febrero de 2000, un joven canadiense de 15 afios llamado Michael Calce, mejor conocido
en el ciberespacio como MafiaBoy, lanz6 el Proyecto Rivolta que traducido swl italiano

significa “motin”, contra las paginas de Amazon, CNN, FIFA, Dell, eBay y Yahoo.

El padre de Calce, le regal6 una computadora cuanto él tenia 6 afios, fue alli donde despertd
su curiosidad por las funciones que realizaba la maquina, tiempo después se volveria un
experto. EI 7 de febrero del 2000, Calce dirigid el proyecto “Rivolta” a Yahoo, con el
objetivo principal de establecer el dominio de su propio grupo cibernético, provocando que
los servidores se sobrecargaran a tal punto que se apagaban e impedia que las paginas
brindaran sus servicios al consumidor. Sus ataques hicieron que el entonces presidente de

Estados Unidos, Bill Clinton, convocara a una de las primeras cumbres de seguridad
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informética. A pesar de que Calce dijo que el ataque fue lanzado involuntariamente, lo
atraparon cuando presumio sus logros en un chat. Analistas de la firma del mercado de
investigacion, posteriormente revelaron que el ataque causé un dafio econémico de $1.2
billones de dolares global. Eso sin mencionar que por aquel entonces Yahoo era uno de los
mejores motores de busqueda. En ese entonces muchos se pregtuntaron ¢Como un joven de
15 afios pudo apoderarse una de las paginas web mas importantes de ese entonces? Y se
generO preocupacion, porque el Internet se estaba convirtiendo en parte importante de la

economia estadounidense (EcuRed, 2014).
10.2. Gawker Media

Fue una empresa de medios en linea y red de blogs, fundada en el afio 2003 por Nick Denton.
Gawker media fue atacada en 2010 por un grupo de piratas informaticos, supuestamente
pertenecientes al foro 4chan. Robaron y publicaron el cddigo fuente de los sitios y
comprometieron correos electronicos, contrasefias, cuentas de Facebook y Twitter de un
millén de usuarios de las paginas de Gawker Media. Esto obligd a los sitios a cambiar sus

sistemas de almacenamiento y a miles de usuarios a cambiar sus cuentas (Alto Nivel, 2012).
10.3. Linkedin

Es la red social de tipo profesional, en la que los usuarios postean sus curriculums online y
entablan relaciones comerciales, buscando u ofreciendo trabajo. También se dan cita
empresas que publican ofertas laborales. Gracias a Linkedin, que estd orientada a los
negocios, sus mas de 500 millones de usuarios también pueden promocionarse y hacer
networking (Peir6, 2019). Linkedin fue atacado por piratas informéticos de supuesto origen
ruso que violaron la red social de profesionistas en esta pagina, robando 6.5 millones de
contrasefias para obtener los datos personales de los usuarios. Segin expertos, los
cibercriminales podrian haber querido esparcir correos con fraudes electronicos o virus
informaticos. El verdadero problema es la cantidad de informacion a la que accedieron
ilegalmente, no se trataba de una simple contrasefia, fue el robo de todos los datos que
normalmente se colocan en una hoja de vida, datos que, en manos equivocadas, pueden llegar

a ocasionar serios dafios para el duefio de la informacion.
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10.4. Monster.com

Monster es un portal de empleo, que incluso te ayuda o te da ideas de como crear ti CV. En
2009 esta plataforma fue victima de un ataque que result6 en el robd de mas de 75 millones
de perfiles de usuarios, correos electronicos y numeros telefénicos. Al parecer el ataque
comenz6 en Ucrania a través de un sistema de programas maliciosos 0 malware que
infectaban computadoras personales alrededor del mundo replicando el ataque. Monster no
reportd esta brecha de seguridad en varios dias lo que provoco que miles de usuarios fueran
victimas de fraudes que aseguraban reponer contrasefias a través de las cuentas bancarias
(Alto Nivel, 2012). Este tipo de sitio resulta ser muy atil, pues a nadie le gusta hacer grandes
filas para obtener un empleo, ademas de la oferta de encontrar un empleo en otro pais, pero

este es uno de los riesgos que implica su uso.
10.5. Twitter

Esta red social tuvo sus inicios por el afio 2004, fue creada por el programador
estadounidense Noah Glass, con la idea de la posibilidad de dejar un mensaje grabado en
formato MP3 al llamar por teléfono, poco después se convirtié en una plataforma de
podcasting, que consistia en la distribucién de archivos multimedia, pero casualmente Apple
lanzé iTunes y Odeo, y la red tuvo que reinventarse para no fracasar. Por ello surgio la idea
de “usar SMS para crear conversaciones”. Fue asi como en 2006 nacié Twitter, conocida

hoy en dia como la red social de los 140 Caracteres (Galeano, 2014).
10.5.1. El mayor hackeo en la historia de Twitter

Fue perpetrado, en el afio 2020 y afecté a mas de 130 cuentas, ademas de poner sobre la
mesa un intenso debate sobre la seguridad en redes, tras descubrirse la magnitud de su
alcance. Todo indica que detras de un ataque esta un grupo organizado de piratas
informaticos. En este caso fue un ataque grande, afect6 a cuentas de politicos, empresarios
e influencers. El responsable fue un joven de 17 afios que ya se encuentra bajo arresto, junto

con dos jovenes mas.

Graham Ivan Clark, un joven de apenas 17 afios, es el presunto responsable, quien fue

arrestado en Tampa, Florida, y enfrenta a 30 cargos por delitos graves, incluyendo fraude.
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Este robo le permitio conseguir 100.000 délares en
Bitcoin. Los otros 2 jovenes arrestados son Nima
Fazeli, un chico de 22 afios que reside en Orlando y
Mason Sheppard, un joven inglés de unos 19 afios.
Segun explican desde la propia red social de Twitter,
consiguieron acceder a los sistemas internos de

Twitter y robar las credenciales de inicio de sesion

de empleados de la plataforma. Con las credenciales
(Fernandez, Manuel Omicrono)
en su poder, pudieron apuntar a otros empleados que

tenian acceso a herramientas de soporte. Asi, restablecieron contrasefias y accedieron a las

credenciales de las cuentas.
10.6. Minecraft, El Origen

The New York Times ha realizado un
reportaje sobre Clark, explicando sus
origenes y como este chico ha llegado a
perpetrar el hackeo de Twitter mas
severo hasta la fecha. Afirman desde

dicho medio que ya desde los 10 afios,

apuntaba a ser un estafador nato. Y todo

Modo historia de “Minecraft”

empez0d, aunque parezca increible, en

“Minecraft”.

Graham no tenia una vida muy feliz, y jugaba a Minecraft para refugiarse. Fue ahi cuando
se convirtié en un estafador, engafiando a sus amigos para que estos le dieran dinero y asi
estafarles. Un testimonio interesante es el de Colby Meeds, un chico de 19 afios que ha
afirmado que Clark le rob6 50 dolares en 2016, ofreciéndole un item de Minecraft que nunca
recibid. Otro detalle interesante es que, a sus 15 afios, Clark ya pertenecia a foros con
tematica hacker. A los 16 se vio involucrado en un delito que result6 en un robo de casi un
millon de ddlares en Bitcoin. Si bien no fue acusado por ello, se estima que percibi6
beneficios del robo segun fotos de sus redes sociales (Fernandez M. , 2020).
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XIl. GRANDES PIRATAS EN LA HISTORIA DE LA INFORMATICA
11.1. Kevin Mitnik

A este personaje ya lo mencionamos anteriormente por ser el responsable del ataque que
recibi6 Yahoo. Es conocido como el jaguer mas famoso del mundo, Mitnik fue invitado en
el Tigo Business Forum, en septiembre de 2019. Cuyo tema fue: “Cémo Transformar el
negocio en una empresa inteligente” y fue invitado como el principal expositor sobre
ciberseguridad. Mitnik es el claro ejemplo de lo que pasa con los White Hats, que muchos

fueron Black Hats decidieron cambiar su enfoque.

Mitnick, es ex profugo del FBI en los 9°s al ser considerado el cibercriminal més peligroso
tras hackear 40 compafiias y los sistemas mas seguros de Estados Unidos. Cuando tenia 15
afios, obtuvo acceso al sistema punch card de los autobuses de la cuidad de Los Angeles.
Afios mas tarde Mitnick logrd vulnerar la seguridad de los sistemas informaticos de la
empresa Digital Equipment Corporation (DEC) entrando a los servidores donde
almacenaban el codigo fuente de sus sistemas operadores. El 15 de febrero de 1995 fue
encarcelado tras ser acusado de haber entrado en algunos de los ordenadores méas seguros de
todo el pais. Mitnick era considerado por las autoridades federales un individuo tan
peligroso, que durante el juicio los abogados en su contra convencieron al juez y al jurado
de que Mitnick tenia la capacidad de comenzar una ‘“guerra nuclear a través del sistema

telefonico”.

En las palabras de Mitnick; “Cuando estaba huyendo del gobierno me mentalicé que era una
aventura. Mentalicé que estaba creando una nueva identidad. Fue una aventura interesante,
viajé por muchos paises, obtuve muchos trabajos con diferentes identidades, tenia trabajos
reales, no estaba robando ni haciéndole dafio a nadie. Durante la noche hackeaba, no lo hacia

para hacer dafio, todo giraba en torno al desafio intelectual que eso implicaba, era mi hobby”.

El jaquer, relato la forma en que, a los 16 afios de edad, intervino el sistema de autoservicio
de un Mc Donald’s y regal6 hamburguesas y papitas fritas a muchisimas personas. Cumplio
una condena en prision de cinco afios. Después fundd su propia empresa y se desempefia

como consultor de empresas y gobiernos alrededor del mundo. Actualmente, Kevin Mitnick
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se dedica a la consultoria en materia de seguridad informatica a través de su empresa Mitnick
Security. Durante la conferencia demostré como se puede robar informacién por medio de
un cable cargador de teléfono celular y la facilidad con la que puede clonar una tarjeta de
acceso. Mitnick demostrd también como se puede robar la contrasefia en un correo de Gmail,

y demostré cdmo se puede acceder a una cuenta que parece segura.

Para Mitnick; “El punto débil de las companias es que usan sistemas de seguridad que tienen
10 o 15 afios de antigtiedad. Asi que lo mejor que pueden hacer las empresas es revisar si

sus sistemas son vulnerables y siempre mantenerlos actualizados”.

Las recomendaciones de Mitnick son:

e Establecer contrasefas efectivas y las mejores son las que no se eligen. Es decir,
se generan por medio de un administrador automatico de contraserias.
e Usar una frase como contrasefia, mas que una palabra o una combinacion de
numeros (Illescas Barrientos, 2019).
11.2.  Anonymus

Su ideologia no esté definida, pero a lo largo de su historia se
han manifestado por la libertad de expresion, la libertad de
compartir informacién, asuntos sociales y politicos, y la

independencia en Internet. Desde el afio 2008, cambiaron su

ANONYMOUS

rumbo para manifestarse en la red a favor de la libertad de

expresion, de la independencia en Internet y en contra de las :
Canal Trece Colombia

acciones autoritarias de los gobiernos, entre otras causas,

aunque no siempre de forma legal. Anonymous nacié como diversion en el afio 2003 en los
foros de 4Chan. Una comunidad donde cualquier usuario puede publicar un texto o una foto
relacionada con un tema. Claro que este blog siempre cuenta con enfoques buenos y malos,
por ello es necesario asegurarse en qué contexto utilizamos el 4Chan si decidimos hacerlo.
Contrario a Facebook, no necesitas identificarte para dejar un comentario. Por ello el usuario

aparece como “Anonymous’.

El nombre de Anonymous engloba la idea de que toda esta comunidad pudiera representar a
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tan solo una persona. Lo que al principio era solo diversion se transformé en la idea del poder
de un grupo de personas en la web con un mismo propdsito. A este grupo se le han atribuido
multiples ataques informaticos, sus primeros actos como hacktivistas fueron contra la iglesia
de la cinesiologia y opositores de la pirateria en la web ("Operacién Venganza"). Luego, en
2011, Anonymous inicié su cadena de ciberataques contra paginas oficiales de diferentes
gobiernos, uno de ellos Colombia. Diversas causas han reunido a los integrantes de
Anonymous, una de las que mas impacto tuvo en sus inicios fue WikilLeaks. Julian Assange,
reveld miles de documentos de empresas y gobiernos, entre ellos informacion sobre las
acciones de Estados Unidos en la guerra en Afganistan e Irak. El propdsito sacar la verdad a
la luz atrajo la atencién de Anonymous para apoyar esta causa. De hecho, cuando PayPal,
Amazon y MasterCard decidieron impedir las donaciones hacia WikilLeaks, el grupo se

enfocd en ataques DDoS (Denial of Service).
11.2.1. El origen de la mascara Anonymous

La iconica méascara ha identificado al grupo y sus simpatizantes durante un buen tiempo. Su
origen se remonta a 1605, a la llamada “Conspiracion de la Polvora” que buscada asesinar
al Rey Jacobo | de Inglaterra. Aunque el plan de explotar las Casas del Parlamento fracaso,
la historia se convirtio en un simbolo de la rebeldia. Justamente, Alan Moore y David Lloyd
fueron las mentes detras de un cémic de los 80s Ilamado “V de Venganza”. La historia se
desarrolla en Inglaterra, un territorio dominado por un gobierno totalitario que va en contra
de las libertades individuales. La novela grafica de Alan Moore y David Lloyd es llevada al
cine en 2005. Su protagonista “V” desafia a la autoridad mediante atentados. Este personaje
es inspirado en Guy Fawkes, uno de los lideres de la “Conspiracion de la Polvora” de 1605.
Desde ese entonces a “V” se le reconoce como un simbolo de la rebeldia contra el sistema.
Este personaje se convirtio en el rostro de Anonymous, un grupo que alza la voz de la
rebeldia en la era digital sin mostrar rostro alguno. Guy Fawkes fracaso en su intento por
acabar con el gobierno britanico de 1605, pero su espiritu transcendio a la web (Cristancho,
2020). Incluso hoy en dia la mascara es utilizada para representar algin tipo de rebeldia,
incluso podemos ver que en grandes manifestaciones se utilizan estas méascaras como

simbolo de liberacién y la idea de no apegarse al sistema.

11.2.2. La caida de Facebook, Instagram y de las tres principales telefonicas de
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estados unidos

La tarde del lunes, 15 de junio 2020, usuarios de las redes sociales Facebook e Instagram

reportaron problemas en ambas plataformas en varios paises del mundo.

Por varios minutos, los servidores de Facebook -que incluyen Facebook Messenger e
Instagram- se cayeron y varios usuarios en todo el mundo reportaron dificultades en el
ingreso y uso de las redes sociales que Mark Zuckerberg lidera. Paralelamente, en Estados
Unidos se registran interrupciones de sefial de los tres principales operadores telefonicos: T-

Mobile, AT&T y Verizon, cuyos usuarios reportaron el problema esa tarde.

Apenas sucedio la caida de Facebook e Instagram, las distintas cuentas de Anonyomus en
Twitter (que no presento dificultades en brindar su servicio), se refirieron al suceso y hasta
invitaron a sus seguidores a reflexionar sobre el uso de estas redes al denominarlas como

“arma mas peligrosa que se usa contra las personas hoy en dia”.

Incluso Anonymous acusé a Tik Tok de ser una herramienta en que el gobierno chino
espiaba. Sin embargo, hasta el momento, se desconoce si hubo injerencia de este grupo de

hacktivistas en la caida de estas dos redes sociales (EI Universo, 2020).

X11l. MAXIMA SEGURIDAD EN LAS REDES SOCIALES

Ante este escenario de amenazas, el uso de redes sociales puede parecer peligroso. No
obstante, si se siguen ciertas sugerencias y buenas practicas, es posible utilizarlas y contar

con niveles de proteccion adecuados para un uso correcto y seguro de estas plataformas.

Como principales medidas se destacan: utilizar soluciones de seguridad, configurar
correctamente los usuarios en las redes sociales, utilizar cuando sea posible un segundo
factor de autentificacion y el protocolo HTTPS para la navegacion. Ademas, la constante
educacioén y el uso cuidadoso de los navegadores, siempre permitiran minimizar de forma

importante los riesgos

XIV. SOLUCIONES DE SEGURIDAD

Siendo los codigos maliciosos la amenaza masiva mas importante, la utilizacion de un

software antivirus con capacidades proactivas de deteccion y con una base de firmas
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actualizadas, es un componente fundamental para prevenir el malware que se propaga por
redes sociales. Las herramientas de anti-spam y firewall también permiten optimizar la
seguridad del sistema ante estos riesgos. Tambien es importante no utilizar un usuario con
permisos de administrador al momento de navegar por estas redes, y que cada persona que
use el equipo tenga sus propios perfiles. Esta es una forma de minimizar el impacto en caso
que ocurra un incidente. Finalmente, para monitorear y supervisar el uso de la tecnologia en
menores de edad, existen herramientas de control parental que permiten bloquear sitios web

indeseados, asi como también restringir ciertas franjas.

XV. CONFIGURACIONES

Por defecto, no siempre las configuraciones en las redes sociales son las mas adecuadas para
tu seguridad. Por lo tanto, es recomendable dedicar un tiempo prudente al momento de
registrarse, ademas de revisar cudles son las posibles fugas de informacion ante una

inadecuada configuracidon del sistema en cuanto a la privacidad (Guia Redes Sociales, 2013).

XVI. CONCLUSION

No cabe duda que el mundo de la informatica es sumamente amplio. El tema de los piratas
informéaticos nos deja una gran ensefianza sobre la seguridad en las redes sociales.
Indudablemente el mundo cada dia avanza en el &mbito de la informatica, esto solo
conllevara a una serie de beneficios y problemas en el mundo virtual, pues seria muy facil
pensar que ante la modernizacion surgirian nuevas formas para que los administradores de
las redes sociales eviten que los piratas informéaticos perpetren sus ataques y roben
informacion y por ende estos ya no existan. Sin embargo, si esto fuera asi los jaqueres no se
quedarian atras e indudablemente buscarian nuevas formas para seguir operando, por lo
tanto, es importante acoplarnos a los cambios y también seguir las recomendaciones que nos
indican para evitar ser victimas del robo de informacion, asi también aprender a identificar
aspectos que pondrian nuestra seguridad en riesgo como las aplicaciones falsas, los links
falsos, los sitios de internet falsos, entre otros. Como describimos en el presente articulo, son
varias las formas de robar tu informacion, incluso no es necesario estar conectado a una red
para que alguien acceda ilegalmente a nuestra informacion, es por ello que tratamos de dar
a conocer maneras en las que podemos reducir el riesgo que esto pase. Las redes sociales

cada vez son maés utilizadas por las personas, incluso como pudimos observar durante la
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actual pandemia de Covid-19, representaron una fuente de ingreso para muchas personas
que realizaban ventas a traves de plataformas digitales y otras actividades lucrativas, también
hay otras como Linkendin o Monstar que representan una oportunidad de empleo y muchas
otras que facilitan la publicidad, pero si no se hace un uso adecuado las consecuencias
pueden ser graves. Aungue actualmente todavia hay personas no tienen acceso a una red
social, indudablemente la cifra de usuarios que si tienen acceso a ellas aumenta dia a dia 'y
es importante fomentar la educacion virtual, asi como hacer conciencia de lo que debemos

y no debemos hacer para evitar el robo de nuestra informacion, datos y demas.
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AUTORIA O COMPLICIDAD DE LA PERSONA QUE APORTA CUENTA
BANCARIA UTILIZADA PARA EL DELITO DE EXTORSION CONFORME LA
DOGMATICA PENAL

Lic. José Miguel Cifuentes Cifuentes.

Lincenciado en Ciencias Juridicas y Sociales, Abogado y Notario.
Conceptos clave: Leyes, sancion, delito, extorsion, participacion.
Metodologia: Investigacion Metalinguistica

Resumen:

Usualmente los tipos contenidos en la ley penal hacen referencia a la participaciéon de
solamente una persona. No obstante, existen normas que complementan la parte especial y
que extienden la sancion a casos en que el hecho es obra de més de una persona. A partir de
ahi surgen dificultades respecto de diferenciar entre el que ha cumplido el papel protagonista
y aquel que sélo ha tenido una actuacion secundaria. Como el caso en particular de la persona
acusada de facilitar su numero de cuenta en el delito de extorsion. No resulta facil establecer

el papel que tuvo, si fue principal, secundaria o irrelevante.

Dentro de la participacion es necesario distinguir entre autores y participes, es decir,
complices e inductores. Para esta finalidad existe la teoria de la autoria y la participacion, la
cual tiene la funcion de caracterizar la figura central del suceso; es decir, el autor y ademés
describir los fundamentos que permiten una extension de la punibilidad a personas que no

han realizado acciones de autoria directa.
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AUTHORSHIP OR COMPLICITY OF THE PERSON WHO PROVIDES THE
BANK ACCOUNT USED FOR THE CRIME OF EXTORTION ACCORDING TO
CRIMINAL DOGMATICS

José Miguel Cifuentes Cifuentes.

Lawyer and Notary.

Keywords: Laws, sanction, crime, extortion, participation.

Methodology: Metalinguistic Research
Abstract:

Usually, the types contained in the criminal law refer to the participation of only one person.
However, some rules complement the special part and extend the sanction to cases in which
the action is the work of more than one person. This gives rise to difficulties in differentiating
between those who have played a leading role and those who have only played a secondary
role. For example, the case of the person accused of providing his account number in the
crime of extortion. It is not easy to establish what role he played, whether it was principal,

secondary, or irrelevant.

In participation, it is necessary to distinguish between perpetrators and participants,
accomplices and inducers. For this purpose, there is the theory of perpetration and
participation, which has the function of characterizing the central figure of the event; the
perpetrator, and also describes the grounds that allow an extension of the punishability to
persons who have not performed actions of direct perpetration.
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AUTORIA O COMPLICITA DELLA PERSONA CHE FORNISCE UN CONTO
BANCARIO UTILIZZATO PER IL CRIMINE DI ESTORSIONE SECONDO LA
DOGMATICA CRIMINALE

José Miguel Cifuente Cifuentes.

Avvocato e Notaio

Metodo: Ricerca Metalinguistica

Concetti chiave: Leggi, sanzione, delitto, estorsione, partecipazione.
Sommario:

Solitamente le tipologie contenute nel diritto penale si riferiscono alla partecipazione di una
sola persona. Esistono, tuttavia, regole che integrano la parte speciale e che estendono la
sanzione ai casi in cui 1’atto ¢ opera di piu persone. Da li nascono difficolta riguardo alla
differenziazione tra chi ha svolto il ruolo di protagonista e chi ha avuto solo una
partecipazione secondaria. Come nel caso particolare della persona accusata di aver fornito
il proprio numero di conto nel crimine di estorsione. Non e facile stabilire il ruolo che ha

avuto, se principale, secondario o irrilevante.

All’interno della partecipazione, ¢ necessario distinguere tra autori e partecipanti, cioé
complici e induttori. A tal fine c’¢ la teoria dell’autoria e della partecipazione, che ha la
funzione di caratterizzare la figura centrale dell’evento; cio¢ 1’autore e descrivere anche i
motivi che consentono un’estensione della pena a persone che non hanno compiuto atti di

responsabilita diretta.
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l. AUTORIA

La dogmatica penal ha fijado criterios de diferenciacion, mediante teorias, para determinar
qué nivel de participacion tuvo una persona en el hecho delictivo; asi como la pena que
merece por el mismo. Bésicamente se determinan dos corrientes. La que considera autor al
que ha cooperado de alguna manera con el hecho, sin hacer diferencias. La otra, es la que
considera necesario diferenciar entre los autores segun el grado e importancia de la

participacion.t

1.1. Teoria Unitaria de autor

Basada en la teoria de la Conditio sine qua non, que entiende que cualquier aporte realizado
por un sujeto debe considerarse causa de este, por lo tanto, no distingue diferencia entre autor
y participe. 2 Para esta teoria “los aportes de las personas que concurren ante un mismo
hecho, lo hacen como causas equivalentes, sin las cuales el resultado no hubiera acontecido;
por lo que, siguiendo los postulados de dicha teoria, no se permite diferenciar entre el autor
y el participe del ilicito.”® Una situacion similar esta ocurriendo en Guatemala, donde se ha
dejado ya de prestar interés por establecer el verdadero rol que tiene el cobrador en una
extorsion, sobre todo cuando es por medio de cuenta bancaria. Todos los que intervienen en
una extorsion son autores segun su perspectiva. Puede afirmarse que esta forma de

pensamiento es producto de nuestro atraso legislativo.

1.2. Teorias diferenciadoras
1.2.1. Teoria subjetiva: Diferencia el grado de aporte segun si se actu6 con animo de
autor o de complice. Es decir, si se tenia interés directo en el resultado. Era
considerado complice el que actuaba en interés de otro. Por ejemplo, el sicario
que mata por encargo, era complice. Tuvo mucho éxito en Alemania en el siglo
XIX4,

! Donna, Edgardo Alberto. La autoria y la participacion criminal. Rubinzal — Culzoni. Afio 2002

2 Reautegui Sanchez, James. Autoria y Participacion en el delito, Lima, Pert 2014, Pag. 13

3 Nieto Di Biase, Marcelo. Autoria y participacién criminal: ¢Queda un largo camino por recorrer? Revista Pensamiento
Penal, Argentina 2012 P4g. 3

4 Reautegui Sanchez, James. Autoria y Participacion en el delito, Lima, Per(l 2014, Pag. 14
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1.2.2.

1.2.3.

1.2.4.

1.2.5.

Teoria objetivo —formal: El autor participa en la ejecucion del tipo, el complice
en su preparacion. ° Es autor el que cometa la accion prevista en el tipo penal.
Participe el que colabore con alguna accion accesoria.

Teoria objetivo-material: Determina que es autor quien realice la conducta més
importante para la realizacion del delito, desde el punto de vista de la peligrosidad
objetiva. ®

Teoria del dominio del hecho: El principal exponente es Claus Roxin, y sefiala
que: “es autor quien, de acuerdo con el papel desempefiado en el despliegue de la
accion, ha tenido el dominio o condominio del suceso (el llamado “dominio del
hecho”)”.’

Plantea que es autor quien ejecuta por su propia mano (dominio de la accion), y
quien ejecuta utilizando un instrumento (dominio de la voluntad), a la que se
Ilama autoria mediata, determina la existencia de un coautor a quien realiza la
parte necesaria para la ejecucion del plan global, a lo que le llama dominio
funcional. Sin embargo, ha presentado problemas para definir criterios de
dominabilidad y previsibilidad. Es la que adopta en algunos aspectos la

legislacion de Guatemala. &

Teoria del dominio del hecho tipico: De reciente formulacion. Parte de la idea
que cada tipo tiene previsiones sobre autor y que no es conveniente desvincular
el problema de autoria de la figura delictiva, ya que lo contrario, supone un peligro
al sistema de garantias.® “No es conveniente desvincular el problema de la autoria
de cada figura delictiva y en ese marco de valoracion la dogmaética debera
constituir el concepto mas restrictivo posible, especificando en cada figura que

significa ejecutar la accion tipica.”*

5 [dem Pag. 16

6 Donna, Edgardo Alberto. La autoria y la participacién criminal. Rubinzal — Culzoni. Afio 2002 P4g. 30

" Roxin, Claus. “Problemas Actuales de las Ciencias Penales y la Filosofia del Derecho”, en homenaje al Profesor Luis
Jiménez de Asua. Editorial Pannedille. Bs.As. Afio 1970.

8 Reautegui Sanchez, James. Autoria y Participacion en el delito, Lima, Peri 2014, Pag. 16

9 Reautegui Sanchez James. Autoria y Participacion en el delito, Lima, Perdi 2014, Pag. 21

10 Binder, Alberto. Introduccién al derecho penal. Buenos aires, 2004 Pag. 175
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En este mismo orden de ideas, el Tribunal Constitucional Argentino se ha mostrado
desencantado de la teoria del dominio del hecho. Ha planteado que es autor quien tiene el
dominio del resultado y participe, el que no tiene tal dominio. Que el participe esta
supeditado a las acciones del autor. Su participacion ocurre so6lo si el autor llega a la tentativa.
Es autor solo el que tiene el poder de manipular el resultado y participe cuya participacion

esta condicionada al resultado obtenido por otro.

Es en esta ultima teoria que se pretende explicar la participacidn de los cobradores en cuenta

bancaria en delitos de extorsion. La misma aun no es utilizada por los tribunales de justicia.

Tal y como se advierte, a través del tiempo han existido distintas maneras de solucionar la
problematica que se presenta cuando mas de una persona participan en un hecho. Guatemala
optd por el sistema del dominio del hecho. La teoria del dominio del hecho ha presentado

problemas para definir los criterios de dominabilidad y previsibilidad.

1.3. Autoria directa

Es la que menos problema representa. Consiste en la persona que ejecuta los actos propios
del delito senalados en el tipo penal. “Dicho en palabras de Jakobs, el ejecutar el hecho de
propia mano es condicion suficiente -supuestos los elementos de la autoria especificos del
delito- de la responsabilidad plena (autoria, dominio del hecho), pero en la mayoria de los
casos no es ademas condicion necesaria.”*? Por ejemplo, la persona que realiza el verbo
rector obligar descrito en el articulo 261 del Cddigo Penal es autor directo del delito de

extorsion, respecto del mismo, no existe dificultad alguna para inferir su responsabilidad.

1.4. Autoria mediata

Surgen los primeros casos de autoria mediata en Roma, cuando el amo usaba a un esclavo
para cometer delitos. EI término aparece inicialmente en la obra Studel en 1828. Hay dos
modelos de regulacion. EI grupo que regula castigar al sujeto como autor cuando comete el
delito a través de otro. El segundo grupo que utiliza el término instrumento al sujeto de

enfrente. En la autoria mediata el autor no realiza fisicamente el hecho punible y el dominio

11 Reautegui Sanchez, James. Autoria y Participacion en el delito, Lima, Perti 2014, Pag. 36-38
12 Donna, Edgardo Alberto. La autoria y la participacion criminal. Rubinzal — Culzoni. Afio 2002 Pag. 42
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del hecho lo tiene la persona de atrds. En la autoria mediata no debe existir vinculacion de
conocimiento. Existen varias hipotesis que dan lugar a autoria mediata: 1. No hay
concurrencia con el tipo. El instrumento obra atipicamente, por engafio o mediante violencia.
No hay concurrencia del tipo subjetivo, existe una causa de justificacion, el instrumento obra

por incapacidad, miedo o error invencible. 13

Los ejemplos que la doctrina menciona son el del sujeto que comete el delito de homicidio,
pero lo hace enviando una bomba envuelta en regalo por medio de un mensajero
(instrumento) que ignora el contenido del regalo, o el del sujeto que quiere transportar droga
y lo hace disimulando un paquete que contiene quinientos gramos de cocaina en la maleta de
un amigo, quien no actua dolosamente, pues se encuentra en situacion de error invencible de

tipo.14

El hecho le pertenece al sujeto de atras, ya que es el Unico que interviene en el proceso lesivo
con conciencia del peligro. El autor mediato responde al hecho, como si él mismo lo hubiera

ejecutado, ya que lo importante es que tiene el dominio del hecho.

El autor mediato naturalmente es el sujeto que se vale de otro para perpetrar el delito.
Guatemala pertenece al grupo de legislaciones, junto a Uruguay, Panama, Ecuador,
Argentina, Honduras o Chile en donde la autoria mediata no se encuentra regulada de manera
expresa en la parte General. En el caso guatemalteco, se hace alguna referencia en el numeral
2 del articulo 36 al indicar quien fuerce o induzca a otro a realizarlo. En los paises, tales
como Colombia, México, Alemania, Espafia, si esta regulada expresamente. Por ejemplo,
Alemania indica que se castiga como autor a quien comete el hecho punible por si mismo o
a través de otro; o como en otras legislaciones, donde expresamente se determina el término
instrumento, indicando que es autor quien realice la conducta utilizando a otro como

instrumento. ®

Para que se realice la autoria mediata debe darse: a) una relacion de instrumentalizacion del
sujeto de adelante forzando o manipulando su actuar; b) el sujeto se aprovecha de la situacion

de desconocimiento o miedo que sufre el instrumento; c¢) el sujeto debe realizar la accion

13 Reautegui Sanchez, James. Autoria y Participacion en el delito, Lima, Per( 2014, P4g. 39
14 Idem Pag. 42
15 |dem Pag. 40

138



idonea para la produccién del resultado tipico. En algunas ocasiones el dominio se obtiene
sin necesidad de provocar en el autor un defecto de conocimiento o libertad, y ocurre en
organizaciones que operan al margen de la ley, en las que el hombre de atras dispone de

capacidad de dictar 6rdenes®®.

Justamente en el caso de las personas acusadas de aportar su nimero de cuenta bancaria
dentro del contexto del delito de extorsion, pueden incurrir en error invencible y convertirse,
sin saberlo, en meros instrumentos al servicio de un delincuente, quien actia desde el
anonimato, aprovechando el engafio 0 amenaza que utiliza para hacer utilizar como el sujeto
de enfrente a la persona que retira el dinero de sus cuentas bancarias. En la realidad actual,
el autor mediato en el delito de extorsion estd actuando con total impunidad, ya que al
revisarse los procesos de extorsion que se tramitan en los tribunales de justicia, son muy
pocos o ninguno, donde se juzga al autor directo del delito, y la enorme mayoria son contra
el sujeto de enfrente o quien es utilizado como instrumento. ;Quién mataria con un arma
registrada a su nombre? ;Quién extorsionaria utilizando su cuenta bancaria para retirar el
dinero ilicito? Para los dos cuestionamientos la respuesta es la misma, muy pocos o ninguno.
Es evidente que la persona que aporta su cuenta bancaria en su mayoria esta siendo utilizada
como instrumentos del delito, para que la persona de atrés, es decir, el autor mediato, quede

en impunidad, tal y como ocurre actualmente.

Existe un tema de especial interés para el estudio. La autoria mediata en la estructura del
crimen organizado. Sobre este punto se sefiala que sigue existiendo autoria mediata del lider
si concurren estos presupuestos: Que el intermediario sea prescindible del plan o evento
criminal; que sea fungible o intercambiable, pues estos intermediarios son en realidad simples
engranajes cambiables de una maquina organizada y la méaquina sigue activa con
independencia de la pérdida del individuo intermediario; y otro aspecto, es que el mando
superior no renuncia a lo pretendido solo porque el subordinado se niegue a realizar el acto
que le corresponde.l’ Resulta de especial importancia el analisis del autor mediato dentro de
una estructura criminal. Segun los recientes estudios sobre el fendmeno de extorsion un

porcentaje muy alto lo esta ejecutando la mara salva trucha y la mara del barrio 18. Ocurre

16 [dem Pag. 44.
7 ldem Pag. 61

139



algo muy particular en procesos judiciales, multiples personas procesadas por haber
proporcionado su cuenta bancaria en perjuicio de un solo usuario, el que, ademas, continla
pagando extorsion, lo que confirma que los cobradores son piezas de intercambio o de una
maquina que sigue viva con independencia de la pérdida de ese individuo. Este extremo pone
en dimensién que quien aporta su cuenta para producto de extorsion en hechos iniciados por
grupos organizados, no se encuentra en una relacion de horizontalidad respecto del autor,

sino mas bien, por debajo en una relacion jerarquica de poder.

Justamente el hecho de ser prescindible en el plan total del evento es lo que hace fungible al
sujeto de enfrente. La intercambiabilidad de los subalternos funciona de manera automatica,
transformando a estos en figuras anénimas y sustituibles; engranajes cambiables en la
méaquina de poder, esta sigue activa con independencia de la pérdida de un individuo o su
renuencia a ejecutar una orden. Esta intercambiabilidad asegura al sujeto de atras el control
de los acontecimientos, pues sabe que el hecho serd de cualquier manera realizado, no
renuncia al hecho pretendido solo porque un subordinado se niegue a la ejecucion del delito.*8
Lo que ocurre en los casos donde hay varias personas acusadas del cobro de una misma
extorsion a transportistas, por ejemplo. El sujeto sabe que todos ellos son piezas de cambio,
el sujeto de atrds domina el evento, siendo los cobradores irrelevantes para el plan global; y
por ello, son facilmente sacrificables pues al aportar su cuenta, su captura es un hecho, pues
aportan todos sus datos. La coautoria corresponde a un nivel de horizontalidad, que no ocurre

en estos casos, donde el sujeto del frente es evidentemente subordinado.

1.5. Coautoria.

Consideraciones Previas:

Ocurre cuando para la realizacién de un hecho comdn concurre mas de una persona para su
comision. Es necesario que todos aporten de forma libre y consciente!®. Ocurre cuando el
curso del acontecimiento depende de una comunidad de personas. EIl coautor debe tener
condominio del hecho. Para que exista coautoria existe requisitos objetivos: primero que

exista un acuerdo o plan comun, la esencialidad en la prestacion del sujeto y la prestacion de

18 [dem Pag. 76
19 Miguel Diaz y Garcia Conlledo, Autoria y Participacion, Revista de Estudios de la Justicia, 2011.1 Pag. 30
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la ejecucion en la parte ejecutiva. En coautoria debe existir relacion de horizontalidad y el

mismo grado de jerarquia. %

La coautoria se rige por el principio de imputacion reciproca y horizontal de las
contribuciones. Hay dos clases de dominio del hecho en la coautoria: dominio del hecho
negativo y dominio del hecho positivo. EI primero es la capacidad de interrupcion en el
transcurso del suceso mediante la no prestacién de la contribucion. EIl positivo es tener el

poder de decision y configuracion sobre el si y el como de la ejecucion del hecho tipico.?

El participe puede tener el dominio negativo, pero carece del positivo, que solo lo tiene el
autor, ya que la comision del delito depende en Gltima instancia del autor, s6lo este puede

tener los dos tipos de dominio.

En relacion de los acusados de aportar cuenta, resulta necesario que en cada caso se considere
si el sujeto tiene el dominio negativo; es decir, la posibilidad de interrumpir el delito y, sobre
todo, si puede decidir el si y el como. Usualmente la conducta se adecua y adapta al

comportamiento de un tercero, que es quien realiza la accion tipica del delito.

Sin embargo, cada uno de los sujetos debe aportar elementos al Juez para que resuelva sobre
si existio dominio positivo y negativo en cada caso, para concluir que hay coautoria

funcional.
Los requisitos de la coautoria son:

a) Decision Comun o concierto previo

El primer elemento, el plan o acuerdo comun entre los sujetos, implica que los autores tengan
conocimiento que actlan junto con otros. Sin embargo, es indispensable que esa accion
conjunta que se realice se trate de accion tipica nuclear. En el delito de extorsion la accion
tipica nuclear es obligar a un tercero a que entregue dinero o disponga de sus bienes. Por lo
tanto, tiene que existir un acuerdo comun entre los sujetos respecto de la accion tipica. En el

caso especifico de la persona que facilita su cuenta bancaria, tiene que actuar con pleno

20 [dem. Pég. 30
21 Reautegui Sanchez, James. Autoria y Participacion en el delito, Lima, Perti 2014, Pag. 104
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conocimiento de que su aporte forma parte de un plan que tiene como propdsito cometer

extorsion, si actla engafiado o por un error invencible, no puede ser coautor.

La decision comun es el elemento subjetivo fundamental que permite hablar de coautoria
funcional. Comparte los mismos elementos necesarios del iter criminis individual. Debe
verificarse en primer término la ideacion, que es el momento en que nace en la mente de los
intervinientes la idea delictiva; en segundo plano la deliberacion, que consiste en evaluar los
beneficios y perjuicios que se dan con la ejecucion del acto y, por ultimo, la resolucién que

sera la decision a que han arribado los intervinientes. La decision comun es el dolo colectivo.
22

Naturalmente este aspecto debe ser verificado por el Juez y no deducirlo “por logica
consecuencia” a partir de la titularidad de la cuenta, sino con elementos objetivos que sean
aportados por el Estado, para que no quede la menor duda que existe una colusion para

cometer delito.

b) Aporte Objetivo: Esencialidad del acto y ejecucion coman.

Implica que los sujetos realicen la accion tipica en conjunto. Tomando en consideracion el
reparto funcional de roles, es decir, que el aporte de cada uno conformara el tipo penal. Es

autor el que realiza parcialmente los elementos del delito.

En este elemento, resulta indispensable que se analice la naturaleza del aporte, si es 0 no
esencial. Esto derivado a que no toda funcién desarrollada le confiere al sujeto dominio del
hecho. El aporte objetivo del hecho para que configure coautoria debe darse en la fase de
ejecucion del delito y debe ser de tal importancia que el hecho no habria podido perpetrarse
sin su existencia. Las teorias que han sido creadas para decidir respecto de la esencialidad

del acto son:

e La que alude a que el sujeto domina el hecho si puede interrumpir la realizacion del

mismo.

2 [dem Pag. 126
2 Sota Sanchez, Percy André. Analisis Dogmatico y jurisprudencial Respecto a la Coautoria Como Dominio Funcional
del Hecho, Revista Derecho y Cambio Social, 2012 P4g. 13-16
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e La de Roxin, que indica que tiene dominio el que pude provocar el desbaratamiento

del plan, si no realiza la funcién.

Las dos teorias anteriores, son de las menos aceptadas, ya que plantean supuestos hipotéticos
y tiene predominio la causalidad. El decir interrumpir el hecho o el desbaratamiento son muy

poco Utiles para determinar la esencialidad.

e Otro criterio es el expresado por Bacigalupo, que indica que debe utilizarse la formula
de la supresién mental y de la teoria de la conditio sine qua non del causalismo, si se
suprime mentalmente el aporte y la ejecucion no puede llevarse a cabo, es un aporte
necesario. Sin embargo, igual a las anteriores, depende de un juicio hipotético.

e Finalmente, la Unica teoria pertinente, la de Gimbernat, quien plantea que se debe
acudir al criterio objetivo y no hipotético como las anteriores, se analiza el criterio de
la escasez; que implica, determinar lo escaso del medio. Que es un elemento objetivo.
A manera de ejemplo, la aportacion que A hace a B de un cuchillo para quitar la vida
de C, visto desde el criterio de la escasez, no seria esencial, pues el cuchillo es un

instrumento que puede ubicarse con facilidad.

En el caso de Guatemala, la Corte Suprema de Justicia no ha fijado criterios definidos para
determinar la esencialidad, se utilizan juicios causales, tales como el método de supresion
mental. Es necesario que se aplique el criterio de la escasez. Asi pues, en el caso del aporte
de cuenta bancaria, se debe analizar en cada caso en concreto si el sujeto negociador esta en
condiciones de encontrar otras cuentas bancarias. De hecho, en la mayoria de casos, donde

haya multiples cobradores, la conclusién es que la cuenta bancaria no es un medio escaso.

Este punto en particular es el que el Codigo Penal regula en el articulo 37 numeral 3, con
algunas diferencias. Dicho articulo relaciona que son autores quienes cooperan a la
realizacion del delito, ya sea en su preparacion o en su ejecucién, con un acto sin el cual no
se hubiere podido cometer. Se ha interpretado que facilitar el nimero de cuenta bancaria
constituye un acto esencial del delito, y que sin ese aporte se desbarata el delito; sin embargo,
se ha magnificado esa contribucion, en especial porque tal y como se sefial0 anteriormente,
las personas cobradoras son piezas intercambiables en el grupo, pues el grupo continda

operando aun después de que los cobradores son detenidos o bien dejan de colaborar con el
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grupo. En realidad, es cuestionable afirmar que el sujeto cobrador es capaz de desbaratar el
delito, se ha determinado que en los casos judicializados existen multiples personas
procesadas por la misma accion, es decir, esa conducta de aportacion de la cuenta no es

exclusiva de una persona.

c) Division de roles en igualdad de condiciones.

En relacién a la decisién comun es necesario hacer la siguiente acotacion. Solo puede haber
coautoria cuando en la division de roles, se distribuyen los aportes no en relacion de
subordinacion, sino de horizontalidad®*. Al respecto puede afirmarse que es uno de los
aspectos que deberia ser acreditado en juicio, es decir, que entre el director y ejecutor de la
extorsion y el cobrador no existe relacion de subordinacion; sin embargo, tal situacion
simplemente no se estd analizando en las resoluciones judiciales. Se basa en el principio de
horizontalidad, que significa que debe existir una relacion de esa naturaleza entre participes.
Permite diferenciar la coautoria, de la complicidad; ya que en ésta ultima hay una relacion
de dependencia, con relacion al autor principal. Permite afirmar que por mas que uno de los
intervinientes realice un aporte que pueda considerarse esencial y determinante, si no tiene,
desde una perspectiva especifica una relacion de horizontalidad con los demas, su
participacion sera la de complice. Se afirma que no puede imputarse responsabilidad penal,

si antes no se ha verificado la relacion de horizontalidad?.

Es tal la importancia del principio de horizontalidad, que se le ha colocado como
determinante para establecer entre dos figuras muy parecidas, como lo son: la complicidad
de la coautoria. Se plantea que el criterio correcto de distincion esta en si la division de tareas
acordadas importa o no subordinacion de unos, respecto a otros. Es decir, existe coautoria si
no hay subordinacion. Se puede afirmar que es necesaria la distribucién de funciones; y que
las aportaciones de la decision comun se planeen en condicién de igualdad; de tal forma, que
se dé sin subordinacion entre autores. 2°En el caso de quienes aportan cuenta bancaria es
evidente que actuan en desigualdad y en relacion de subordinacion, ya que ellos proporcionan

todos sus datos al aperturar la cuenta, y el negociador acttia desde el anonimato.

24 Reautegui Sanchez, James. Autoria y Participacion en el delito, Lima, Pertl 2014, Pag. 31

%5 [dem. Pag. 100

% Sota Sanchez, Percy André. Andlisis Dogmatico y jurisprudencial Respecto a la Coautoria Como Dominio Funcional
del Hecho, Revista Derecho y Cambio Social, 2012
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Se presentan casos problematicos de coautoria funcional. Se puede mencionar al jefe de la
banda, al campana o quien avisa de la comision de un hecho, y al entregador. La respuesta
de la doctrina es que los aportes de estas personas carecen de autonomia funcional propia y
solo pueden ser valorados como piezas, dependen de la intervencion de otras personas para
el éxito del delito planeado; de modo tal, que el ingreso de estas al escenario criminal es
accesorio y dependiente; y los que realmente tienen el control y dominio del hecho, son los
que intervienen en la ejecucion tipica.?’” Asi mismo, ejecutan acciones que no son tipicas.
La coautoria demanda una base legal porque lo contrario seria violatoria a la legalidad.
Cabalmente ocurre tal situacion con los que aportan su numero de cuenta, carecen de
autonomia funcional propia, pudiendo ser valorados Unicamente como piezas

intercambiables.

La teoria del dominio del hecho, en especial presenta el problema que dentro del dominio
funcional se han incluido acciones que no forman parte del tipo, bajo el argumento que fueron
esenciales para cometer el delito, para evitar esta violacion ha surgido la teoria del dominio
funcional tipico que plantea que son coautores los que tengan el control del suceso. Asi
mismo, acceso a la descripcion tipica del delito, verificar si el hecho factico tiene un correlato
con el tipo penal que esta cometiendo, ese acceso esta condicionado a medios que se prevén
en tipos penales, por lo que la posibilidad de imputar penalmente a un sujeto depende de
cémo estén estructurados los tipos. Hay tipos mono subsistentes, donde solo hay una
conducta tipica, hay tipos de una estructura conductual abierta, que admiten una imputacion
analgica en su tipicidad objetiva.?® Dicha teoria no ha sido atn discutida a nivel nacional,
pero valdria la pena dar el salto a disposiciones que sean congruentes con el sistema de

justicia garantista.

Se analiza el aporte esencial no tipico al hecho en contra parte al aporte ejecutivo tipico. Se
analiza el caso campana y jefe de la banda. Se tiene que hacer mencidn del principio de

referencia al tipo, de ahi que quien no realice acciones tipicas no podra ser considerado autor.

2 Reautegui Sanchez, James. Autoria y Participacion en el delito, Lima, Pert 2014, Pag. 128
%8 Idem Pag. 108
2 [dem P4ag. 112
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Es el caso del entregador de informacion, cuya participacion dependen de la intervencion de

otras personas para el éxito del delito. *
La diferencia que hay entre el autor, coautoria y complicidad radica en estos puntos: !

e Lacoautoria, se basa en el dominio funcional del hecho. La complicidad, en el marco
de la dependencia respecto del dominio. Es decir, el autor es el duefio o le pertenece
el hecho; el complice es dependiente y subordinado, el hecho no le pertenece.

e La coautoria, se apoya en requisitos objetivos como la division del trabajo, la
coejecucion de la accién delictiva y subjetiva como la divisibn comun. La
complicidad, se basa en accesoriedad dependiente hacia conducta del autor.

e Segln el momento, el autor aporta la colaboracion en la fase ejecutiva, el complice,
puede ser en la preparatoria o ejecutiva.

e El autor tiene el control absoluto del curso causal.

e El autor tiene el dominio positivo y negativo del delito. EI complice, solamente puede

tener el negativo.
1.6. Autoria en la legislacion penal guatemalteca

Articulo 35. Son responsables penalmente del delito: Los autores y los complices. De las

faltas solo son responsables los autores.

Autores. Articulo 36.

Son autores:

1o0. Quienes tomen parte directa en la ejecucién de los actos propios del delito.
20. Quienes fuercen o induzcan directamente a otro a ejecutarlo.

30. Quienes cooperan a la realizacion del delito, ya sea en su preparacion o en su ejecucion,

con un acto sin el cual no se hubiere podido cometer.

% dem Pé4g. 118
31 [dem P4g. 133
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40. Quienes, habiéndose concertado con otro u otros para la ejecucion de un delito, estan

presentes en el momento de su consumacion.

El Cddigo penal guatemalteco no sigue necesariamente la corriente de dominio del hecho
para estructurar los tipos de autoria. Recordemos que este esquema sefiala que existe dominio

de la accion, dominio de la voluntad y dominio funcional.

El primer numeral regula el dominio de la accion; pues determina a los que tomen parte
directa en la ejecucion propia de los actos del delito. En el caso de la extorsién, estarian

incluidos los que obligan a una persona mediante violencia a entregar dinero.

Respecto del dominio de la voluntad, en realidad no se encuentra regulada. En el numeral 2
del articulo estd incluido el inductor, que la doctrina lo coloca como participe. Puede
considerarse que se aborda de alguna manera la autoria mediata al referirse al término el que
fuerce a otro, sin embargo, la autoria mediata puede darse también mediante engafio, en

donde solamente se utiliza como instrumento al sujeto de enfrente.

En el numeral 3 encontramos a lo que en la doctrina se ubica como un complice necesario.

Es decir, este numeral deberia estar contenido en el articulo 37 del Codigo Penal.

Respecto de la autoria funcional, tampoco se regula de manera adecuada y con los requisitos
de la dogmatica penal. Se incluye algo similar en el numeral 4, en donde se determina la
coautoria, sin indicar el término, para quienes habiéndose concertado estén presentes en el

momento de la consumacion.

En conclusion, puede afirmarse que el articulo 36, en realidad sigue a medias la teoria del
dominio del hecho e incluye a dos sujetos que deberian estar en la complicidad: el cooperador

necesario y el inductor.

1. LA PARTICIPACION

La teoria de la participacion analiza la contribucion de las personas que colaboran con la
perpetracion de un hecho delictivo y que son distintas al autor. En la participacion se
distinguen distintas clases, segun la corriente estricta la complicidad y encubrimiento; por lo
que conforme la corriente amplia, que ademaés incluye a la propia autoria, discute si el
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encubrimiento es una forma de participacion o un delito distinto.®? El participe siempre esta

ligado a un hecho ajeno, por ello su participacion es accesoria.

2.1. Estructura de la participacion.

Es necesario que la conducta del participe sea dolosa para que sea considerada tipica. En el
caso de la instigacion y la complicidad son dos formas de extension tipica y aunque no
desarrolle los verbos rectores del tipo, por afectar los mismos bienes juridicos que el autor,
su conducta es relevante para la ley. Es importante dejar claro que el participe carece de
dominio del hecho, no tiene autonomia funcional, es decir, si él deja de prestar el aporte, el
delito subsiste. Al igual que en el caso del autor, la base de la participacion es la produccién
de un resultado que afecta el bien juridico, y entre este y la accion, ha de haber una relacion

de causalidad.3?

La tipicidad de la participacién necesita que el hecho sea tipico y antijuridico. La

participacion comienza con el hecho principal, y se consuma con la de aquel.
Se pueden sefialar distintas teorias que explican la participacion.

2.1.1. Teoria unitaria 0 monista

Solo se aprecia al delito con varias personas, unidad de delito y pluralidad de agentes.

e Teoria de la causalidad: Considera participes a quienes codelinquen y ayudan a
producir el delito. Basta su concurrencia para la causacion del hecho penalmente

tipificado.

e Teoria de la accesoriedad: La responsabilidad de los participes depende de los

auxilios prestados al autor.

e Teoriapluralista: Discrimina las acciones de las personas y pretende que cada una

sea la pieza de una obra comun en el delito.

Las teorias que fundamentan el castigo de la participacion son:

32 Placencia Villanueva, Rall, teorfa del Delito, México D.F., 2004, P4g. 218
3 Zaffaroni, Eugenio Raul. Derecho Penal, Parte General, Buenos Aires 2002, EDIAR, Pag. 795
34 Jdem P4g. 119
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e Teoria de la corrupcion o de la culpabilidad: se castiga porque se corrompe al
autor y se fomenta su culpabilidad. Esta teoria es ampliamente rechazada porque
plantea temas morales que no atafien al Derecho Penal.

e Teoriade la causacion o del favorecimiento: Porque con su actuacion el participe
fomenta o favorece la lesion o puesta en peligro del bien juridico por el autor. El
fundamento es el fomento de lo injusto.

2.2. Las clases de participacion: %

e Segun el grado, puede ser principal y accesoria, la primera ocurre en la ejecucion,
la segunda en la preparacion.

e Segun la calidad, la participacion puede ser moral y fisica, la primera, comprende
la induccion, mandato, la orden, la coaccion, el consejo; es moral, cuando atiende
al caracter psiquico del aporte del autor principal.

e Enrazon del tiempo, es anterior cuando hay acuerdo; concomitante, si se aporta
en el momento de la ejecucion del delito, y posterior, cuando comprende actos
que se ejecutan después del hecho, pero con acuerdo previo.

e Segun su eficacia, es necesaria y no necesaria, de acuerdo con la naturaleza del

delito, ya sea que éste exija 0 no, para su comision, el concurso de personas.

2.3. Formas de participacion:

2.3.1. Induccién®.

El inductor hace que surjan en el autor motivos extrafios a €l y que le provocan la comision
del hecho delictivo. Los medios pueden ser la amenaza, el halago, el ofrecimiento de precio
0 recompensa, la promesa de una retribucion, el abuso de una situacion de preeminencia. En
el inductor no existe dominio del hecho sino una provocacién para cometer el delito, una

mera influencia. El inductor debe actuar con dolo, siendo los elementos siguientes:

e Que se provoque un resultado tipico derivado de la influencia.

3 Esta clasificacion la propone Maggiore, Giuseppe, Derecho penal, op. cit., t. Il, p. 108. A la vez la retoma Castellanos
Tena, Fernando, Lineamientos elementales de Derecho penal, op. cit., p. 287
3 Placencia Villanueva, Rall, teoria del Delito, México D.F., 2004, Pag. 223
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e Que la causacion de resultado sea dolosa.

e Lainduccion tiene que ser abierta y clara.

e El autor ya no esta dispuesto a cometer el delito.
2.3.2. Complicidad®’.

Se ha sefialado en la doctrina que es complice la persona que auxilia o coopera dolosamente
en la ejecucion de un delito con actos posteriores, anteriores o simultaneos. Se puede
distinguir entre primario y secundario. Los primeros, prestan apoyo doloso para la comision
de un delito. El secundario, incluye a los que con posterioridad a la ejecucién auxilian al
delincuente. La complicidad no implica que la ayuda sea para realizar el hecho principal, sino
que a actos preparatorios. Basta que la ayuda sea definitiva para la realizacion del hecho por

parte del autor.

La complicidad es una cooperacion que se presta al autor de un injusto penal. La cooperacion
siempre requiere cierta coordinacion entre autor y complice. El autor tiene que estar
consciente de la ayuda y aceptar la misma. Para que haya complicidad. El aporte debe
valorarse en concreto, teniendo en cuenta el plan concreto del hecho. Asi mismo, el aporte
debe ser causal para provocar el resultado. La complicidad puede ser por cooperacion fisica,
psiquica o intelectual o de planificacion. La fisica es la que facilita la conducta del autor. La
psiquica o intelectual puede distinguir dos formas, el consejo y el reforzamiento de la
decision. En la cooperacion intelectual esta el entregador, que proporciona conocimiento para
facilitar el delito, adquirido por su profesion o por indagaciones previas. El planificador
también es complice por cooperacion intelectual. Algo que es necesario tener en cuenta es
que el complice puede tener lugar en actos de preparacion, ejecutivos y de consumacion, y

posteriores,®

37 [dem Pag. 224
38 Zaffaroni, Eugenio Raul. Derecho Penal, Parte General, Buenos Aires 2002, EDIAR, Pag. 805
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Clases de complicidad®®

e Complicidad primaria: También conocido como cooperador necesario. Esta a la
mitad del camino entre autor y cOmplice innecesario. Aporta un elemento

indispensable para la consumacién del delito.

e Complicidad secundaria: Es la cooperacidn que se presta al autor de un delito; es

decir, cualquier forma de cooperacion fisica o psiquica.

En ambos casos de complicidad deben concurrir requisitos objetivos y subjetivos. Los
primeros se refieren a accidn de cooperacion necesaria 0 no. Asi mismo, la intervencion es

en forma dolosa.

Para diferenciar entre complicidad primaria y secundaria respecto de la esencialidad de la
conducta se acude a las teorias vistas al momento de analizar la esencialidad de la conducta
del coautor funcional. Siendo estas las relativas los juicios hipotéticos y la de escasez de los
medios de Gimberlad.

La complicidad esta regulada en el articulo 37 del Cédigo Penal. Son cémplices:

1o. Quienes animaren o alentaren a otro en su resolucién de cometer el delito.

20. Quienes prometieren su ayuda o cooperacion para después de cometido el delito.

30. Quienes proporcionaren informes o suministraren medios adecuados para realizar el
delito.

40. Quienes sirvieron de enlace o actuaren como intermediarios entre los participes para

obtener la concurrencia de éstos en el delito.

La conducta de quienes aportan cuenta bancaria puede verse encuadrada en el numeral 3 del
articulo 37, ya que, si se determina conforme el sistema de la escasez del medio, que la
conducta no es esencial para el caso concreto, el aporte seria considerado participacion en
complicidad.

3% Reautegui Sanchez, James. Autoria y Participacion en el delito, Lima, Perti 2014, Pag. 237
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En el caso de no comprobarse los elementos indicados en la coautoria funcional, tales como:
el dominio positivo del hecho, autonomia funcional, relacion de horizontalidad, dominio del

curso causal, entre otros, estariamos ante una complicidad.
2.3.3. Encubrimiento.

Concepto y naturaleza

La participacion en calidad de encubridor es una forma muy antigua, que surge del Derecho
germanico. Esta posicion actualmente se encuentra en crisis, principalmente porque el
encubridor realiza un auxilio posterior al acto, faltando por completo por lo tanto la relacion
de causalidad entre la conducta y el resultado tipico; también se critica que el bien juridico
tutelado es la recta y expedita administracion de justicia, y no el bien lesionado por la
conducta del autor. A causa de estas consideraciones muchos de los ordenamientos juridicos
contemporaneos tratan de distintas maneras el encubrimiento, colocandolo como un delito
sui generis. Justamente en Guatemala se trata como un delito autébnomo, regulado en el
articulo 474 y 475 del Codigo Penal. 4

Requisitos comunes a toda forma de encubrimiento*

e Laintervencion ocurre con posterioridad a la ejecucion del crimen.

e Existe subsidiariedad. Significa que el encubridor no ha tenido participacion en el
crimen.

e Hay conocimiento de la perpetracion del hecho o de los actos ejecutados para llevarlo

a cabo.

En el Cadigo Penal guatemalteco se establece el encubrimiento como delito autonomo.

Articulo 474. Encubrimiento propio. Es responsable de encubrimiento propio quien, sin
concierto, connivencia o acuerdo previo con los autores o complices del delito, pero con
conocimiento de su perpetracion, interviniere con posterioridad, ejecutando alguno de los
siguientes hechos:

1. Ocultar al delincuente o facilitar su fuga.

40 Cury Urzua, Enrique, Derecho Penal Parte General Tomo II, Chile, pag. 248
41 [dem pag. 249
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2. Negar a la autoridad, sin motivo justificado, la entrega de un sindicado, perseguido o
delincuente que se encuentre en la residencia o morada de la persona requerida.

3. Ayudar al autor o complice a eludir las investigaciones de la autoridad o sustraerse
de la pesquisa de esta.

4. Recibir, ocultar, suprimir, inutilizar, aprovechar, guardar, esconder, traficar o
negociar; en cualquier forma, objetos, efectos, instrumentos, pruebas o rastros del
delito.

Los responsables del delito de encubrimiento sern sancionados con prision de dos meses a

tres anos.

Se determind que no es posible incluir la conducta del aporte de la cuenta dentro del tipo de
encubrimiento propio. Larazon principal lo es que el aporte, que es la conducta que se juzga,
ocurre en la etapa de preparacion o en la fase ejecutiva, no con posterioridad; y efectivamente,
puede darse como una colaboracion necesaria o accesoria; segun el caso, y dependiendo del
nivel de dominio del curso causal que el sujeto tenga en el caso en particular. Ciertamente la
recepcion del dinero o cobro del mismo es una conducta posterior, pero en el caso objeto de

estudio, la colaboracion se presta en las etapas previas o de ejecucion, no con posterioridad.

Ademas de lo indicado, la doctrina dominante respecto del momento consumativo del delito
de extorsidn, plantea que la consumacién ocurre cuando el sujeto pasivo se desprende de una
parte de su patrimonio; en este caso, en el momento en que se hace el depdsito, ya que, a
partir de ese momento, el dinero esta ya bajo la disposicion del titular de la cuenta, el que
puede estar obrando deliberadamente o por error; es decir, que media vez el dinero se
deposita, se consuma el delito. Justamente ahi esté lo delicado del tema, ya que, si la persona
desconoce que su cuenta esta siendo utilizada para temas relacionados a procesos extorsivos,

puede ver comprometida su situacion juridica, sin percatarse de ello.

De ahi la relevancia que en cada caso se analice por parte de la fiscalia y el juez que conoce
el caso en concreto, de manera detenida el elemento dolo; que como se dijo, es muy diferente

al elemento subjetivo especifico del delito de extorsion, que lo es el lucro injusto.

Asi mismo, el delito de encubrimiento esta regulado como un delito que atenta contra la

administracion de justicia, situacion que estd muy alejada de la plataforma factica que se
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presenta, donde existe un sujeto pasivo ha sido afectado en su patrimonio, por lo que no hay

congruencia entre el bien objetivamente afectado, y el bien tutelado por el delito de

encubrimiento.

A manera de conclusién, no se puede generalizar que todos los que aportan cuenta bancaria

son autores, 0 bien, que todos son complices. Se debe hacer un analisis en el caso en concreto

respecto de:

a)

b)

Solo puede ser autor o complice el que actlia con conocimiento de que aporta la
cuenta para la comision del delito de extorsion, sin mediar error de tipo o
prohibicion.

Que la division de roles en el delito de extorsion se dé en igualdad de condiciones.
O si se actua en calidad de subordinado.

Analizar si el sujeto tiene el dominio positivo y negativo del hecho. El coémplice
solamente puede alcanzar el dominio negativo. El autor debe reunir ambos.

En quién de los intervinientes residio la iniciativa del delito; es decir, quién es el
duefio del proceso causal.

Si se actud con autonomia funcional. Es decir, si su conducta era dependiente de
otra.

Que el sujeto no actla como pieza de cambio. Para descartar que el sujeto que
aporta cuenta haya sido utilizado por el autor mediato del delito, como un mero

instrumento.

En caso se desprenda que el sujeto retine de manera positiva todos los aspectos anteriores, su

actuar es en calidad de autor y se aplicara el articulo 36 numeral 3.

En caso que del analisis se deduzca que el sujeto actia como subordinado; o si no puede

decidir el si y como del delito; o si no radica en él la iniciativa del delito; o no puede actuar

con autonomia funcional; por descarte seria complice y se aplicaria el articulo 37 numeral 3.
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Método: Ensayo Académico

Resumen:

La capacitacion judicial juega un rol importante en la materializacion del derecho de acceso
a la justicia, es por esta razon que debe ser desarrollada conforme a altos estandares para su
efectiva realizacion, el presente articulo aborda la evaluacion de los programas formativos
por parte de la Escuela de Estudios Judicial de Guatemala realizando un diagnéstico
conforme al modelo de evaluacion de Kirkpatrick, que en los Gltimos afios se ha convertido

en un referente en torno a los modelos de capacitacion de organizaciones.
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Methodology: Academic essay.

Abstract:

Judicial training plays an important role in the realization of the right to access justice, which
is why it must be developed by high standards for its effective implementation. This article
addresses the evaluation of training programs by the Judicial Studies School of Guatemala,
carrying out a diagnosis according to Kirkpatrick's evaluation model, which in recent years

has become a benchmark for training models for organizations.
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Concetti Chiave: Formazione giudiziaria, valutazione, modello Kirkpatrick, definizione

delle esigenze di formazione, insegnamento.
Metodo: Saggio Accademico.
Sommario:

La formazione giudiziaria gioca un ruolo importante nella materializzazione del diritto di
accesso alla giustizia, € per questo motivo che deve essere sviluppata secondo standard
elevati per la sua efettiva attuazione. Questo articolo affronta la valutazione dei programmi
di formazione da parte della Scuola di Studi Giudiziari del Guatemala effettuando una
diagnosi secondo il modello di valutazione Kirkpatrick, divenuto negli ultimi anni un punto

di riferimento per quanto riguarda i modelli di formazione dell’organizzazione.
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. PROGRAMAS DE FORMACION EN LA ESCUELA DE ESTUDIOS
JUDICIALES

La labor jurisdiccional puede llegar a requerir conocimientos y habilidades que muchas veces
no son desarrolladas en las facultades de derecho, las complejidades a las que se puede
enfrentar un juez en la resolucién de un caso puede requerir muchas veces que el juez explore
teorias o practicas que le resulten novedosas, si bien es cierto la experiencia juega un rol
importante en la funcion judicial, también son importantes los programas de formacién que

se le pueda proporcionar al personal judicial (jueces y auxiliares judiciales).

Identificar las necesidades de capacitacion es fundamental al establecer una planificacion de
los programas formativos, una vez identificados estos se convierten en objetivos y
competencias de aprendizaje que a su vez guian el proceso formativo, orientando las

actividades de aprendizaje que seran impartidas, asi como el grupo al cual estaran destinadas.

La Escuela Judicial de Guatemala ha implementado mecanismos novedosos en la ensefianza
y capacitacion judicial, en el afio 2017 el Centro de Estudios de Justicia de las Américas en
un informe sobre capacitacion judicial en Latinoamérica, destacdé como practica
prometedora, que en Guatemala se haya adoptado el uso de la plataforma Moodle en las
diversas actividades de formacion continua, se resalt6 la difusion del manual de usuario y la
induccion personalizada a docentes por parte del equipo técnico (Gonzalez y Cooper, 2017,
p. 162).

El uso de recursos virtuales para la ensefianza y capacitacion judicial es un elemento a
destacar en la Escuela de Estudios Judiciales de Guatemala, circunstancia que permitié
adaptar los programas formativos en el contexto de la pandemia producido por la pandemia
del Covid-19.

Este articulo pretende analizar la forma en que se evaltan los programas de formacion en la
Escuela de Estudios Judiciales de Guatemala, para su elaboracion se realizé una solicitud
mediante el mecanismo de libre acceso a la informacion publica, donde se requirio el listado
de los programas de formacién para jueces y personal judicial en el periodo de enero de 2016

a diciembre de 2020. Esta informaciédn fue analizada y confrontada con el modelo de cuatro
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niveles de Kirkpatrick, para realizar un diagnostico sobre la forma en que se estan evaluando

los programas formativos y hacer algunas recomendaciones al respecto.

1.1. Algunas precisiones previas sobre la situacion actual de la Escuela de Estudios

Judiciales

De la informacion obtenida se puede destacar que la mayoria de cursos y programas
formativos son proporcionados mediante la modalidad e-learning*?, esto quiere decir que el

curso se desarrolla una parte de manera virtual y otra de manera presencial.

En relacién al perfil de los participantes y a la obligatoriedad o no obligatoriedad de la
participacion, la escuela judicial tiene dos modalidades de convocatoria:

a) Convocatoria abierta: En esta los participantes identifican la actividad académica
que contribuye en el desarrollo de sus competencias laborales.

b) Por designacién: La participacion se realiza mediante designacion ya que estan
enfocadas a mejorar los factores débiles que poseen los trabajadores, segin los
establezca la Unidad de Evaluacion del Desempefio, por lo que es obligatorio que el
personal que obtiene punteo bajo en su evaluacion sea capacitado.*®

Se puede advertir que, en los programas de capacitacion por designacion, surge a partir de
los resultados de la evaluacién de desempefio. Sin embargo, si bien la evaluacion de
desempefio puede servir como un diagndstico para establecer las necesidades de
capacitacion, esta en si misma no es suficiente para establecer los aspectos que pueden ser

capacitados, siendo necesaria la aplicacion de otros instrumentos.
1.2. El establecimiento de las Necesidades de capacitacion

A pesar de que este articulo pretende centrarse en el proceso evaluativo, no podemos evadir
lo que diversos doctrinarios denominan como ‘el nivel cero del modelo de Kirkpatrick”,
entendido este como el “establecimiento de las necesidades de capacitacion”. Para establecer
estos, la Escuela de Estudios Judiciales utiliza como indicador la evaluacion de desempefio

y comportamiento profesional realizado por la unidad de evaluacion del Consejo de la

42 Solicitud de libre acceso a la informacion publica, de fecha 25 de febrero de 2021. Solicitud No. 742-2021.
43 Solicitud de libre acceso a la informacion publica, de fecha 25 de febrero de 2021. Solicitud No. 742-2021.
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Carrera Judicial*, la ley de la carrera judicial establece los aspectos que son tomados en

cuenta para desarrollar dicha evaluacion:

a) Evaluacidn disciplinaria y ética: se integra por el comportamiento apegado a la
disciplina y ética del Organismo Judicial segun lo establecido en esta Ley y en las
normas de comportamiento ético. Se descontaran puntos por las sanciones firmes
emitidas por las Juntas de Disciplina Judicial dentro del periodo de evaluacion y se
tomaré en cuenta los méritos obtenidos.

b) Gestion de despacho: se refiere a la cantidad de resoluciones dictadas durante el
periodo de evaluacién de la administracion y gerencia de los despachos, en forma
directamente proporcional a la cantidad de casos que han ingresado al 6rgano
jurisdiccional correspondiente.

c¢) Calidad: se calificara la calidad y motivacion de los autos y sentencias, asi como
las emitidas por el juez 0 magistrado en audiencias orales y publicas. Las sentencias
objeto de evaluacion deberan ser proporcionadas tanto por el evaluado como
seleccionadas al azar por el 6rgano evaluador.

d) Evaluacion académica: comprende los créditos obtenidos en los cursos teéricos
y practicos impartidos por la Escuela de Estudios Judiciales, la cual se puede
complementar con otros estudios del juez debidamente acreditados en Guatemala y
en el extranjero.

e) Evaluacion directa: comprende la calificacion de la entrevista personal que
realice el Consejo de la Carrera Judicial.

f) Evaluacion interna y externa: comprende la calificacion otorgada por los
usuarios del servicio de administracion de justicia, asi como auxiliares del juez o

magistrado evaluado.*®

Sobre este aspecto es importante destacar que si bien se pueden identificar necesidades de
capacitacion por discrepancia en cuando el desempefio o rendimiento cuando este no coincide
con el resultado esperado (Gonzélez y Cooper, 2017, p. 36), este no es suficiente para

determinar las necesidades de formacion.

44 Cfr. Decreto 32-2016. Ley de la Carrera Judicial. Art. 32.
45 Decreto 32-2016. Ley de la Carrera Judicial. Art. 32.
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Los métodos mas comunes para lograr un efectivo establecimiento de las necesidades de
capacitacion a nivel global incluyen instrumentos para recolectar datos sobre el desempefio,
necesidades y los intereses especificos en la capacitacion de los jueces, incluyen
observaciones, entrevistas, encuestas, descripciones de puestos de trabajo y evaluaciones
(Gonzalez y Cooper, 2017, p. 36). En este proceso es fundamental recopilar informacion de
los jueces y personal judicial, el Centro de Estudios de Justicia de las Américas resalté como
buena préactica el uso de formularios enviados a jueces para el establecimiento de los

programas formativos.

La recopilacion de informacion es fundamental dados los distintos contextos en que los
jueces laboran, y la especializacion que muchas veces pueden requerir al momento de

resolver los casos que llegan ante su judicatura.

Este punto ha sido sefialado en el informe sobre Jueces de Mayor Riesgo realizado por
Impunity Watch (2019) donde se evidencié que no existe un programa adecuado de
capacitacion permanente por parte de la Escuela de Estudios Judiciales; los jueces
entrevistados en el estudio indicaron que son necesarios cursos y capacitaciones especificos
para los jueces de mayor riesgo, que permitan dotar de conocimientos cientificos acordes a
la funcion que desempefian. (p. 69) La investigacion puso de manifiesto que los jueces de
mayor riesgo desempefian sus funciones resolviendo casos relacionados a casos de crimen
organizado, justicia de transicion, corrupcion, y delitos de mayor gravedad. En este sentido
es fundamental que la Escuela de Estudios Judiciales responda a las necesidades de
capacitacion en dichos temas especificos.

Asimismo es importante establecer las particularidades de cada jurisdiccion judicial, y
desarrollar las competencias necesarias para la efectiva resolucion de los casos que son
planteados en las respectivas jurisdicciones, esto solo se lograra realizando una recopilacion
de datos utilizando instrumentos adecuados, podemos advertir que la evaluacion de
desempefio no contiene los elementos suficientes para el efectivo establecimiento de las
necesidades de capacitacion, en todo caso es recomendable continuar utilizando la evaluacion
de desempefio como indicador, pero complementandolo con otros instrumentos adecuados

que permitan analizar de mejor manera el contexto.
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. MODELO DE CUATRO NIVELES DE KIRKPATRICK
Este modelo fue disefiado por Donald Kirkpatrick, y divide la evaluacion de los programas

formativos en cuatro etapas o niveles, cada uno con objetivos establecidos, Kirkpatrick

(2007) establece los siguientes niveles:

1. Reaccidn: En este nivel se produce la evaluacion de la opinion que tienen el alumno
con respecto al proceso de capacitacion recibida.

2. Aprendizajes: Este nivel busca obtener informacion respecto a los cambios de
conocimiento.

3. Comportamientos: Este nivel analiza si el programa formativo fue aplicado en el
contexto del trabajo.

4. Resultados: Este nivel busca analizar los efectos de la capacitacion en las diferentes

areas de funcionamiento de la organizacion.

Estos cuatro niveles pueden ser aplicables a la capacitacion judicial, el Centro de Estudios de
Justicia de las Américas en su informe sobre Capacitacion judicial en las Américas, veian
con preocupacién que de ocho paises evaluados (Colombia, Ecuador, Chile, Honduras,
Uruguay, Bolivia, Costa Rica y Puerto Rico), no se encontraban ejemplos de evaluacion mas
alla del nivel uno del modelo de Kirkpatrick. (Gonzalez y Cooper, 2017, p. 47) En un estudio
similar la Unién Europea advertia la poca implementacion de los niveles dos y tres del
modelo de Kirkpatrick en la capacitacion de jueces y fiscales dentro de su jurisdiccion

(Eurepean Commission, 2014).

La escuela de Estudios Judiciales de Guatemala podria implementar estos cuatro niveles
dentro de sus programas formativos; a continuacion, se realiza un diagndéstico sobre cada uno

de los niveles del modelo de Kirkpatrick, de conformidad con la informacion obtenida:
2.1. Nivel 1: Reaccién:

En el nivel uno se pretende evaluar la reaccion de los participantes del programa de
formacion, el autor Cox U. (2016) sefiala que este es el método de evaluacion mas basico y
usado a nivel global; esto probablemente se deba a la facilidad de su aplicacion, evaluacion
y bajos costos asociados. (p.197) Donald Kirkpatrick (2007) menciona que para evaluar este

nivel pueden utilizarse las denominadas hojas de felicidad u hojas de satisfaccion.
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La evaluacidn estara destinada a recopilar informacién en relacion a la forma en que se llevd
a cabo el programa de formacién, estableciendo preguntas que vayan destinadas a obtener de
la percepcion de los participantes, sobre aspectos tales como: a) Si la modalidad o
metodologia fueron adecuadas; b) si los contenidos fueron desarrollados de manera
adecuada; c) si el programa cumplié con las expectativas de los participantes; d) Si los
contenidos son adecuados para el contexto en el cual pretenden ser aplicados; entre otros

aspectos.

Los tipos de pruebas en este nivel suelen denominarse hojas de felicidad por la forma en que
muchas veces es elaborado el instrumento de recopilacion e informacion, incluyendo entre
las opciones de respuesta imagenes de rostros felices o tristes, los cuales seran indicadores
del nivel de satisfaccion de los participantes quienes podran llenar los formularios de

conformidad a como consideren que se desarrollo el programa de formacion.

En la solicitud de informacién publica realizada en torno al presente articulo, se consulto a
la Escuela de Estudios judiciales la forma en que se desarrolla la evaluacion de los procesos
formativos, de la informacion obtenida se advierte que la evaluacién que se ajusta a la
evaluacion de “reaccion” la Escuela de Estudios Judiciales la denomina “Evaluacion
formativa” estableciendo que esta permite conocer el avance y las limitaciones que en el
proceso de ensefianza-aprendizaje evidencian los discentes, permite hacer ajustes para

mejorar el aprendizaje.

Esto tiene especial relevancia en el nivel uno del modelo de Kirkpatrick, toda vez que la
evaluacién de reaccién muchas veces permite reorganizar y reorientar el proceso formativo,
y asi cumplir con la expectativa de capacitacion, esto ocurre principalmente en aquellos
programas formativos de varios dias, de manera que se recomienda utilizar como minimo
una evaluacion de reaccién al finalizar cada dia de capacitacion, para identificar aquellos

aspectos que pueden ser mejorados dentro del curso o programa de formacion.

La forma mas conveniente y economica de llevar a cabo la evaluacidn de reaccion es por
medio de formularios en hojas impresas que los participantes contestaran al finalizar el curso,
esto en aquellos cursos presenciales. Por otro lado, en los cursos virtuales se puede
proporcionar un formulario electrénico, en todo caso es recomendable que el formulario sea

llenado por el mayor nimero de participantes posible.
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A pesar de existir dentro de la escuela de Estudios Judiciales la denominada “evaluacion
formativa”, no se proporciono informacion si esta es aplicable en todos los cursos ni quién la
realiza; se recomienda en todo caso desarrollar la evaluacion de “reaccidén”, en todos los
cursos e incluso en aquellos casos que el curso tenga una duracién larga (varios dias de
capacitacion) es recomendable realizar una evaluacion de este tipo por cada dia de

capacitacion.
2.2. Nivel 2: Evaluacion de los Aprendizajes:

Este segundo nivel del modelo de evaluacidon propuesto por Donald Kirkpatrick busca
obtener informacion respecto a cambios en los conocimientos, habilidades o actitudes de un
individuo luego de ser expuesto a un proceso de ensefianza. (Cox U., 2017, p.198) En este
nivel es fundamental establecer de manera concreta el contenido que pretende ser evaluado

tomando en cuenta el perfil de los participantes.

En la capacitacion judicial es importante tomar en cuenta que los estudiantes del programa
formativo ya cuentan con conocimientos previos obtenidos en su educacion universitaria, de
tal manera que el proceso evaluativo debera enmarcar de manera concreta si los
conocimientos que pretenden ser desarrollados son producto del programa de formacion o si
se tratan de contenidos que pretenden ser reforzados en el personal judicial; esto es
importante en virtud que no se puede esperar un cambio de comportamiento si el estudiante

no alcanza los conocimientos esperados en el programa formativo.

La Escuela de Estudios Judiciales fue consultada sobre la forma en que se realiza la
evaluacion y los instrumentos que son utilizados en dicho proceso, obteniendo la informacion

siguiente:
Los tipos de evaluacion que aplica la Escuela de Estudios Judiciales

Segun el momento en que se aplica:
a) Evaluacion Diagnostica, tiene como propoésito determinar el nivel de
conocimiento y habilidades previas del discente y podra realizarse al inicio del

Curso.
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b)

b)

Evaluacion formativa, permite conocer el avance y las limitaciones que en el
proceso de ensefianza-aprendizaje evidencian los discentes, permite hacer ajustes
para mejorar el aprendizaje.

Evaluacion sumativa, comprende la valoracion que se realiza del
comportamiento demostrado por cada participante durante el proceso de
formacion, es ponderada por docentes coordinadores de curso. Se utiliza para
comprobar los aprendizajes obtenidos con fines de acreditacion o promociéon del

alumno. Se aplican al final de la unidad, curso o actividad.
Segun la persona que la aplica:

Autoevaluacion, la realiza el discente con la finalidad de comprobar los
aprendizajes que ha obtenido.

Co-evaluacion, se da cuando los discentes se evaltan entre si.
Heteroevaluacion, el docente es el responsable de comprobar los aprendizajes

que obtuvieron los discentes.
Segun el aspecto que se evalua:

Conceptual, se refiere a objetos, sucesos, ideas, hechos, deduccion, conceptos,
simbolos, formas.

Actitudinal, se refiere a normas, actitudes, valores, participacion o conducta de
una forma determinada.

Procedimental, se refiere a saber cdmo se hace algo. Resolver tareas, seleccionar

el método, la estrategia y saberlo aplicar. Seguir un procedimiento.
integracion de la evaluacion de cada curso comprende:

La zona total, que abarca todas las actividades académicas presenciales o
virtuales realizadas por los participantes, ponderandose con un valor maximo de
setenta (70) puntos; y

La evaluacion final, comprende la aplicacion de una prueba, laboratorio o trabajo
individual o grupal que refleje el logro de los objetivos planteados y se pondera

con un valor de treinta (30) puntos.
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c) Cada curso se aprueba con una nota minima de setenta (70) sobre cien (100)

puntos.*®

Asimismo, en la solicitud de informacion publica se consulto sobre el listado de instrumentos

que son utilizados en el proceso evaluativo, obteniendo la informacion siguiente:

La evaluacion queda a criterio del docente que dicta la actividad formativa, en
algunas ocasiones realiza pretest, posttest, evaluaciones como foros, glosarios,

cuestionarios, ensayos, proyectos, resolucion de casos, entre otros.*’

De la informacién obtenida se puede encontrar evidencias de aplicaciéon del nivel dos del
modelo de Kirkpatrick, sobre todo con la realizacion de pruebas pre y post test, pudiendo
mejorar su aplicacién con la dinamica de aplicacion de grupos de control, y la realizacion de
actividades bajo la dindmica learnig be doing (aprender haciendo), esto pondria al discente
en una situacion simulada donde deba aplicar los conocimientos que han sido desarrollados

en el programa formativo.

Por otro lado, podemos identificar que la evaluacion de los conocimientos queda
completamente a discrecion del docente del curso, si bien esto es adecuado en la evaluacion
sumativa, cuyo principal objetivo es cuantificar el desarrollo de las competencias del
programa formativo para establecer si el estudiante aprobé el programa. En una evaluacion

del programa formativo podria ser no efectiva.

Kirkpatrick (2007) recomienda tener una unidad especifica para la evaluacion de los
programas formativos, que vaya destinada a establecer si se cumplieron con las necesidades
de aprendizaje, por esta razon se recomienda a la Escuela de Estudios Judiciales realizar
evaluaciones sobre si efectivamente existié un aumento de aprendizaje en los participantes
de los programas formativos, y que dicha evaluacion sea distinta a la evaluacion sumativa,

que como ya dijimos persigue objetivos distintos.
2.3. Nivel 3: Comportamiento:

En este nivel de evaluacion el contexto cambia, esto en virtud que la evaluacion de los

comportamientos exige salir del contexto donde se llevd a cabo la capacitacion y entrar en el

46 Solicitud de libre acceso a la informacion pUblica, de fecha 25 de febrero de 2021. Solicitud No. 742-2021. Pags. 2-3
47 Solicitud de libre acceso a la informacion publica, de fecha 25 de febrero de 2021. Solicitud No. 742-2021. Pag. 3
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contexto real de desempefio del alumno, para ver sus comportamientos en el lugar de trabajo.
Se trata de analizar cuanto se esta aplicando de lo aprendido en el contexto especifico del
estudiante (Cox U., 2016, p.199).

Donald Kirkpatrick (2007) menciona que para implementar este nivel es recomendable que
pase un tiempo prudencial de entre tres a seis meses, para que los conocimientos
desarrollados en el programa formativo puedan ser implementados por el discente, teniendo
la oportunidad de afianzar el conocimiento o practica en el lugar de trabajo, esto permitira

evaluar también si el cambio de comportamiento es perdurable a través del tiempo.

Sobre este punto no se observa por parte de la Escuela de Estudios Judiciales la
implementacion de instrumentos que permitan evaluar este nivel en los programas
formativos. La implementacion de este nivel implica necesariamente la observacion en el
lugar de trabajo, para este punto es recomendable el uso de pruebas bajo el formato pre y post
test, y la utilizacion de la técnica de grupo de control, asimismo es importante crear un
instrumento que permita observar y registrar los cambios de comportamiento del programa

formativo.

Aunque lo recomendable en este nivel es la implementacion de una oficina especifica
encargada de la evaluacién en este nivel, hay algunas estrategias que pueden ser utilizadas
con un costo minimo para su implementacién. Por ejemplo, en la Unién Europea algunas
Escuelas Judiciales han implementado un cuestionario a través de llamadas telefénicas a
grupos focales con el objetivo de establecer el comportamiento de las personas que formaron
parte del programa de formacion, usualmente los grupos entrevistados estan integrados por
personas que se relacionan de manera directa con las personas capacitadas, por ejemplo:

comparieros de trabajo o usuarios del sistema de justicia.

En otras jurisdicciones se ha implementado convenios con las facultades de pedagogia de las
universidades publicas, de manera que estudiantes de dichas facultades asistan a los
programas de capacitacion juntamente con los discentes. Al finalizar el curso o programa se
crea de manera conjunta un instrumento que contenga “compromisos de implementacion” de
los contenidos desarrollados. Tiempo después los estudiantes de las facultades de pedagogia
visitan a los discentes en el lugar de trabajo y evaltan el cambio de comportamiento a través

del documento creado de manera conjunta.
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2.4. Nivel 4: resultados:

Este cuarto nivel de evaluacidn busca analizar los efectos que la capacitacion produce en las
diferentes areas de funcionamiento de la organizacién. Se evalia el impacto de la
capacitacion en el funcionamiento y resultados de la organizacion. El objetivo de este nivel
de evaluacion es analizar los impactos en el funcionamiento y resultados de la organizacion,
y el impacto principal esperado es la satisfaccion de las necesidades de aprendizaje que el
programa buscaba enfrentar. Ese es el principal impacto esperado, pero se debe estar alerta

frente a potenciales impactos no previstos (Cox. U., 2016, p. 200).

En efecto en este nivel se puede establecer nuevas necesidades de capacitacién que hayan
sido identificadas en los niveles previos, en cuyo caso sera necesario implementar

modificaciones en los programas formativos o crear nuevos programas de formacion.

Desde un punto de vista institucional la implementacion de los cuatro niveles de Kirkpatrick,
permite obtener una linea metodoldgica de evaluacion del programa formativo, y el cuarto
nivel en particular permite a través de la presentacién de resultados justificar el proceso de
formacion, justificando asi los costos en su produccion. Este nivel le permitira a la Escuela
de Estudios Judiciales justificar el presupuesto otorgado por el Organismo Judicial o la
cooperacion internacional, que muchas veces esta dispuesta a financiar este tipo de proyectos.

I1l.  CONCLUSIONES
En base a los aspectos desarrollados podemos establecer las siguientes conclusiones:

a) Es necesario la implementacion de instrumentos adecuados para el establecimiento
de las necesidades de capacitacion por parte de la Escuela Judicial de Guatemala.
Actualmente los cursos se establecen en base a la evaluacion de desempefio y
conforme a programas preexistentes, sin embargo, estos no nos suficientes ni
efectivos para identificar de manera adecuada los aspectos que deben ser capacitados.

b) Existe evidencia por parte de la Escuela de Estudios Judiciales de aplicacion de los
niveles 1 y 2 del modelo de Kirkpatrick, sin embargo, se advierte que no se ha

implementado los niveles 3y 4.

169



IV. REFERENCIAS BIBLIOGRAFICAS

Cox U. (2016). Evaluacion y aprendizaje de adultos: Complejidades y desafios a la luz de la
experiencia de la Academia Judicial de Chile. Ensefianza Judicial. Actas del primer

y Segundo Coloquio internacional de Academia Judicial. Santiago de Chile.

Decreto 32-2016. Ley de la Carrera Judicial.

D. Kirkpatrick (2007). Implementing the four Levels: A practical Guide for effective
Evaluation of training programs. Berrrret-Koehler Publishers, Inc. San Francisco, EE.
Uu.

Gonzélez y Cooper (2017). Capacitacion Judicial en América Latina. Un estudio sobre las
précticas de la Escuela de Estudios Judiciales. Centro de Estudios de Justicia de las
Américas. Santiago, Chile.

Impunity Watch (2019). Jueces en Mayor Riesgo, Amenazas a la independencia judicial en

Guatemala. Guatemala.

Solicitud de libre acceso a la informacion publica, de fecha 25 de febrero de 2021. Solicitud
No. 742-2021.

170
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